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1. Zusammenfassung

Die vorliegende Studie ,IT-Governance in 6ffentlichen Verwaltungen - Zum Status der Nut-
zung von Referenzmodellen der IT-Governance -“ leistet einen Beitrag zur Erhebung des
aktuellen Stands der Auseinandersetzung mit IT-Governance (vgl.6.1 ) in der offentlichen
Verwaltung.

Der Status der IT-Governance wird (iber mehrere Bundeslander hinweg erhoben. Die Studie
konzentriert sich dabei auf die Leitungs- bzw. Koordinierungsebene in den Lindern, die
ihrerseits ihre Aufgaben im IT-Planungsrat auf Bundesebene koordinieren. Somit wird so-
wohl die strategische Koordination und IT-Planung auf Bundesebene berlicksichtigt wie
auch die in den Landern. Erstere durch die direkte und indirekte Beteiligung der Inter-
viewpartner im IT-Planungsrat, letztere durch die wahrgenommenen Koordinierungsaufga-
ben auf Landerebene.

Damit bleiben nachgelagerte Verwaltungseinheiten auf kommunaler Ebene, Institutionen
der Lander oder die Ebene der Regierungsprasidien ebenso unberiicksichtigt wie Bundes-
ministerien, Bundesbehorden oder Einrichtungen des Bundes.

Die Studie stiitzt sich auf Interviews mit leitenden Experten, die seitens der angesproche-
nen ClOs der Bundeslander - bzw. vergleichbarer Verantwortungstrager - benannt wurden.
Die Interviews in der so entstandenen , peer group” waren als Kombination eines geschlos-
senen (Fragebogen) und eines offenen Interview-Verfahrens mit Audioaufzeichnungen
angelegt. Neben weiterer relevanter Fachliteratur nimmt die Studie besonderen Bezug auf
die ISPRAT-Studie von Schwertsik, Wolf & Krcmar (2011) und die vom Bundesministerium
des Innern beauftragte Studie von Frank et al. (2011) und versteht sich als Ergdnzung dieser
Arbeiten.

Die Interviews zeigen die Besonderheiten des strategischen IT-Managements - und damit
der IT-Governance - in den folgenden Bereichen deutlich auf:

e Compliance

Im Unterschied zu den Notwendigkeiten der Industrie, Regulierung durch Geset-
ze und sonstige bindende externe (und interne) Anforderungen zu bertcksichti-
gen, ist die strategische IT-Planung in der 6ffentlichen Verwaltung nahezu aus-
schlieBlich auf gesetzliche Vorgaben - diese geben vor, was zu planen ist - abge-
stellt.

e Zeit und Budget

Wie in der Wirtschaft auch, spielen Budget und Zeittreue in der Projektabwick-
lung eine herausragende Rolle. Der Projektumfang kann - wegen der o.g. gesetz-
lichen Vorgaben - jedoch nicht so flexibel gehandhabt werden, wie oftmals in
Wirtschaftsunternehmen maoglich.

e Sicherheit

In diesem Bereich wird ein besonderer Anspruch der offentlichen Verwaltung
deutlich. Man sieht sich, als Exekutive, in der expliziten Pflicht, die Gesetze und
die Regeln zum Datenschutz und zur Informationssicherheit, vorbildlich umzu-
setzen.

Die Einschatzungen der Interviewpartner zu Themen der IT-Governance verweisen auf
wahrgenommene Starken und Schwachen im strategischen IT-Management. Zu den selbst
eingeschatzten Starken gehort das Sicherheits- und Risikomanagement ebenso wie Res-
sourcenmanagement und die Fortschritte in der IT-Konsolidierung und dem Outsourcing-



Management sowie der Standardisierungsgrad der IT. Als wahrgenommene Schwachen
werden IT-Alignment und Performance-Messung sowie Ressourcen-Verfligbarkeit genannt.
Die Waage hielten sich die Einschatzungen von Projektmanagement und Service-Qualitat.

In der Regel ergibt sich zu den betrachteten Gebieten ein sehr heterogenes Bild sowohl in
der Einschatzung der Ausgangssituation als auch in der Wahrnehmung der IT-Governance-
Referenzmodelle bzw. zu ihrem Implementierungsgrad. Die Referenzmodelle werden im
Ergebnis wie folgt klassifiziert:

e Bekannte und eingesetzte Referenzmodelle:

- Sicherheitsmanagement mit IT-Grundschutz und 1SO /IEC 2700x Standard-
familie)

- Servicemanagement mit ITIL
- Projektmanagement mit V-Modell XT

e Bekannte, jedoch bisher kaum genutzte Referenzmodelle:

- Enterprise Architecture mit TOGAF
- Enterprise Governance of IT mit COBIT

- Reifegradmodellierung mit CMMI

In der Schlussfolgerung wird darauf hingewiesen, dass insbesondere COBIT, TOGAF und
CMMI erhebliches Potenzial besitzen, die Koordinierungsaktivitaten in komplexen Organisa-
tionen auf strategischer Ebene effektiv zu unterstitzen. Dieses Potenzial bleibt bisher weit-
gehend ungenutzt. Als Empfehlung wird daher die Uberpriifung dieser Referenzmodelle
hinsichtlich ihrer Eignung zur Unterstiitzung der 6ffentlichen Verwaltung angeraten.

Anzustreben ware u.E. eine zweistufige Unterstiitzung durch Best Practice Referenzmodelle
zur Unterstlitzung der Koordinierungsaufgaben des IT-Planungsrates und zur Unterstiitzung
des strategischen IT-Managements / der IT-Governance auf der Ebene der einzelnen Lander
(vgl. Abbildung 52 Best-Practice-Referenzmodelle zur Planungs- und Abbildung 52). Vo-
raussetzung fiir einen Einsatz der Best-Practice-Referenzmodelle ist natirlich eine verstark-
te Auseinandersetzung mit Struktur, Inhalt und den enthaltenen Nutzenpotenzialen dieser
Modelle. Hier kann sich ein skalierbarer Ansatz weniger Bundeslander, die aus ihren Aktivi-
taten im IT-Planungsrat heraus eine Analyse und, sofern die Ergebnisse vielversprechend
erscheinen, eine Pilotierung vornehmen, als sinnvoll erweisen. Dabei sollen nicht die Hin-
dernisse - wie sie auch in den Interviews zur Geltung kamen - hinsichtlich Komplexitat,
Sprachbarrieren etc. in Abrede gestellt werden. Vielmehr erscheint es lohnenswert, brach-
liegendes und weitgehend o6ffentlich zugdngliches Knowhow-Potenzial hinsichtlich seiner
Eignung zur Koordinationsunterstiitzung einer Uberpriifung zu unterziehen.
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5. Informationsmanagement in der 6ffentlichen Verwal-
tung

Informationsmanagement ist auf allen Ebenen des foderal strukturierten o6ffentlichen
Dienstes nicht nur ein kritischer Erfolgsfaktor fiir die operative Informations- und Kommu-
nikationstechnologie (IT), sondern stellt flir mehrere Zielsetzungen den Innovationsmotor
per se dar. Dies hat unter Gesichtspunkten von Bilirgerndahe und der Verbesserung von Ver-
waltungsprozessen sowie von Kosteneinsparungen zu drastischen Veranderungen in der
Gestaltung interner Prozesse ebenso gefiihrt wie in der Gestaltung neuer Kommunikati-
onsmuster zwischen Behérden und Birgern, der Wirtschaft und Institutionen. Eine Vielzahl
von aktuellen GroRprojekten auf allen Ebenen der 6ffentlichen Verwaltung verweist auf die
hohe Dynamik von Veranderungen und auf die hohe Prioritat, die IT-Investitionen in der
politischen Gestaltung eingeraumt werden.

Die offentliche Verwaltung stellt als Ganzes betrachtet die ,,Branche” mit einem der groR-
ten IT-Investitionsvolumen dar. Nach Schatzungen des Marktforschungsunternehmens
Gartner haben die deutschen Behorden fiir die Anschaffung neuer Computer und Software
2009 mehr als sechs Mrd. Euro ausgegeben, fiir IT-Dienstleistungen noch einmal etwa sie-
ben Mrd. Euro®. Es wird geschatzt, dass zwischen 20 und 30 Prozent des gesamten deut-
schen IT-Marktes auf Behorden entfallen.

Die Finanz- und Schuldenkrise seit 2007 und daraus resultierende zunehmende Finanz-
knappheit in Bund, Landern und Kommunen hat zudem dazu gefiihrt, dass Informations-
technologie als eines der wenigen Mittel eingeschatzt wird, langfristig Einsparungen zu
erzielen. Obwohl unter dieser Zielsetzung zunachst haushaltswirksame Investitionen vorzu-
nehmen sind, wird - und dies hat die vorliegende Studie auf Linderebene qualitativ besta-
tigt - weiter stabil und sogar wachsend in IT investiert.

Pragendes Kennzeichen der IT-Entwicklung der 6ffentlichen Hand in Deutschland ist die
foderale Verwaltungsstruktur und damit die Aufgabenteilung zwischen Bund und Landern
(inkl. der Regierungsbezirke) sowie die hohe Eigenstandigkeit der kommunalen Einheiten
(Gemeinden, Stadte, Kreise). Die so aufgeteilten und verankerten Entscheidungsbefugnisse
mit vergleichsweise hoher Autonomie gelten weitgehend auch fir den Ausbau von IT-
Infrastrukturen, sofern sie den Aufgaben der jeweiligen Ebenen entsprechen.

Foderative Verwaltungsstrukturen bringen, abhangig von der Entscheidungskompetenz
der beteiligten Ebenen, diverse Mischformen aus zentralen und dezentralen Steuerungs-
modellen hervor. Grob zusammengefasst, stehen sich divisionale Modelle oder Spartenor-
ganisationen mit stark ausgepragten Strukturkomponenten wie Prozessen, Technologien,
Organisationsformen in z.B. Bundeslander (vergleichbar mit Geschéaftsbereichen in Unter-
nehmen) und funktionale Modelle mit zentralen Entscheidungseinheiten und eher homo-
genen Strukturkomponenten in Institutionen gegentber.

! Handelsblatt, 26.2.2010
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Die Vor- und Nachteile dieser Modelle sind und waren Gegenstand vielfaltiger Untersu-
chungen, denn gleichartige Auspragungen finden sich, wenn auch aus unterschiedlicher
Motivation, in der Wirtschaft wieder. ,,Wahrend der Foderalismus im staatswissenschaftli-
chen Verstandnis politisch und regional motiviert ist und auf dem Freiheitlichkeitsprinzip

Perspektive

Charakteristik

Technische
Perspektive

Hohe Anforderungen an Datensicherheit

Hohe Anforderungen an Datenschutz (z.B. informationelle Selbstbe-
stimmung)

Hohe Anforderungen an Informationsaustausch und Koordination
Geringe Standardisierung mit einer groBen Anzahl an Schnittstellen
(z.B. durch heterogene Fachverfahren)

Organisatorische
Perspektive

Vertikale Aufteilung in Bund, Ldinder und Kommunen

Horizontale, funktionale Aufgliederung nach dem Ressortprinzip
Analogie zu Netzwerkorganisationen mit tiberwiegend strategischer
Zentralfunktion und tGberwiegend operativen, dezentralen Bereichen
(Arbeitsteilung)

Okonomische
Perspektive

Betriebswirtschaftliche Steuerungsinstrumente z.B. aufgrund der f6-
deralen Ebenentrennung und des Ressortprinzips nur begrenzt ein-
setzbar

Kameralistik vorherrschend, Methodik und Instrumente der Doppik
nur eingeschrankt anwendbar

Konflikt zwischen der Erzielung von GréRen- und Verbundeffekten und
funktionaler Spezialisierung der IT

Rechtliche

Perspektive

Foderalismus, Gewaltenteilung und Ressortprinzip als
verfassungsmafige und gesetzliche Grundlage der
Verwaltungsorganisation (z.B. Art. 20 und Art. 28 GG)

— Vertikale Aufteilung in Bund, Lander und Kommunen

— Horizontale, funktionale Aufgliederung nach dem Ressortprinzip
Zusammenarbeit auf Basis von Autonomie, Regeln und Vertragen, ge-
genseitige Kontrolle, Macht und Gegenmacht, Subsidiaritat und Parti-
zipation

Wirtschaftlichkeitsprinzip (z.B. Art. 114 GG)

Wachsender Einfluss der EU als Regulierungsinstanz

Tabelle 1 Perspektiven foderaler Strukturen nach Schwertsik, Wolf & Krcmar (2011)

gegrindet ist, entstehen foderale und netzwerkartige Strukturen in der Unternehmenswelt
auf Basis 6konomischer Erwagungen. Privatwirtschaftliche Netzwerke streben GréRen und
Verbundeffekte bei gleichzeitiger Diversifizierung an“ (vgl. Schwertsik, Wolf & Krcmar

(2011)).

Die Charakteristika und die Rahmenbedingungen der foderalen deutschen Verwaltung
finden sich bei Schwertsik, Wolf & Krcmar (2011) zusammengefasst und in vier , Perspekti-

ven” gegliedert (Tabelle 1).
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5.1. Rahmenbedingungen der 6ffentlichen Verwaltung in Deutschland

Die Zielsetzung der politischen Verantwortungstrager bei der Gestaltung der Strukturen fir
das Informationsmanagement scheint derzeit nicht eindeutig fixiert zu sein. Im wahrge-
nommenen Konflikt zwischen zentralisierten und dezentralisierten Entscheidungs- und Ge-
staltungsstrukturen liegt das Primat des Handelns bei der Wahrung der foderalen Autono-
mie und der landerspezifischen Eigenheiten einerseits und bei der Suche nach Vorteilen aus
standardisierten Entscheidungsprozessen und konsolidierter Technologielésungen anderer-
seits. ,,Wir wollen unser Regierungshandeln transparenter gestalten, Biirgern und Wirt-
schaft offene Daten der Verwaltung geben und sie an politischen Entscheidungen beteili-
gen.“?

5.2. Der IT-Planungsrat

Auf der Grundlage des ,,IT-Staatsvertrages” (vgl. Bundesministerium der Justiz (2009)), der
zum 1. April 2010 in Kraft trat, wurde mit dem IT-Planungsrat ein zentrales Gremium fir die
foderale Zusammenarbeit in der Informationstechnik eingerichtet, das am 22. April 2010
seine Arbeit aufnahm.? Der IT-Planungsrat |6ste die bis dato bestehenden Gremien auf
Bundesebene zur Ubergreifenden IT-Steuerung ab.

Obwohl der IT-Planungsrat als das zentrale Steuerungsgremium fiir die IT von Bund und
Landern zu betrachten ist, erstreckt sich seine Wirkung (iber die Zusammenarbeit von Bund
und Landern hinaus auch auf Kommunen. Erklarte Zielsetzung ist die Herstellung einer gro-
Reren Verbindlichkeit gegeniliber Nutzern von Verwaltungsdienstleistungen, Blrgern und
Wirtschaftsunternehmen.

Dem IT-Planungsrat gehoren die IT-Verantwortlichen von Bund und Landern und Vertreter
aus den kommunalen Spitzenverbdanden sowie beratend der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit als auch die Landesdatenschutzbeauftragten an.

Der IT-Planungsrat ist programmatisch auf Querschnittsthemen ausgerichtet, um immer
wiederkehrenden und gleichartigen IT-Aufgaben in allen Fachbereichen der Verwaltung
Rechnung tragen zu kénnen.

% Dr. Herbert O. Zinell, Vorsitzender IT-Planungsrat, Pressemitteilung 13.10.2011, unter: www.it-
planungsrat.de/SharedDocs/Pressemitteilungen/DE/2011/

*Die folgende Darstellung orientiert sich an den Inhalten der Homepage des IT-Planungsrates unter:
www.it-planungsrat.de
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Abbildung 1 Aufbau Nationaler IT-Planungsrat

Zu den Aufgaben des IT-Planungsrats gehoren in besonderem MaRe die folgenden Themen:

e die Koordinierung der Zusammenarbeit von Bund und Landern in Fragen der
Informationstechnik

e die Beschlussfassung tber IT-Interoperabilitats- und IT-Sicherheitsstandards (der
Bund kann hier nicht von den Landern Gberstimmt werden)

e die Steuerung von E-Government-Projekten

e die Planung und Weiterentwicklung des vom Bund zu errichtenden und zu
betreibenden Verbindungsnetzes

Wahrend es sich bei den beiden erstgenannten Punkten um Aufgaben im Bereich der
strategischen Ausrichtung und Koordinierung handelt, finden sich unter dem dritten Punkt
sog. Steuerungs- und Koordinierungsprojekte und die Entwicklung von Anwendungen.
Beispiele fiir Steuerungsprojekte sind das Kfz-Wesen, das nationale Waffenregister, der
Ausbau der Standardisierung im Bereich Daten- und Dokumentenaustausch und der Aufbau
eines Foderativen Informations- und Wissensmanagements (FIM). Unter Anwendungen
sind das Deutsche Verwaltungsdiensteverzeichnis (DVDV) zu finden wie auch die
einheitliche Behdrdenrufnummer D115. Der letztgenannte Punkt umfasst den Ausbau einer
konkreten Netzinfrastruktur, d.h. die ,Umsetzung der gemeinsam festgelegten
Anforderungen bei Vergabe und Betrieb“.


http://www.it-planungsrat.de/DE/Organisation/KoSIT/Aufbau_der_KoSIT.html?nn=1335388
http://www.it-planungsrat.de/DE/Projekte/projekte.html?nn=1335388
http://www.it-planungsrat.de/DE/Organisation/Verbindungsnetz/Verbindungsnetz.html?nn=1335388
http://www.bit.bund.de/BIT/DE/Zentrale__Dienste/DVDV/node.html?__nnn=true/

13

—

Aufgabenspektrum des IT Planungsrats
(gem. § 1 IT-Staatsvertrag)

IT-
Koordinierung

E-Government-
Projekte

Verbindungs-
netz

IT-Standards

Beschluss von

Koordinierung der Ubernahme der in § 4

- fachunabhé&ngigen Steuerung von
Zusanémegarb:t und -lUbergreifenden zugewiesenen engaanatteiveAr:;agben
Lévc‘;n un Fun IT-Interoperabilitats- E-Government- 9 fird g
ndern in Fragen o6 Projekten ur das

der IT Verbindungsnetz

Sicherheitsstandards

Abbildung 2 Aufgaben des IT-Planungsrats

5.2.1. Die nationale E-Government-Strategie

Wesentlicher Schwerpunkt der Aufgaben von Bund, Landern und Gemeinden ist die Ab-
wicklung von Verwaltungsangelegenheiten. Fir die elektronische Abwicklung von Verwal-
tungsvorgdngen hat sich der Begriff des E-Government etabliert. Die Mdglichkeiten der
Informationstechnik zur Verbesserung dieser elektronischen Vorgangsbearbeitung, also die
Steigerung von Effizienz und Effektivitat bei der Schaffung von Mehrwerten und Erleichte-
rungen fiir Birger, Unternehmen und Verwaltung, kdnnen sicher als bei weitem nicht aus-
geschopft angesehen werden. Desgleichen stellen sich mit dem zu erwartenden Anschwel-
len der Datenmengen mittelfristig neue Herausforderungen (vgl. Johannsen, W. (2012)).

Zur verbesserten Koordination tiber die Ebenen der foderalen Struktur hinweg hat der IT-
Planungsrat im September 2010 eine , Nationale E-Government Strategie, NEGS“ beschlos-
sen. An ihrer Ausarbeitung haben sich Vertreter aus Politik, Verwaltung, Wirtschaft und
Wissenschaft beteiligt. Seit Oktober 2011 liegt ein Schwerpunktprogramm zur Umsetzung
der Strategie vor (vgl. IT-Planungsrat (2011)).
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Die NEGS bildet gewissermaBen den strategischen Rahmen, in dem die vorliegende Unter-
suchung durchgefiihrt wurde und soll deshalb kurz dargestellt werden. Uber sechs Schwer-
punkte (vgl. Abbildung 3), die sich von der Orientierung am Nutzen von Blirgern, Unter-
nehmen und Verwaltung lber die Erhéhung der Effizienz des Verwaltungshandelns, die
Transparenz Gber Daten und Ablaufe, den Datenschutz bis hin zur Starkung der gesellschaft-
lichen Teilhabe erstrecken und durch die Sicherstellung von Zukunftssicherheit und Leis-
tungsfahigkeit vervollstandigt werden.

Ziele der
nationalen

E-Government-
Strategie

Der Zugang wird allen potenziellen Nutzern eines
Dianstes ermaglicht

o

Der Zugang ist barrierafrei, die Bedienung nutzer-

2] freundlich
Crientierung am reuncl
A Nutzen — fir Banger, ) Die Nutzer haben einfachen Zugang zur Verwaltung
[ Unternehmen und B . .
Verwaltung Alle gesigneten Verwaltungsangelegenheiten lassen
sich Ober das Intarnet abschlieBend elektronisch
erledigen
o Die Venwaltung verflgt Ober Kompetanz im
E-Government
Prozessketten sind ebenentbergreifend und
kundenorientiert optimiert sowie durchgangig
digitalisiart
B “:d Eﬂia_ﬂ:lldteﬂ — Unternehmen eredigen ihre Verwaltungsangelegen-
HnE STEEnz —@ hiten elektronisch

Die Zusammenarbeit von Bund, Landern und
o Kommunen erfolgt regelmaBig Gber Mittel der IKT

Transparenz, Daten-

— ) Datensparsamkeit und Datensicherhait
Die Nutzer erhalten Transparenz Gber die Vierarbei-

s;hulz l.nd Daten- —@ tung ihrer Daten
=EEIE Handeln der Verwaltung, Duchfdhrung won Verfah-
o ren und Gesetzgebung sind transparent und sicher
B Die Mitwirkung von Bdrgern udn Unternehmen
| p Geselischaftiche | wird gefiirdert
Teilhabe @ Die Wirkung der Teilhabe der Birger und Unter-
nehmen wird deutlich
Bund, Lander und Kommunen unterstitzen Inno-
o vationsfahigkeit und Verdnderungsbereitschaft
Zukunftsfahigkeit Deutschland strebt eine fihrende Rolle in der
—E  und MNachhaltigkeit | ® E-Government-Forschung an
E-Government leistet ainen wichtigen Beitrag zur
6 Bkologischen Nachhaltigkeit
—4g) Der Aufbau der IT ist angemessen und modular
Inhalte, Basisdiznste, Amwendungen und Infrastruk-
o hal d d d Infr k
tur lassem sich biindeln und wiedervenvendan
L F ::l_g-ﬁ:'"gsmhifg = Internationale Standards, insbesondere zur Inter-

—4{P) operabilitit, werden angewandt und in der EU
sowie international aktiv mitgestaltet

Das E-Government ist auch in Krisensituationen
@ funktionsfahig

Abbildung 3 Zielsystem der Nationalen E-Government Strategie, NEGS
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5.2.2. Umsetzung der ,Nationalen E-Government Strategie, NEGS*

Dieses Zielsystem sagt noch nichts tiber die Umsetzung aus. Dafiir hat der IT-Planungsrat
ein Umsetzungskonzept (vgl. IT-Planungsrat (2011)) festgelegt und durch ein Schwerpunkt-
programm (vgl. IT-Planungsrat (2011)) erganzt. Eine Fortschreibung der NEGS-
Umsetzungsplanung ist fiir Oktober 2012 vorgesehen.

Besonderer Wert bei der Umsetzung der NEGS wird auf die Ausgestaltung der Handlun-
gen als Prozess gelegt. ,Die Erarbeitung, Umsetzung, Evaluierung und Fortschreibung der
NEGS ist nicht als singuldares Vorgehen zu verstehen, sondern als kontinuierlicher Prozess,
der sich in drei Phasen gliedert: Strategische Planung, operative Umsetzung sowie Evaluati-
on und Fortschreibung.” (vgl. IT-Planungsrat (2011)). Dieser Prozess entspricht einem klassi-
schen Vorgehen in der strategischen Planung, an dem z.B. auch das COBIT-Referenzmodell
fir Enterprise Government of IT angelehnt ist.

Rechtsrahmen Weiterentwicklung des Rechtsrahmens fir E-Government

Ausrichtung an Europaische Starke Ausrichtung des deutschen E-Government an europdische Entwicklungen sowie
Entwicklungen Intensivierung der Beteiligung an EU-Gremien bzw. Projekten

Transparentes Forderung des transparenten Regierungs- und Verwaltungshandelns (Open Government) mit
Verwaltungshandeln geeigneten MaBnahmen der Informationstechnik und des E-Government

Leitlinie fiir Erarbeitung einer gemeinsamen Leitlinie fir Informationssicherheit in der 6ffentlichen
Informationssicherheit Verwaltung. Der Aufbau eines foderalen, verwaltungsinternen Warn- und

Informationsdienstes (CERT-Verbund) ist in diesem Kontext von besonderer Bedeutung

elD Strategie Erarbeitung einer elD-5trategie, um den sicheren Austausch mit der Verwaltung und der
Wirtschaft Gber das Internet zu erméglichen

Foderatives Blndelung des gemeinsamen Wissensbestands und vereinheitlichte Bereitstellung von
Informationsmanagement Informationen der éffentlichen Verwaltung durch ein foderatives Informationsmanagement
Standardisierungsagenda Entwicklung einer Standardisierungsagenda zur Festlegung von IT-Sicherheits- und IT-

Interoperabilitatsstandards

Tabelle 2 Schwerpunkte bei der Umsetzung der ,Nationalen E-Government Strategie, NEGS"”

Insbesondere werden im Umsetzungskonzept (Tabelle 2) die Sicherstellung von Steuer-
barkeit und Messbarkeit der MaBnahmen ebenso gefordert wie Finanzplanung und strate-
gisches Controlling.*

4 Risikomanagement, obwohl sicher als Teil des MaRnahmenkataloges intendiert, ist im Umsetzungs-
konzept nicht explizit aufgefihrt.
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6. IT-Governance

In Unternehmen wie in der offentlichen Verwaltung wird von der Informationstechnologie
(IT) verstarkt gefordert, dass sie aktiv einen Wertbeitrag zu leisten habe; das heil3t, es wird
zunehmend von ihr verlangt, flexibler, direkter und messbarer zum Erfolg eines Unterneh-
mens bzw. einer Institution beizutragen.

Dies gilt umso mehr, wenn, wie es heute der Fall ist, infolge der Finanzkrise die IT einen
signifikanten Beitrag zur Senkung der Verwaltungskosten leisten soll (Sparen mit IT). Dieses
Ziel wird - bei gleichzeitigen Budgetkiirzungen (Sparen an IT°) - durch die Zielsetzung von im
Sinne von E-Government neugestalteten Verwaltungsprozessen angestrebt. Zudem sind
neue und weitreichende Vorschriften des Gesetzgebers z.B. im Bereich von Datenschutz
und Einkaufsmanagement zu bericksichtigen.

Auf der anderen Seite lasst sich eine technologieinduzierte Verdnderung feststellen. Sie
wird durch technische Entwicklungen und Innovationen ausgelost, die es gerechtfertigt
erscheinen lassen, von einem »Technology-Push« zu sprechen. Sie versprechen ein hohes
MaR an Flexibilitdt und Schnelligkeit bei der Einfiihrung und Anderung von (Verwaltungs-)
Prozessen und damit bei der Umsetzung neuer Aufgaben.

6.1. Begriffsdefinition und Abgrenzung

Governance bzw. IT-Governance ist ein Teil des strategischen Managements von Unter-
nehmens- und Organisationsfiihrungen. Eine Abgrenzung gelingt am ehesten lber die As-
pekte der zeitlichen Ausrichtung (langfristig vs. mittel- und kurzfristig), dem Grad der
Marktausrichtung (extern vs. intern) und dem Gesichtspunkt der langfristigen bzw. mittel-
fristigen Nutzengenerierung. Tabelle 3 zeigt eine entsprechende Gegeniberstellung von
Campbell, McDonald & Sethibe (2009). IT-Governance wird in diesem Sinne haufig als Kon-
trast zum eher operativ angelegten IT-Management positioniert (vgl. De Haes, S.; van
Grembergen, W. (2009)).

Governance Management
Externer und interner Fokus Interner Fokus
Zukunft Gegenwart
Ganzheitliche Sicht Geschiaftsbereiche
Strategisch Operational
Nutzenrealisierung Kosten und Qualitat
Delegation Hands-on

Tabelle 3 Vergleich Governance / Management nach Campbell, McDonald & Sethibe (2009)

Seitens des IT-Governance-Institutes (ITGI) wird IT-Governance gleichfalls auf der strate-
gischen Ebene angesiedelt und bezieht sich auf die Unterstiitzung der Unternehmensstra-

> Vgl. IT-Effizienz, dataport, Schleswig-Holsteinischer Landtag, Umdruck 17/470, November 2010
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tegie und steht damit im direkten Zusammenhang mit der Corporate Governance (IT
Governance Institute (2003)):

IT-Governance liegt in der Verantwortung des Vorstands und des Aufsichtsrates. Sie
ist ein integrierter Teil des Corporate Governance und besteht aus der Fiihrung, den or-
ganisatorischen Strukturen und den Prozessen, die sicherstellen, dass die Unterneh-
mens-IT die Unternehmensstrategie und -ziele unterstiitzt und erweitert.

Das IT Governance Institute stellt in seiner Motivation fiir das COBIT-Referenzmodell
finf Kernbereiche des strategischen Managements bei seiner Eingrenzung von IT-
Governance in den Mittelpunkt. Diese Betrachtungsweise ist recht weit verbreitet, da sie
auch die inhaltliche Eingrenzung von COBIT beschreibt®. In seiner neuen, 2012 erschienen
Version des COBIT-Referenzmodells, verwendet die ITGI bevorzugt den Terminus , Enterpri-
se Government of IT“ statt IT-Governance”, um den strategischen Unternehmensbezug
hervorzuheben.

Die finf Kernbereiche der IT-Governance von COBIT 4.1 werden in den Abschnitten 6.1.1
bis 6.1.5 kurz erlautert, da sie zur Strukturierung der Interviews der vorliegenden Untersu-
chung herangezogen wurden.

6.1.1. Wertbeitrag der IT

Die Ansichten dartber, welchen Beitrag die IT zum Erfolg einer Institution bzw. eines Un-
ternehmens liefert, gehen weit auseinander. Einen provokanten Beitrag zur diesbeziglichen
Debatte lieferte Carr (2003) mit einem Artikel im Harvard Business Review. Seine These,
dass der Beitrag vernachlassigbar sei, auf jeden Fall aber iberschatzt werde, musste er zwar
spater korrigieren - allerdings hatte er damit eine fruchtbare Diskussion angestoRen.

Seiner Ansicht nach vollziehe sich in diesem Bereich etwas Ahnliches, was bereits lange
vorher in der Entwicklung der Mechanisierung, der Elektrifizierung, der Fertigung, der Logis-
tik und der Kommunikation zu beobachten war. Die damit verbundenen Giter wiirden zu
einem flr jedermann zugdnglichen Gut, einer »Commodity«. Diese Kommodisierung
schrinke den wettbewerbsdifferenzierenden Beitrag der IT fiir den Unternehmenserfolg
ein.

Geblieben von dieser Diskussion ist sowohl die kritische Frage zum Nachweis eines Wert-
beitrages einerseits und anderseits die Integration von Methoden in die strategischen Steu-
erungsprozesse der IT, die diesen Nachweis ermoglichen.

6.1.2. IT-Strategic Alignment

Vor dem Hintergrund der Notwendigkeit, die Wertbeitrage der IT fir den Erfolg einer Insti-
tution deutlicher herauszustellen, stellt sich die Frage, wie die IT-Infrastruktur mit der ge-
schéaftlichen Seite eines Unternehmens optimal in Einklang gebracht werden kann bzw. wie
die Unternehmens-/Geschéftsstrategie und die daraus abgeleiteten Geschaftsmodelle
durch angemessene IT-Infrastrukturen und -Architekturen unterstitzt werden konnen.

®In April 2012 erschien COBIT 5 (vgl. ISACA (2012)) mit einer modifizierten Definition. Fir die vorlie-
gende Studie wurde COBIT 4.1 (vgl. IT Governance Institute (2007)) herangezogen.
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Diese Aspekte werden in der Literatur bereits seit langerem unter den Stichwortern IT-
Business-Alignment bzw. IT-Strategic-Alignment diskutiert. Die Auffassungen unterscheiden
sich darin, dass Alignment entweder als Zustand bzw. Ergebnis oder aber als Prozess ange-
sehen wird. Die prozesshafte, dynamische Sicht hat sich weitgehend durchgesetzt und A-
lignment wird nunmehr als eine Daueraufgabe gesehen.

Ziel des IT-Strategie-Alignments ist es, damit die Prioritdten, Kompetenzen, Entscheidungen
und Aktivitaten der IT auf das Gesamtunternehmen/-institution hin abzustimmen. Dass ein
verbessertes Alignment zu einem héheren Wertbeitrag flihrt, kann zwar durch Studien be-
legt werden, wird aber im Allgemeinen als evident betrachtet.

6.1.3. IT-Compliance

Schwere Fehler bzw. kriminelle Praktiken in der Betriebsfiihrung (z.B. der Firmen Wor-
Idcom, Enron) und dadurch ausgel6ste heftige Erschitterungen auf den Finanzmarkten
flihrten in der vergangenen Dekade zu einer Reihe neuer Gesetze und Regulierungen fir
insbesondere boérsennotierte Unternehmen. Die so erzwungene verbesserte Transparenz in
der Unternehmensfiihrung sollte verloren gegangenes Vertrauen wiederherstellen und den
Anlegerschutz verbessern.

Um diesen Bemihungen weiteres Gewicht zu verleihen, wurde der Corporate Governance
erhebliche Aufmerksamkeit zuteil (vgl. Weill & Ross (2004)). Dabei stehen die z.T. sehr auf-
wendigen Aktivitdten zur Herstellung von Compliance, also zur Ubereinstimmung mit ge-
setzlichen, aufsichtsrechtlichen und freiwilligen Regeln, im Mittelpunkt.

Offentliche Verwaltungen sind in besonderem MaRe vom Vertrauen der Offentlichkeit ab-
hangig. Ihre Tatigkeit und ihre Serviceangebote beruhen oft auf Gesetzen und lassen daher
weniger Freiheitsgrade zu, als dies in der Wirtschaft zu finden ist.

Daraus ergeben sich fiir die IT sowohl hohe Qualitdtsanforderungen als auch hohe Anforde-
rungen an die Méglichkeit, den Nachweis zur Ubereinstimmung von z.B. Gesetz und reali-
sierten Prozessen zu fiihren.

Nahezu jedes Gesetzes- und Regelwerk hat signifikante Auswirkungen auf das IT-
Management, sodass sich, allein schon durch Compliance-Anforderungen motiviert, IT-
Governance als Pendant zur Corporate Governance etabliert.

6.1.4. IT-Risikomanagement

Die wachsende Abhangigkeit der 6ffentlichen Verwaltungen und der Unternehmen von
ihren Informationsbestdnden und ihrer Informationsverarbeitung (vgl. Johannsen, W.
(2012)) fiihrt bei Entscheidungstragern, Anlegern, Regulierungsinstanzen und in der Offent-
lichkeit zu einem gescharften Risikobewusstsein. Dazu kommt die Bedrohung der Informa-
tionen und der Systeme durch kriminelle Aktivitdten. Vor diesem Hintergrund erzwingt die
zunehmende Verzahnung der Verwaltungs- und Geschéaftsprozesse ein konsistentes Sicher-
heits- und Risikomanagement (ber die direkt kontrollierbaren Unternehmensteile hinaus.
Damit gewinnt die Frage an Bedeutung, wie der Nachweis gefiihrt werden kann, dass die IT
mit groRtmoglicher geschaftlicher Wirkung und akzeptablem Risiko eingesetzt wird. Die
Antwort darauf ist aus Regulierungsperspektive ebenso zu geben wie bspw. aus der Per-
spektive eines verwaltungs- bzw. unternehmensinternen Dienstleistungsanbieters, der sich
zunehmend gegeniiber Outsourcing-Angeboten im Markt behaupten muss.
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6.1.5. IT-Ressourcenmanagement

Um die in IT-Prozessen organisierten Aufgaben der IT angemessen abwickeln zu kénnen, ist
der bedarfsgerechte Einsatz von IT-Ressourcen nétig. Folgende IT-Ressourcen werden bei
COBIT unterschieden:

e Informationen/Daten

Daten im weitesten Sinne, die von Informationssystemen als Input, als Output oder in
Zwischenformen verarbeitet werden und in strukturierten bzw. unstrukturierten For-
maten vorliegen kénnen.

e Applikationen

Gesamtmenge der geordneten manuellen oder durch Software verarbeiteten Funktio-
nen, die Geschaftsprozesse unterstiitzen und Informationen bereitstellen.

e Infrastruktur

Technologie (Hardware, Betriebssysteme, Netzwerke, Datenbanksysteme etc.) sowie
die Umgebung, die ihren Betrieb ermdglicht (Gebdude, Energieversorgung, Sup-
portstrukturen etc.).

e Personal

Die Mitarbeiter, die zur Planung, Beschaffung, Entwicklung, Organisation, Implementie-
rung, Leistungserstellung/-lieferung, Unterstiitzung, Uberwachung u.a. der IT erforder-
lich sind. Personal in diesem Sinne umfasst betriebsinterne Mitarbeiter, Outsourcing-
Unternehmen oder auf sonstiger Basis fiir das Unternehmen tatiges Personal.

Diese IT-Ressourcen bilden im COBIT-Modell die IT-Unternehmensarchitektur (Enterprise
Architecture for IT). COBIT definiert diese als die Gesamtheit der Ressourcen und ihre
wechselseitigen Abhangigkeiten bei der Ausfiihrung von IT-Prozessen.

6.2. IT-Governance in der 6ffentlichen Verwaltung

In einer Untersuchung zu Managementpraktiken in der 6ffentlichen Verwaltung sind die
Besonderheiten der 6ffentlichen Verwaltung (im Vergleich zu Unternehmen) zu beriicksich-
tigen.
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Offentliche Verwaltungen zeichnen sich - im Bereich der Planung, Umsetzung und Nut-
zung von IT - insbesondere durch das Primat der Umsetzung von Gesetzen aus. Wesentliche

Attribute Sektor
dffentlich privat
Ziele Offentlicher Dienst Profit Non-Profit Profit
Erfolgsmessung Politische Effizienz, Nachhaltigkeit des Auftragserfillung Profitabilitat und
politische Angebots von Effizienz
Zielerreichung Dienstleistungen
Umwelt Wenig Anreiz fur Mehr Anreize als Keine Anreize, Mehr Anreize
Produktivitat Offentlicher Dienst Einsatz von
Freiwilligen
Mehr legale und Weniger formale Weniger Birokratie Weniger Blrokratie
formale Randbedingungen
Randbedingungen
(Biirokratie)
Politik bestimmt politische und frei von politischen Markt bestimmt
marktseitige und marktseitigen
Einflusse Einflissen
Eigener vs. beide Modelle eher eigener Betrieb | eher eigener Betrieb | IT wird als
gemeinschaftlicher Wettbewerbsfaktor
Betrieb der IT gesehen (abhangig
vom Geschafts-
modell)

Tabelle 4 Charakteristische Unterschiede zwischen dffentlichen (Public Service, Profit) und privaten Organisati-
onen bzw. Unternehmen nach Campbell, McDonald & Sethibe (2009)

Teile der Anwendungen entstehen unmittelbar als Folge von Gesetzgebungen der Legislati-
ve. Die dann durchzufiihrenden ImplementierungsmalRnahmen sind zwar durch planerische
Rahmen (Zeit, Budget, Ressourcen) eingegrenzt. Ist jedoch der vorgegebene Rahmen nicht
einzuhalten, sind die Projekte dennoch - aufgrund bestehender Gesetzeslage - zu vervoll-
standigen. In Unternehme wird das Sprengen dieses Rahmen hingegen eher zu einem -
opportunistischen - Abbruch fiihren, wenn die Wirtschaftlichkeit des Unterfangens insge-
samt in Frage gestellt ist.

In Tabelle 4 sind charakteristische Merkmale des Managements 6ffentlicher Institutionen
und Organisationen sowie privater Unternehmen und Organisationen gegeniibergestellt,
wobei zudem zwischen dem Ziel, einen monetaren Gewinn zu erzielen bzw. dieses nicht
anzustreben, unterschieden wird (vgl. Campbell, McDonald & Sethibe (2009)).

6.3. Referenzmodelle der IT-Governance

Die Aufgaben der IT-Governance kénnen durch mehrere 6ffentlich verfligbare und teilweise
proprietdre ,Best Practice“-Referenzmodelle und Standards unterstitzt werden. Im Fol-
genden sollen unter dem Begriff der Referenzmodelle (Synomym: Frameworks) sowohl
Standards, die aus Normungsaktivitaten z.B. der Internationalen Standardisierungsorganisa-
tion und Best Practice Modelle, die 6ffentlich verfligbar sind, als auch Modelle mit proprie-
tarem Charakter subsummiert werden (vgl. Johannsen & Goeken (2011)).

Die Referenzmodelle lassen sich in einer Hierarchie gliedern (Abbildung 4). Dabei sind
die strategisch orientierten Modelle (COSO, COBIT, ..) oben in der Hierarchie eingeordnet,
wahrend die Referenzmodelle zur Unterstiitzung des Servicemanagement und der Sicher-
heit dem eher operativ ausgerichteten Bereich unten in der Abbildung zugeordnet sind.
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Corporate Governance
IT Governance

Reifegrad

V-Modell XT
PRINCE2

Geschaftsarchitektur

Sicherheit und
Servicemanagement

IT Infrastructure

ISO/IEC 27000 - 27005 Library (ITIL V3)
(ISO/IEC 20000)

Unternehmensspezifische Prozesse/Prozeduren Prozesse

Abbildung 4 Hierarchie der IT-Governance Referenzmodelle (Quelle: Johannsen & Goeken (2011))

Der Verbreitungsgrad der Referenzmodelle ist sehr unterschiedlich und ihre Nutzung
variiert stark. Dies hangt sowohl mit ihren unterschiedlichen Verwendungszwecken, ihren
Entstehungszeiten und den jeweiligen Handlungszwangen, die liber ihre Nutzung entschei-

den, zusammen.
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Abbildung 5 Wesentliche Referenzmodelle der IT-Governance ( Orientierung und Abdeckung)

Die wesentlichsten Referenzmodelle sind in Abbildung 5 nach ihrer Orientierung (intern:
in die Organisation hinein, extern: marktorientiert) und hinsichtlich ihrer Ausrichtung (Effi-
zienz: Kosten, Effektivitit: Wettbewerb) geordnet. Die Ubersicht zu den Referenzmodellen
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beschrankt sich auf die Modelle, die fiir die vorliegende Studie als Gegenstand der Inter-
views herangezogen wurden.’

6.3.1. Control Objectives for Information and Related Technology (COBIT)
Zielsetzung

COBIT 4.1 (Control Objectives for Information and Related Technology) (vgl. IT Governance
Institute (2007)) kann als das international anerkannteste Referenzmodell gelten, das auf
IT-Governance ausgerichtet ist. Die Zielsetzungen des Modells liegen sowohl in der Unter-
stltzung betrieblicher Managementfunktionen bei der Erreichung bestmoglicher Effizienz
und Effektivitat (Performance) als auch in der Unterstiitzung interner Kontrollsysteme (Con-
formane). Insbesondere der Conformance-Aspekt hat COBIT international zur Durchsetzung
verholfen, da es sich gut mit dem Referenzmodell zur Konstruktion interner Kontrollsyste-
me COSO (Committee of Sponsoring Organizations of the Treadway Commission) kombinie-
ren lasst. AuBerdem wurde es von den US-Bdrsenaufsichtsgremien im Zusammenhang mit
der Implementierung der Sarbanes-Oxley-Gesetzgebung als mogliche Umsetzungsunter-
stlitzung anerkannt.

COBIT beschreibt den gesamten IT-Lebenszyklus anhand von vier Aufgabendoménen und
34 sogenannten IT-Prozessen mit zugehorigen Einzelaufgaben und -zielen. Das Rahmen-
werk selbst wird durch diverse Dokumentationen zu Begleitthemen wie dem IT-Wertbeitrag
und dem Risikomanagement, aber auch zur Praxisunterstiitzung hinsichtlich Implementie-
rung, Kontrollsystemen und dem Einsatz von COBIT im IT-Assurance erganzt (vgl.Gaulke
(2010)). Ein Nachfolgemodell von COBIT 4.1 wurde im April 2012 unter der Bezeichnung
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Abbildung 6 Einordnung von COBIT

COBIT 5 (vgl. ISACA (2012)) publiziert. Es integriert eine Reihe von historisch gewachsenen
Einzelthemen wie Risiko- und Wertemanagement und fihrt weitere strukturelle Verbesse-
rungen ein, ohne jedoch den inhaltlichen Fokus gravierend zu verandern. Wegen seines
bisher fehlenden Einsatzes in der Praxis wird COBIT 5 im Folgenden nicht weiter berticksich-
tigt.

" Eine friihere Version dieser Grafik ist in Johannsen & Goeken (2011) zu finden
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Komponenten

Orientiert an generischen, d.h. branchenunabhangigen, zentralen Unternehmenszielen
werden in COBIT IT-Ziele festgelegt, zu deren Erreichung Kontrollziele (Control Objectives),
Verantwortlichkeiten, MessgrofRen (Management Guidelines) und Reifegradmodelle (Matu-
rity Models) vordefiniert sind und zu einem Satz von 34 IT-Prozessen strukturiert zusam-
mengefasst werden. Die IT-Prozesse steuern die Verarbeitung von Informationen, die Ver-
waltung von IT-Ressourcen (Personal, Technologie, Daten, Anwendungen) sowie die Erbrin-
gung von Services. Zur Kontrolle der Zielerreichung und -prognose werden MessgrofRen und
-einheiten vorgeschlagen. Letztlich entsteht so ein IT-Lebenszyklusmodell mit einer strate-
gischen Perspektive, wobei die Summe der IT-Prozesse eine umfassende Funktionalitat der
Informationsverarbeitung im Unternehmen abbildet.

Das eigentliche COBIT-Referenzmodell wird durch eine Reihe von Begleitmaterialien und
Anleitungen erganzt. Dazu gehoéren z.B. Implementierungsleitlinien, Nutzungshilfen fiir be-
stimmte Anwendungskontexte wie IT-Assurance.

6.3.2. Information Technology Infrastructure Library (ITIL)

ITIL gilt als internationaler de-facto-Standard fiir das IT-Servicemanagement und wird vom
britischen Office of Government Commerce (OGC) und der British Standards Institution
(BSI) weiterentwickelt.

Zielsetzung

Die zentrale Zielsetzung von ITIL ist die Kundenorientierung, die sich in der Zufriedenheit
der IT-Anwender und ggf. der Endkunden widerspiegelt. Der Kundenfokus soll den bislang
meist vorherrschenden Technologiefokus von IT-Organisationen ablsen. Diese sind — unter
Beachtung wirtschaftlicher Kriterien — prozess- und serviceorientiert auszurichten, um
dadurch das angestrebte hohe Mal§ an Kundenorientierung und -nadhe zu erreichen.

Eine weitere Zielsetzung liegt in der Steigerung der Effektivitat bei der Umsetzung geschaft-
licher Anforderungen auf der einen Seite und der Effizienz in der Leistungserstellung der IT
auf der anderen. Das Kerngeschaft eines Unternehmens bzw. einer Organisation soll durch
ein dafir optimal ausgerichtetes bzw. betriebenes IT-Servicemanagement gestarkt werden.
Damit verfolgt ITIL vom Grundsatz her eine dhnliche Zielsetzung wie COBIT, adressiert je-
doch weniger die strategische, sondern mehr die operative Ebene.
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Abbildung 7 Einordnung von ITIL und ISO/IEC 20000
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Komponenten

Das derzeitige ITIL V3 besteht aus 5 Banden (vgl. Office of Government Commerce, ITIL
(Hrsg.) (2007a-€)), die jeweils als ein Hauptprozess angesehen werden kdnnen. Es wird eine
Lebenszyklussicht (lifecycle model) zugrunde gelegt. Ahnlich wie bei COBIT ist das Gesamt-
modell prozessorientiert aufgebaut, d.h. die einzelnen Hauptprozesse werden ihrerseits
wieder als Phasen eines Lebenszyklus verstanden.

Der Prozess ,Service Strategy” bildet den Kern des Modells. Um ihn herum gruppieren sich
die Hauptprozesse Service Design, Service Transition und Service Operation sowie Continual
Service Improvement. Zusammen bilden sie die flinf Kernpublikationen von ITIL. Diese wer-
den von sog. Complementary Publications unterstiitzt, die besondere Aspekte wie Bran-
chenspezifika oder die Sichtweise einzelner Stakeholder abbilden sollen.

ISO/IEC 20000

Der internationale Standard ISO/IEC 20000 (vgl. ISO/IEC 20000 (2005a-b)) regelt die Zer-
tifizierung von Unternehmen und Organisationen, die ITIL implementiert haben. Der Stan-
dard ISO/IEC 20000 war im Rahmen dieser Studie nicht Gegenstand der Untersuchung.

6.3.3. Informationssicherheitsmanagement

Informationssicherheit ist in der Verwaltung, der Wirtschaft, der Politik und im 6ffentlichen
Leben unverzichtbar. Dies gilt besonders im Zusammenhang mit Bedrohungen durch Be-
trug, Spionage, Vandalismus, Terrorismus u.a.m. Aber auch die Tatsache, dass viele IT-
Systeme nicht mit einem hinreichenden Anspruch auf Informationssicherheit entworfen
wurden, zwingt zu nachtraglichen MaRnahmen. Vor dem Hintergrund der komplexer wer-
denden IT-Systeme und der wachsenden Abhangigkeit der Verwaltungen und Unternehmen
von der IT ist ein grundsatzlicher und umfassender Ansatz gefragt.

Dazu kommt, dass neben der Informations- und Datensicherheit insbesondere auch der
Schutz personenbezogener Daten zu gewahrleisten ist. Zur Unterstiitzung dieser Aufgaben
sind eine Reihe von Referenzmodellen und Standards entstanden. Dabei kommt dem IT-
Grundschutz des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und den Stan-
dardfamilien ISO/IEC 2700x die gréRte Bedeutung zu.

6.3.3.1. IT-Grundschutz

Unter IT-Grundschutz werden allgemeine SicherheitsmaBnahmen fir IT-Objekte (Anwen-
dungen, IT-Systeme, Immobilien, Netze) zusammengefasst.

Es wird dabei von pauschalen Gefdahrdungen ausgegangen und dabei auf die differen-
zierte Einteilung nach Schadenshohe und Eintrittswahrscheinlichkeit verzichtet. Der Schutz-
bedarf wird fir ein Objekt in Kategorien aufgeteilt. Daraus werden personelle, technische,
organisatorische  und infrastrukturelle  SicherheitsmaRnahmen aus den IT-
Grundschutzkatalogen auswahlt.

Auf der Grundlage der IT-Grundschutzkataloge des deutschen Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) (Bundesamt fiir Sicherheit in der Informationstechnik, (BSI)
(2009)) ist mit dem Grundschutzhandbuch eine Anleitung fir ein normales Schutzniveau
entstanden. Dieses berticksichtigt auch die Kosten der Umsetzung.
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Als Bestatigung flr das erfolgreiche Umsetzen des Grundschutzes zusammen mit dem
Etablieren eines Informationssicherheitsmanagementsystems wird vom BSI ein Zertifikat
gemaR 1SO 27001 auf der Grundlage von IT-Grundschutz vergeben®. In den Stufen 1 und 2
basiert es auf Selbsterklarungen, in der Stufe 3 erfolgt eine Uberpriifung durch einen unab-
hangigen, vom BSl lizenzierten Auditor.

6.3.3.2. Standardfamilie ISO/IEC 2700x

Die internationale Standardfamilie ISO/IEC 2700x beinhaltet Angelegenheiten des IT-
Sicherheitsmanagements. Dazu gehoren die Anforderungen an Herstellung, Einflihrung,
Betrieb, Uberwachung, Wartung und Verbesserung eines dokumentierten Informationssi-
cherheits-Managementsystems unter Beriicksichtigung der IT-Risiken innerhalb der gesam-
ten Organisation. Hierbei werden samtliche Arten von Organisationen (z. B. Handelsunter-
nehmen, staatliche Organisationen, Non-Profitorganisationen) bericksichtigt.

Zielsetzung
Der Standard ISO/IEC 27001 - und damit die gesamte Standardfamilie 2700x - soll vor allem
in den folgenden Bereichen anzuwenden sein:

e Formulierung der Anforderungen und Zielsetzungen zur IT-Sicherheit

e Kosteneffizientes Management der Sicherheitsrisiken

e Sicherstellung der Konformitat mit Gesetzen und Regulation

e Ein Prozessrahmen fiir die Implementierung und das Management der MaRnahmen
zur Sicherstellung von spezifischen Zielen zur Informationssicherheit

e Definition von neuen Informationssicherheits-Managementprozessen

e |dentifikation und Definition von bestehenden Informationssicherheits-
Managementprozessen

e Definition der Informationssicherheits-Managementtatigkeiten

e Anwendung durch interne und externen Auditoren zur Feststellung des Umset-
zungsgrades von Richtlinien und Standards

Komponenten
Die derzeit praxisrelevanten Standards aus der Serie 27000 sind®:
e ISO/IEC 27001: Information Security Management System, Anforderungen an das
Informationssicherheitsmanagement
e ISO/IEC 27002: Information technology —Security techniques — Code of practice for
information security management; Verfahren (Policies) des Informationssicher-
heitsmanagement
e |S/IEC 27003: Information technology, Security technigques, Information security
management, System implementation guidance; Leitfaden zur Unterstiitzung der
Implementierung
e ISO/IEC 27004: Information Security Management Metrics and Measurement; Met-
riken und Messverfahren

& www.bsi.bund.de

° Die einzelnen Standards aus der Standardfamilie ISO/IEC 27000 sind in der Literaturliste nicht
nochmals aufgefiihrt


http://de.wikipedia.org/wiki/Normung
http://de.wikipedia.org/wiki/International_Organization_for_Standardization
http://de.wikipedia.org/wiki/International_Electrotechnical_Commission
http://de.wikipedia.org/wiki/ISMS
http://de.wikipedia.org/wiki/ISMS
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e |SO/IEC 27005: Information security management systems — guidelines for infor-
mation security risk management; Risikomanagement

e |SO/IEC 27006: Requirements for bodies providing audit and certification of infor-
mation security management; Leitfaden zur Auditierung und Zertifizierung von IT-
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Abbildung 8 Einordnung von ISO/IEC 2700x

Weitere Standards zu Belangen des Informationssicherheitsmanagements sind in Vorberei-
tung.

6.3.4. Capability Maturity Model Integrated (CMMI)

Das Capability Maturity Model Integration (CMMI) ist ein Referenzmodell, das mit
dem Ziel der Verbesserung von Prozessen, die der Beschaffung, der Entwicklung, dem Be-
trieb und der Wartung von Software dienen, vom Software Engineering Institute (SEl) an
der Carnegie Mellon Universitdt entwickelt wurde (vgl. Software Engineering Institute
(2010)).

Primar sind die in CMMI enthaltenen Reifegradmodelle ein Mittel, um die Arbeit ei-
ner Organisation zu verbessern. Sekundar sind offizielle Uberpriifungen eines Reifegrades
(siehe Appraisal) in der Industrie inzwischen eine anerkannte Zertifizierung.

Zielsetzung
CMMI-Modelle werden primar unter den folgenden Aufgabenstellungen eingesetzt:

e Analyse der Starken und Schwachen einer Organisation
e Bestimmung von Verbesserungsmallinahmen

Die damit verfolgten Zielsetzungen sind (vgl. Software Engineering Institute (2010)):

e Erhohte Erfolgswahrscheinlichkeit der Projekte

e Senkung der Fehlerrate

e Hohere Genauigkeit der Projektaufwandsschatzung
e Hohere Kundenzufriedenheit

e Senkung der Kosten

e Steigerung der Produktivitat
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Komponenten

CMMI ist bedarfsspezifisch in drei Bereiche — auch ,Constellations” oder Konstellationen
genannt — unterteilt:

e CMMI for Development; Management seitens Entwickler, Projektleiter und
Flihrungskraften

e CMMI for Acquisition; Management von Lieferantenbeziehungen

e CMMI for Services; Management von internen und externen Dienstleistungen
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Abbildung 9 Einordnung des CMMI Referenzmodells

Die CMMI-Konstellationen bestehen aus Prozessgebieten, die mit den ITIL- bzw. COBIT-
Prozessen vergleichbar sind. Die CMMI-Prozessgebiete werden innerhalb der Konstellatio-
nen zu Kategorien zusammengefasst. Dies dhnelt der von COBIT bekannten Domanenstruk-
tur des Lifecycle-Modells.

Das im CMMI enthaltene Reifegradmodell bezeichnet die Reife einer Organisation bzw.
ihrer Organisationsbereiche. Diese Reifegrade reprdsentieren ein definiertes Stadium in der
Entwicklung von wiederum vordefinierten Prozessbereichen. Jede Stufe umfasst kumulativ
spezifische Prozessgebiete und die jeweiligen Prozessgebiete der darunter liegenden Stu-
fen. Es werden flnf Reifegrade unterschieden: ,initial«, »gemanagt«, »definiert«, »quanti-
tativ gemanagt« und »optimiert«.

6.3.5. The Open Group Architecture Framework (TOGAF)

Die Unterstltzung bei Entwurf, Planung, Implementierung und Wartung von Unterneh-
mensarchitekturen wird von einer Vielzahl von 6ffentlichen und proprietdren Best Practice
Referenzmodellen geboten.

TOGAF (The Open Group Architecture Framework), das von der Open Group entwickelte
und publizierte Referenzmodell (The Open Group (2011)) gehort zu den verbreitetsten Mo-
dellen zur Entwicklung von ,Enterprise Architectures”. Die derzeit jingste Version TOGAF 9
liegt seit 2009 vor.
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Zielsetzung

Das TOGAF-Referenzmodell soll umfassende methodische Unterstitzung bei Entwurf,
Planung, Implementierung und Wartung von Unternehmensarchitekturen bieten. Im Be-
sonderen soll es dazu beitragen, dass konsistente Standards und Methoden zum Einsatz
kommen und die Kommunikation zwischen zustdndigen Experten durch eine gemeinsame
konzeptionelle Plattform erleichtert wird.

Komponenten

Eine Unternehmensarchitektur wird in TOGAF Ublicherweise durch die Domadnen Ge-
schaftsarchitektur, Informationssystemarchitektur (bestehend aus Anwendungsarchitektur
und Datenarchitektur) und Technologiearchitektur modelliert:*°

e Geschiaftsarchitektur: Die Geschaftsarchitektur umfasst die Strategie, die Aufbau-
organisation, die Geschaftsprozesse und die Geschaftsfahigkeiten (Business Capabi-
lities) des Unternehmens.

¢ Informationssystemarchitektur:

0 Datenarchitektur: In der Datenarchitektur werden die Daten mit ihren Be-
ziehungen, die fiir die Durchfiihrung der Geschaftsprozesse benétigt wer-
den, identifiziert und beschrieben. Dies erfolgt in einem Modell und einer
Darstellungsform, die stabil, vollstéandig, konsistent und fir alle Beteiligten
verstandlich ist (vgl. Datenmodell).

0 Anwendungsarchitektur: Innerhalb der Anwendungsarchitektur werden
die Anwendungen subsummiert, die fiir die Ausfiihrung der Geschaftspro-
zesse erforderlich sind. Neben der Bestandsfiihrung aller Anwendungen
werden auch die Beziehungen und Schnittstellen zwischen den Anwendun-
gen im Rahmen der Anwendungsarchitektur betrachtet. Die Anwendungen
werden anhand ihrer fachlichen Funktionalitdt und der durch sie verarbei-
teten Informationen kategorisiert.

e Technologiearchitektur: Die Technologiearchitektur beschreibt die Architekturele-
mente fur Aufbau und Betrieb der IT-Infrastruktur. Sie definiert die Basis, auf der
Anwendungen beschafft, integriert und betrieben werden kénnen.

Zur Modellierung, Spezifikation und Beschreibung dieser Architektur-Domanen, die be-
darfsweise durch weitere Architekturen (bspw. Sicherheits- und Betriebsarchitektur) er-
ganzt werden, stehen umfangreiche Hilfsmittel zur Verfligung, die sich in folgende Katego-
rien gliedern®*:

e Architecture Development Method

Die Architecture Development Method (ADM) bildet den Kern des Referenzmo-
dells und beschreibt die schrittweise Methode zur Entwicklung einer Unterneh-
mensarchitektur.

e ADM Guidelines and Techniques

Leitlinien und Techniken unterstiitzen die effektive Arbeit mit ADM.

1% hach einer Darstellung in Wikipedia

n Josey, A. TOGAF® Version 9.1 Enterprise Edition - An Introduction, The Open Group, 2011
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e Architecture Content Framework

Dieses ,Framework” beschreibt ein strukturiertes Metamodell fir Architektur-
Artefakte, die Nutzung von wiederverwendbaren Architecture-Building-Blocks
(ABBs) und bietet einen Uberblick zu typischen Ergebnissen der Unterneh-
mensarchitekturentwicklung.
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Abbildung 10 Einordnung des TOGAF Referenzmodells
e Enterprise Continuum and Tools

Hier finden sich Taxonomien zur Bewertung und Werkzeuge zur Archivierung
der Ergebnisse.

e Reference Models

Interne Referenzmodelle, Technical Reference Model (TRM) und Integrated Infor-
mation Infrastructure Reference Model (llI-RM) bilden die , Initialpopulation” des
Archivs fur das Enterprise Continuum; d.h. des Gesamtmodells.

e Architecture Capability Framework

Behandlung von Aspekten der Organisation, der Prozesse, der Ausbildung, der Rol-
len und Verantwortungen, sofern sie fir den Betrieb der Unternehmensarchitektur
von Relevanz sind.

6.3.6. V-Modell XT

Bei dem V-Modell XT* handelt es sich um einen prozessorientierten Ansatz zur Unter-
stlitzung von Projektarbeit.

Das V-Modell XT - aus dem von der deutschen Bundeswehr 1992 veroffentlichtem V-
Modell hervorgegangen - liegt seit 2012 in seiner dritten Version vor.

Fir die offentliche Verwaltung ist es naheliegender Weise das Mittel der Wahl. Andere
Modelle zur Unterstiitzung der Projektarbeit wie Prince2 (Office of Government Commerce
(2009)) oder PMBOK (vgl. PMI (Hrsg.) (2004)) konnten keine Ausbreitung erzielen.

12 www.ClO.bund.de/DE/Architekturen-und-Standards/V-Modell-XT/v-modell_xt_inhalt.html
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Zielsetzung

Das V-Modell XT ist ein Vorgehensmodell fiir die Durchflihrung von IT-Projekten, insbe-
sondere zur Entwicklung von Softwaresystemen. Es unterstiitzt die Arbeit von Projekten,
indem es Ergebnisse und Abldufe vorgibt, so dass zu keinem Zeitpunkt unnétige Arbeiten
und moglichst auch keine Leerlaufzeiten entstehen. Zusatzlich regelt das V-Modell XT die
Kommunikation zwischen Auftraggeber und Auftragnehmern, um typische Quellen fir
Missverstandnisse zwischen den Beteiligten auszuschlieRen.™

Komponenten

Das V-Modell fasst eine Reihe von dhnlich gelagerten Tatigkeiten zu einem sogenannten
Vorgehensbaustein zusammen. Insgesamt gibt es 22 dieser Vorgehensbausteine, wobei
einige bei allen Projekten Anwendung finden. Zu diesem ,,V-Modell-Kern“ gehéren:

PM: Projektmanagement

QS: Qualitatssicherung

KM: Konfigurationsmanagement

PA: Problem- und Anderungsmanagement™*

Das V-Modell XT umfasst neben einer umfangreichen Einflihrung fiinf wesentliche Kom-
ponenten zur Unterstlitzung des Projektmanagements:

e V-Modell-Referenz Tailoring Beschreibung der Projekttypen, Projekttypvarian-
ten und Projektmerkmale, mittels derer ein projektspezifisches Anwendungspro-
fil erstellt werden kann.

v oo
£ c
g3
& 2
i
e
o
F-TTTTTTTTTTTTN i
1 I
1 )
| :
1 I
1 I
oo I ]
c 1 1
3 1 1
= I
o 2 I :
£ e 1V Modell XT .
WV f e
£65
Effizienz Effektivitat

Abbildung 11 Einordnung des V-Modell XT

e V-Modell-Referenz Rollen Uberblick zu allen im V-Modell vorgesehenen Rollen.
Neben einer detaillierten Rollenbeschreibung wird bei jeder einzelnen Rolle
festgehalten, fir welche Aktivitaten diese gilt.

B3 Zitiert nach: www.bit.bund.de

" Wikipedia



31

e V-Modell-Referenz Produkte Disziplinen, Produkte und Themen des V-Modells.
Dabei werden explizit auch die Zusammenhange zwischen den einzelnen Pro-

dukten durch so genannte Produktabhangigkeiten beschrieben.

e V-Modell-Referenz Aktivitaten Aktivitaten und Arbeitsschritte des V-Modells.

e V-Modell-Referenz Konventionsabbildungen Abbildung der Begriffe aus der
entsprechenden Konvention aktueller (Quasi-)Standards, Normen und Vorschrif-
ten (bspw. ISO 9001:2000, zur ISO/IEC 15288 und zum CMMI® in die Nomenkla-

tur des V-Modells.*

6.3.7. Zusammenfassende Einordnung der Referenzmodelle

Eine Zusammenfassung der Merkmale der hier aufgefiihrten und weiterer Referenzmo-
delle wurde von Hochstein und Hunziger vorgelegt. Eine Erweiterung zu dieser Einordnung
findet sich in Johannsen & Goeken (2011). Die als Tabelle 5 wiedergegebene Einordnung
wurde zusatzlich um TOGAF erweitert.
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X: Volle Abdeckung, (X): Eingeschrankte Abdeckung

Tabelle 5 Merkmale von Referenzmodellen der IT-Governance

B Teil 1 Grundlagen des V-Modells, unter: www.CIO.bund.de/DE/Architekturen-und-Standards/V-

Modell-XT/v-modell_xt_inhalt.html
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7. Untersuchungsziele und -methode

7.1. Zielsetzung und Umfang der Untersuchung

Unter dem Titel ,IT-Governance in 6ffentlichen Verwaltungen” beauftragte ISPRAT e.V. das
Fachgebiet Multimedia Kommunikation an der Technischen Universitat Darmstadt 2011 mit
der hier vorliegenden Untersuchung, die den Status der IT-Governance in der 6ffentlichen
Verwaltung, den Stand der Einflihrung relevanter Referenzmodelle und daraus abgeleitete
Empfehlungen an die Verwaltung zum Gegenstand hat.

Bezlglich der Bewertung des Status quo war nicht allein der Grad der Implementierung von
Referenzmodellen zu betrachten, sondern auch die Praktiken des gegenwartigen IT-
Managements in der 6ffentlichen Verwaltung hinsichtlich der strategisch ausgerichteten IT-
Governance. Weiterhin sollte untersucht werden, auf welcher Entscheidungsebene (Abtei-
lungsleitung, Projektleitung, andere Fachkrafte) das Thema IT-Governance angesiedelt ist
und wie Compliance-Anforderungen in 6ffentlichen Verwaltungen und Institutionen in wel-
chem Mal} Umsetzungszwange erzeugen.

7.2. Arbeitsansatz

Die vorliegende Untersuchung hatte eine gewisse Zieldivergenz zu beriicksichtigen. Die
horizontale, foderale Struktur der 6ffentlichen Verwaltung - und damit ihr vielleicht pra-
gendstes Wesensmerkmal - war ebenso zu berticksichtigen wie ihre vertikale Struktur in der
Foderation. Zudem war eine Fokussierung auf aussagekraftige Untersuchungsgegenstiande
ebenso gefordert wie die Notwendigkeit, pragmatisch den Zeit- und Budgetanforderungen
gerecht zu werden. Nicht zuletzt sollten die Ergebnisse auch vergleichbar sein, d.h. dass im
Ergebnis nur strukturgleiche Verwaltungsinstanzen einbezogen wurden.

Der gewadhlte Ansatz erhebt den Status der IT-Governance (Uber mehrere Bundeslander
hinweg. Er konzentriert sich dabei auf die Leitungs- bzw. Koordinierungsebene in den Lan-
dern, die ihrerseits ihre Aufgaben im IT-Planungsrat auf Bundesebene koordiniert. Somit
wird sowohl die strategische Koordination und IT-Planung auf Bundesebene erfasst, wie
auch die in den Landern. Letztere insofern als das die Koordinierung der Fachreferate auf
Landerebene Beriicksichtigung findet.

Damit bleiben nachgelagerte Verwaltungseinheiten auf kommunaler Ebene und auf der
Ebene der Regierungsprasidien ebenso unberticksichtigt wie Bundesministerien, Bundesbe-
horden oder Einrichtungen des Bundes.

Der Untersuchungsansatz erfasst auch bewusst nicht die Sichtweise und Situation in den
Rechenzentren der Lander bzw. bei Dienstleistern, die Rechenzentrumsleistungen tber-
nommen haben (z.B. Dataport fir Bremen, Hamburg, Niedersachsen und Schleswig-
Holstein). Dieses Vorgehen ergibt sich nicht zuletzt aus der Ansiedlung von IT-Governance
als einer Management-Methodik an der Schnittstelle zwischen Verwaltungs-(Geschafts-)
Management und dem IT-Management, also an der Schnittstelle zwischen Fachlichkeit und
Informationsmanagement.
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7.3. Fokus

Das Management der IT in den 6ffentlichen Verwaltungen in Deutschland ist aus vielen
Grinden vielschichtig und komplex. Entscheidende Dimensionen sind die foderale Struktur
und die Ebenen der Verwaltung selbst. Neben den Aufgaben des Bundes mit seinen Mini-
sterien und ihnen unterstellten Diensten und Institutionen sind die Bundeslander zu sehen,
die weitgehend eigenstdndig und voneinander unabhangig agieren. In den Landern kommt
noch die kommunale Ebene hinzu, die aufgrund ihrer hohen Entscheidungskompetenz das
Management der IT weitgehend autonom gestaltet.

Um dem Rahmen des Projektes gerecht zu werden und gleichzeitig aussagekraftige und
vergleichbare Ergebnisse zu gewinnen, ist die vorliegende Studie auf die strategische Pla-
nung der Lander fokussiert. Der dort gewdhlte Ansatzpunkt ist der IT-Planungsrat, in dem
alle Bundeslander vertreten sind.

Der gewahlte Fokus erlaubt es aufgrund gleichartiger bzw. vergleichbarer Funktionen an
der Spitze der Verwaltungshierarchie der Bundeslander einerseits und einer dhnlich gela-
gerten Interessenlage - die Mitarbeit im IT-Planungsrat - dahnlich gelagerte Interessen und
Aufgaben bei den Interviewpartnern vorauszusetzen.

7.4. Verwendete Materialien und Quellen

Die vorliegende Studie baut auf zwei bereits abgeschlossenen Untersuchungen zu IT-
Governance in der 6ffentlichen Verwaltung auf:

e Schwertsik A.R., Wolf P., Krcmar H.: , Evolution des Public Information Manage-
ment - Eine Analyse des Standes 2009 in der Bundesrepublik Deutschland”,
Lehrstuhl Wirtschaftsinformatik, Technische Universitat Miinchen 2011

e Frank U., Strecker D., Kattenstroth H., Heise D.,: Wissenschaftliche Untersu-
chung zur , Integration der COBIT und ITIL Standards mit der Rahmenarchitektur
IT-Steuerung Bund“, Lehrstuhl fir Wirtschaftsinformatik und Unternehmensmo-
dellierung Institut fir Informatik und Wirtschaftsinformatik (ICB), Universitat
Duisburg-Essen, 2011

Des Weiteren wurde wesentlich auf das folgende Fachbuch zu Referenzmodellen der IT-
Governance Bezug genommen:

e Johannsen, W., Goeken, M.: Referenzmodelle fiir IT-Governance, Heidelberg, 2.
Auflage, 2011, dpunkt.verlag

Vorliegende Strategiepapiere einzelner Bundeslander wurden nicht explizit zur Auswertung
berlicksichtigt, d.h. sie wurden nicht zur Erganzung der Interviews herangezogen und wer-
den in der Studie nicht zitiert.

Weitere Literaturangaben finden sich im Literaturverzeichnis.

7.5. Untersuchungsmethode

Im Zentrum der vorliegenden Studie stehen strukturierte Interviews, die mit Experten -
benannt durch Vertreter der Bundeslander im IT-Planungsrat - durchgefiihrt wurden. Die
Interviews wurden jeweils vor Ort durchgefiihrt, um die Moglichkeit, erweiterte Kontextin-
formationen zu erhalten, zu verbessern. So konnten, neben den Antworten zum strukturier-
ten Interviewteil, personliche Erfahrungen und Einschatzungen der Interviewten zur Gel-
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tung kommen. Im Ergebnis ist die Methodik als semistrukturiertes Interview bzw. als quali-
tative Fallstudie einzuordnen (vgl. Eisenhardt (1989)).

Der vorliegenden Studie liegen des Weiteren 6ffentliche Quellen bzw. vorausgegangene
Studien als wesentliches Quellenmaterial zugrunde. Hier sind insbesondere die Unterlagen
des IT-Planungsrats'® zu nennen.

Die Interviews wurden mit einem Satz geschlossener Fragen gefiihrt und spiegeln die Ein-
schatzung der Interviewpartner wider. Die Interviewpartner wurden jedoch gebeten, wo sie
es fiir angebracht hielten, ihre Antworten verbal zu ergdanzen. Die dabei entstandenen Au-
dioaufnahmen wurden transkribiert und anschlieRend als Zitattexte den Antworten zuge-
ordnet.

Der ungewohnlich umfangreiche Anteil an Zitaten erscheint uns sinnvoll, um den Leser mit
den jeweiligen Kontexten besser vertraut zu machen. Zudem erlauben es die Zitate, die oft
sehr heterogenen Antworten besser nachzuvollziehen.

Im Resultat ist eine Kombination aus offenen und geschlossenen Interviews entstanden, die
nach Meinung des Autors eine Bereicherung in der Darstellung der Resultate sind.

7.6. Interviews

Die Bitte um Interviews wurde an die durch ihre jeweiligen Landesregierungen benannten
Mitglieder des IT-Planungsrates gerichtet, die in weit Uberwiegender Zahl diesem Wunsch
entsprachen und Verantwortungstrager und Experten in ihrem unmittelbaren Umfeld mit
der Teilnahmen an den Interviews beauftragten.

Das uns gewahrte Entgegenkommen wirkte sich unmittelbar und positiv auf die Ver-
gleichbarkeit der gewonnenen Ergebnisse aus, da die Interviews gewissermalien in einer
»Peer-Group” durchgefiihrt werden konnten.

Interviews wurden in 12 Bundesldandern (75%) gefiihrt. Lediglich aus zwei Bundesldandern
waren Absagen zu verzeichnen. Die restlichen Bundeslander konnten aus Aufwandsgriinden
nicht berlicksichtigt werden. An den Interviews in 12 Bundeslandern nahmen insgesamt 21
Personen teil, d.h. jedes Interview wurde mit einem bis drei Gesprachspartnern gefiihrt. Die
Interviews nahmen jeweils ca. 90 Minuten in Anspruch.

Die Interviews wurden durch das Ausfillen eines Fragebogens, begleitende Notizen und
eine Audio-Aufzeichnung dokumentiert. Die Audio-Aufzeichnungen wurden transkribiert
und den Interviewteilen zugeordnet.

7.6.1. Struktur und Inhalt der gefiihrten Interviews

Die geflihrten Interviews konzentrierten sich zunachst auf die Ausgangssituation zur und
das Verstandnis von IT-Governance im jeweiligen Bundesland. Des Weiteren wurden die
aktuellen Treiber der Veranderung, die wiederum die Dynamik des IT-Manangements be-
stimmen, identifiziert (vgl. Tabelle 6).

* www. it-planungsrat.de
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Abschnitte der gefiihrten Interviews

1 Ausgangssituation

2 IT-Governance Ausgangssituation

3 Treiber der Veranderung

4 Ziele der IT-Governance

5 Weitere Zielsetzungen

6 Zu spezifischen Frameworks

7 Aktuelle und zukiinftige Herausforderungen mit IT-Governance-Relevanz

Tabelle 6 Struktur der gefiihrten Interviews

Zu den Abschnitten des Interviews (vgl. Tabelle 6):

Ausgangssituation

Gegenstand dieses Abschnitts waren sowohl der Stellenwert der IT in der je-
weiligen Organisation als auch spezifische Anforderungen durch z.B. Compli-
ance oder durch umfangreiche Projektvorhaben.

IT-Governance Ausgangssituation

Der Grad der bisherigen Auseinandersetzung in der Organisation mit IT-
Governance als Thema als auch der Reifegrad der Praxis beziiglich Daten, Ap-
plikation und Infrastruktur wurde thematisiert. Dazu kamen Fragen zur Ver-
antwortlichkeiten.

Treiber der Veranderung

Die aktuellen Treiber der Veranderung, die wiederum die Dynamik des IT-
Manangements bestimmen, wurden in diesem Abschnitt bewertet. Die Ant-
worten bezogen sich auf die Einschatzung zur Bedeutung der jeweiligen Trei-
ber (keine, geringe, signifikante, sehr starke Bedeutung).

Erwartungen an IT-Governance

In einem weiteren Schritt wurden spezifische Ziele der IT-Governance (Berei-
che, in denen Verbesserungen erwartet wurden) bewertet und in den Kontext
des IT-Managements gestellt. Die Fragen dieses Bereiches wurden mit der Bit-
te verbunden, sich zur Bedeutung der Zielsetzung (keine, geringe, signifikante,
sehr starke Bedeutung) zu duBern. Ausgewdahlte Antworten zur Bedeutung sind
in diesem Bereich in den jeweiligen Zitaten zu finden.

Weitere Zielsetzungen

Dieser Abschnitt der Interviews adressierte Aufgabenbereiche, die (iber den
engeren Kreis der IT-Governance-Zielsetzungen hinaus verwiesen. Auch die
Fragen dieses Bereiches wurden mit der Bitte verbunden, sich zur Bedeutung
der Zielsetzung (keine, geringe, signifikante, sehr starke Bedeutung) zu duBern.
Ausgewdhlte Antworten zur Bedeutung sind in diesem Bereich in den jeweili-
gen Zitaten zu finden.
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Zu spezifischen Referenzmodellen

Der Grad der Auseinandersetzung mit dem jeweiligen Referenzmodell und der
(sofern vorhanden) erreichte Implementierungsgrad von IT-Governance-
Referenzmodellen bildete einen weiteren Teil der Interviews. Hier wurde auch
nach Implementierungshindernissen - soweit vorhanden- gefragt.

Aktuelle und zukiinftige Herausforderungen mit IT-Governance-Relevanz

AbschlieBend wurde auf aktuelle und zukinftige Herausforderungen eingegan-
gen und eine Zuordnung des eigenen Technologieanspruchs im Feld zwischen
,Neuester Technologie” und ,Zuverldssiger Technologie” vorgenommen. Die-
ser Ansatz nimmt Bezug auf ein Modell von Nolan & McFarlan (2005).

7.6.2. Auswertung

Die folgende Auswertung der Interviews folgt der oben dargelegten Gesprachsstruktur. Die
Antworten zu den gestellten Fragen werden - in anonymisierter Form - mit einer grafischen
Darstellung illustriert und durch ausgewahlte - gleichfalls anonymisierte - Zitate der Ge-
sprachspartner erganzt. Die Zitate wurden z.T. aus der Form der freien Sprache in eine
Form des schriftlichen Ausdrucks transformiert. Dabei wurde auf die Beibehaltung des zum
Ausdruck gebrachten Inhalts Wert gelegt. Die Auswertung der einzelnen Fragen ist i.d.R.
durch Kommentare des Autors ergdnzt. Die Zuordnung von Bundeslandern (BL) und den
Indizes in den Auswertungen dndert sich dabei nicht.
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8. Untersuchungsergebnisse

8.1. Ausgangssituation

Zur Ausgangssituation:
Wie erfolgskritisch ist die IT fur die Umsetzung der Strategie (n) in Ihrem Handlungs- und
Koordinationsbereich (Perspektive Mitglied IT-Planungsrat)?

0: nicht kritisch (Arbeitsabldufe lassen sich auch ohne IT-Unterstiitzung weitge-
hend bewiltigen)

1: wesentlich fur die Arbeit (ohne IT kénnten die Aufgaben bei gleichen Kosten
nicht bewaltigt werden)

2: erfolgskritisch (bereits kurzfristige Ausfélle der IT bzw. zentraler Applikationen
flihren zu schweren wirtschaftlichen Verlusten bzw. unzumutbaren Verzoge-
rungen)

BL1
BL 12 BL 2
BL11 BL 3

BL 10 | /

D
w
[
IS

BLS8 BL6
BL7

Abbildung 12 Wie erfolgskritisch ist die IT ?

Kommentar:

ErwartungsgemaR stellt sich flr die Verwaltungsspitzen der Bundesldander die Aufgabenstel-
lung der Informationstechnologie als wesentlich (25%) oder erfolgskritisch (75%) fiir die
Erfillung der Umsetzung politischer Strategien dar. Daraus darf auf eine sehr hohe wahrge-
nommene Verantwortung fiir die erfolgreiche Umsetzung politischer, strategischer Vorga-
ben seitens derer, die mit Informationstechnologie befasst sind, geschlossen werden.

Zitate:

Interviewte(r) BL 2: ,Es ist schon mehr als wesentlich, aber kurze Ausfalle fiihren nicht zu
schweren Schaden. Wir kénnen immer noch einen Krankenwagen zu einem Kranken brin-
gen, auch wenn die IT mal ausfallt, wenn auch nicht so schnell.”
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Interviewte(r) BL 5: ,Es gibt durchaus Bereiche, die fiir eine erfolgskritische Einordnung
gliltig sind, wie Hochwasserinformationssystem oder polizeiliche Arbeit. Da wiirden unzu-
lassige Verzogerungen eintreten. Reine Verzégerungen fiihren nicht zu solchen Katastro-
phen, jedoch beispielsweise Datenverluste. Unser Beziigesystem funktioniert aber noch mit
Zettel und Bleistift.”

Interviewte(r) BL 4: ,Wir halten die Arbeit fiir wesentlich und fiir erfolgskritisch, ein Ausfall
der Telekommunikation ist natlrlich nicht hinnehmbar. Wirtschaftliche Verluste wiirden im
Bereich der Steuerverwaltung anfallen.”

Interviewte(r) BL 7: ,Ja, ich denke, das trifft schon auf den zweiten Punkt zu. Dass es er-
folgskritisch ist. Das trifft mal mehr, mal weniger zu, je nach Prozess. Da gibt es ganz wichti-
ge Bereiche, denken Sie an das Auskunftssystem oder in der Medienpolitik. In anderen Be-
reichen spielt es eine untergeordnete Rolle, aber im Grundsatz ist es erfolgskritisch.”

Interviewte(r) BL 10: ,,Wiirde ich eindeutig mit "2" bezeichnen, das wiirde sonst zu schwe-
ren wirtschaftlichen Verlusten bzw. unzumutbaren Verzégerungen fiihren. Weil in allen
geschaftskritischen Bereichen die IT eine entscheidende Rolle spielt.”



Zur Ausgangssituation:

Wie verandern sich die Anforderungen an die IT?

gehen zuriick
bleiben konstant
steigen

steigen stark

W N = O
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Abbildung 13 Wie verdndern sich die Anforderungen?

Kommentar:

Die Anforderungen an die IT - und damit an die eigene Aufgabenstellung - werden von den
Interviewten einhellig als wachsend und zu ca. 40% als sehr stark wachsend eingestuft.

Zitate:

Interviewte(r) BL 2: ,,Gerade wenn Gesetzesdnderungen bei komplexen Sachverfahren an-
stehen, dann bedeutet das auch massives Eingreifen in die Verfahren, das ist bei jeder ge-
setzlichen Anderung mit massiven Herausforderungen verbunden.”

Interviewte(r) BL 4: ,Da wiirde ich sagen "2". Aufgrund der kritischeren Bedrohungslage.
Und wegen der demographischen Entwicklung steht weniger geschultes Personal fiir die

entsprechenden Aufgaben zur Verfigung.”

Interviewte(r) BL 10: ,,Wir haben schon das Gefiihl, dass lber die Jahre hinweg die Anforde-

rungen an die Compliance und die IT-Governance steigen.”
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Zur Ausgangssituation:
Haben Sie - lhrer Meinung nach - hohe Anforderungen an die IT-Compliance zu erfillen?

0: vernachladssigbar
1: nicht sehr hohe Anforderungen
2: sehr hohe Anforderungen
BL1
BL12 / BL2
BL11 BL 3
BL 10 0 BL4
BL9 BL5
BL8 BL6
BL7

Abbildung 14 Wie hoch sind die Anforderungen an die IT-Compliance ?

Kommentar:

Die Einhaltung gesetzlicher, normativer und regulativer Vorgaben wird als eine der Kern-
aufgaben der offentlichen Verwaltung bei der Umsetzung von IT-Projekten wahrgenom-
men. Dieser Bereich wird zudem als einer eingeordnet, in dem die 6ffentliche Verwaltung
eine Vorbildfunktion zu erfiillen hat.

Zitate:

Interviewte(r) BL 1: ,,Es gibt sicherlich Bereiche, in denen sehr hohe Anforderungen zu erfil-
len sind, gerade in dem Bereich Sicherheit, Polizei, Steuer. In der Gesamtheit der Verwal-
tung dominieren eher die geringeren Verwaltungsabldufe und daher als Durchschnittswert
nicht so hohe Anforderungen.

Interviewte(r) BL 2: ,,Wir haben ausgesprochen hohe Anforderungen an die IT-Compliance
zu erfillen. Das hat damit zu tun, dass wir uns nach Recht und Gesetz richten mussen. Alles,
was wir tun, ist durch Normen vorgegeben. Wir haben ganz besondere Verantwortungen
im Bereich des Datenschutzes zu erfillen. Wir haben da auch eine Vorbildfunktion zu erful-
len. Weiteres ergibt sich aus dem Thema Informationssicherheit. Der normative Rahmen
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weitet sich. Wir arbeiten, analog zum Bund, an einem E-Government-Gesetz. Der Anspruch

an die IT ist dadurch gesteigert worden, dass sie Eingang ins Grundgesetz gefunden hat"’.“

Interviewte(r) BL 4: ,,Wir sind als Verwaltung an Recht und Gesetz gebunden. Es gelten die
Datenschutzrechte und wir werden vom Rechnungshof geprift, vom Landesbeauftragten
fir Datenschutz und so weiter. Wir haben eine Aktenfiihrung sicherzustellen und das sind
unter dem Strich schon hohe Anforderungen.”

Interviewte(r) BL 8: ,Es sind sehr hohe Anforderungen, die auch immer mehr in den Blick-
punkt geraten und die auf die Planung auch einen héheren Einfluss gewinnen (Hinweis auf
soziale Netzwerke und Open Government, Anm. d. Verf.>) .“

v Aufgrund einer Initiative der Foderalismuskommission Il wurde die verfassungsrechtliche Grundla-
ge (Art. 91c GG neu) fur die Zusammenarbeit von Bund und Landern in der Informationstechnik der
Offentlichen Verwaltungen (IT) geschaffen.
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Zur Ausgangssituation:
Sind Sie der Meinung, dass das Ansehen der IT in der Institution verbessert werden sollte?

-2:  starke Ablehnung
-1:  Ablehnung

0:  neutral

1 Zustimmung

2 starke Zustimmung

BL1

BL 12 BL 2
BL11 BL3

\
BL 10 =2 BL4
BL9 BL5
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Abbildung 15 Sollte das Ansehen der IT verbessert werden?

Kommentar:

Viele der Referenzmodelle der IT-Governance verdanken ihre Existenz dem Gegensatz zwi-
schen den Anforderungen, die Unternehmen und Organisationen an ihre IT richten, und der
Leistungsfahigkeit, die diese aufzubringen in der Lage sind. Die Reputation, die der IT-
Bereich jeweils genieRt, spiegelt diese Leistungsfahigkeit mehr oder weniger gut wider. Eine
gute Reputation deutet dabei auf ein gutes IT-Alignment hin, wahrend eine schlechte Repu-
tation auf ein ungeniligendes IT-Alignment verweist. Im letzteren Fall kann die Ursache
durchaus auf Kommunikationsschwierigkeiten zwischen den Bereichen beruhen und nicht
in der objektiven Leistungsfahigkeit des IT-Bereiches begriindet sein.

Die Antworten zeigen eine grundsatzliche Zustimmung zur Notwendigkeit der Verbesse-
rung, wahrend die jeweilige Situation sich in differenzierten Antworten widerspiegelt.

Zitate:
Interviewte(r) BL 1: ,,Gerade in der Verwaltung wird die IT als Mittel zum Zweck gesehen.”

Interviewte(r) BL 3: ,Ja, hier ist man immer kritischen Fragen ausgesetzt und der Kunde
erwartet immer ein Maximum und wir kénnen versuchen, ein Optimum dessen, was mog-
lich ist, zu erreichen. Daher kann man das mit Zustimmung quittieren. Da sich die Anforde-
rungen an Dienstleistungen standig erhohen, wiirde ich sagen, bei jeder Verbesserung stei-
gen die Erwartungen.”
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Interviewte(r) BL 4: ,Es ist nicht pauschal zu betrachten. Wir haben einige Ressorts und die
Staatskanzlei. Wir sind kein Unternehmen. In Bereichen, die schon lange und intensiv IT bei
den Sachaufgaben einsetzen, ist die Reputation natirlich héher als in einem Fachbereich,
wo das nicht so ausgepragt ist. Eine generelle Aussage Uber alle Ressorts ist problematisch.
Es gibt Steigerungspotenzial, aber wir sind auf einem guten Weg und IT und E-Government
spielen bei der Staatsmodernisierung eine grof3e Rolle, das ist auch anerkannt.”

Interviewte(r) BL 5: ,Vor fiinf Jahren héatte ich gesagt, dass ich stark zustimme. In den letz-
ten Jahren ist es jedoch deutlich besser geworden. Auch die Fachbereiche haben die Bedeu-
tung der IT flr die Umsetzung ihrer eigenen Ziele erkannt. Wir haben immer noch eine ge-
wisse Mauer zwischen den Fachbereichen und den IT-Umsetzern auf der anderen Seite. Ich
wirde das bei der "1" ansiedeln. Vor 15-20 Jahren wollte man juristische Informationsda-
tenbanken, von denen man sich einfach Informationsgewinne vorgestellt hatte, aber wei-
tergehende IT-Unterstiitzung war nicht gewollt. Das hat sich drastisch gedndert. Akzeptanz
ist da, aber die muss noch erhéht werden.

Interviewte(r) BL 7: ,Wir sind grundsatzlich der Meinung, dass man der Aussage hier zu-
stimmen sollte, dass das Ansehen verbessert werden soll. Wir stellen immer wieder fest,
dass IT (einfach) so hingenommen wird. IT muss funktionieren, es lduft im Hintergrund, es
[duft transparent, es wird nur dann objektiv wahrgenommen, wenn es nicht funktioniert.
Da,s was es leistet fiir die Verwaltung, ist den Mitarbeitern und dem Umfeld nicht so be-
wusst.”

Interviewte(r) BL 10: ,,IT wird im Grunde nur als eine Hilfswissenschaft betrachtet. Dies bis
hin zu den Staatssekretaren, denen man im Grunde auch klar machen kann, dass man be-
stimmte Basisfunktionen (der IT) nicht vernachlassigen sollte. Vor allem wenn man ein Land
ist, das stark unter Kostendruck steht und man sich tberlegen sollte, dass, wenn man Per-
sonal abbaut, wie dies zu geschehen hat und wie man Aufgaben, die man ja nicht im glei-
chen MaRe zurickfiihrt, weiter erledigt.”
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Zur Ausgangssituation:
Plant die Institution umfangreiche IT-Projekte (wenn ja, in welchen Bereichen)?

Die folgende Aufzdhlung der benannten Projekte zeigt die Vielfalt und Spannweite der
Themen, die in den Interviews thematisiert wurden:

Identitatsmanagement, IT-Sicherheit, Open Data, Partizipation und Beteiligung der
Blirger, Blindelung unserer IT, Green-IT, Aufbau des Dokumentenmanagementsys-
tems, Portal Corporate Network, Telekommunikationsinfrastruktur, Breitbandinitiati-
ve, Desktop-Management, Personalverwaltungssysteme, Open-Government, E-
Procurement-Vergabeplattformen, Standardisierung und Zentralisierung des IT-
Supports, Informations- und Kollaborationsplattform, E-Government-Plattform, An-
tragssystem, ,Elektronifizierung” der Genehmigungsprozesse, Neuorganisation der
Arbeitsablaufe.

Kommentar:

ErwartungsgemaR sind eine Vielzahl umfangreicher Vorhaben und GroRprojekte in Planung
und Umsetzung. Dazu gehort auch eine Reihe von Projekten, die in Aufgabenteilung mit
jeweils anderen Bundeslandern umgesetzt oder deren Ergebnisse nach erfolgreicher Im-
plementierung libertragen werden.



45

8.2. IT-Governance Ausgangssituation

Zur IT-Governance -Ausgangssituation:
Wie beurteilen Sie die bisherige Auseinandersetzung der Institution mit IT-Governance?

0: keine

1:  Wahrnehmung der Fragestellung an externer Entwicklung

2:  Als Fragestellung erkannt und intern positioniert (Experten identifiziert,
Schulungen etc.)

3:  Als allgemeine Aufgabenstellung kommuniziert und dokumentiert

4:  Als Prozess institutionalisiert
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Abbildung 16 Bisherige Auseinandersetzung mit IT-Governance

Kommentar:

Die Fragestellung zielt auf die ,Reife” der Auseinandersetzung der Organisation mit strate-
gischen Fragen der IT unter dem speziellen Blickwinkel der IT-Governance. Es wird deutlich,
dass die Auseinandersetzung mit dem Begriff, seinen Inhalten und Methoden (Abstufung
mit zunehmendem , Reifegrad”) differenziert ist. Festzuhalten ist jedoch auch, dass die Fra-
gestellung Uberwiegend als relevant erkannt wurde, demzufolge auch Gegenstand der
Uberlegungen zur strategischen Ausrichtung ist.

Zitate:

Interviewte(r) BL 1: ,Es gibt schon einen Unterschied zwischen dem, was der CIO sieht und
was die Ressorts in ihren Bereichen sehen. Aber da sind wir in einem Diskussionsprozess
mit den Ressorts und Rechenzentren.”

Interviewte(r) BL 2: ,Als Fragestellung erkannt. Wir wollen in dieser Legislaturperiode star-
ker zentrale Vorgaben geben. Das beif3t sich mit Regelungen, wie man IT wirtschaftlich ein-
setzen kann, und da gibt es Konfrontationen.”
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Interviewte(r) BL 4: ,Seit 1986 haben wir einen CIO und einen Landessystembeauftragten
und seitdem haben wir auch die Gremien, die das alles behandeln. Da sind eine ganze Reihe
von Prozessen institutionalisiert.”

Interviewte(r) BL 5: ,Wir haben schon in den achtziger Jahren so etwas wie eine zentrale IT-
Planung eingefiihrt. Das wiirde ich in dem Rahmen als institutionalisiert sehen. Dazu gehort
bei uns die gesamte Budgetierung und die Standardisierung. Das ist hier als Prozess institu-
tionalisiert.”

Interviewte(r) BL 6: ,Die allgemeine Aufgabenstellung ist kommuniziert und weitgehend
dokumentiert und als Prozess institutionalisiert. Aber sie ist noch nicht abgeschlossen.”

Interviewte(r) BL 8: ,Wir haben den Begriff "IT-Governance" nirgendwo stehen. Aber das,
was IT-Governance ausmacht, das haben wir umgesetzt. Die Verzahnung von IT und sonsti-
gen Fachbereichen war ein Schwerpunkt, die ist in den Prozessen beschrieben ist, aber auch
die Verzahnung des CIO mit einem Ministerrat und die Verzahnung der IT-Zentralstelle mit
der Einheit, die den CIO unterstiitzt, sowie die jeweiligen Fachbereiche, mit den IT-
Referenten der Ressorts. Es muss noch mehr ins Bewusstsein riicken, aber in vielen Berei-
chen ist es als Prozess institutionalisiert.”

Interviewte(r) BL 10: ,Wir haben seit 2010 einen CIO. Und wir haben eine ganze Reihe von
Malnahmen, die den Managementrahmen fiir IT-Governance legen. Es gibt ressortiber-
greifende Gremien, gemeinsam mit der kommunalen Ebene. Wir haben den Arbeitskreis
Informationstechnik E-Government. Und auf Staatssekretarsebene den Lenkungsausschuss
fur Informationstechnik und E-Government. Seit letztem Jahr haben wir den IT-
Kooperationsrat zur Abstimmung mit der kommunalen Ebene. Im Bereich der Institutionen
und Gremien haben wir einen guten Stand”

Interviewte(r) BL 11: ,Wir schwanken zwischen "1" und "2". Sie ist noch nicht vollstandig
positioniert, ist aber als Fragestellung erkannt. Wir sind schon {ber "1" hinausgewachsen.
Den Begriff verwenden wir fir bestimmte Aufgabenstellungen. Wir arbeiten ja an einer
Neufassung der IT-Strategie, was ja schon angesprochen wurde und diesen Punkt kann man
dort unterordnen.”

Interviewte(r) BL 12: ,Es ist als Fragestellung erkannt. Die Positionierung findet immer tber
Dinge im konkreten Fall statt. Es ist sehr oft anlassbezogen. Eine richtige, systematische
Beschéftigung findet nur in Teilbereichen statt.”
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Zur IT-Governance - Ausgangssituation:
Wie beurteilen Sie die Qualitat der IT-Governance (Strategische IT-Performance / IT-
Conformance)?

IT-Governance ist ...

0: nicht vorhanden

rudimentar vorhanden

durch vereinzelte Projekte vorhanden

durch definierte Prozesse vorhanden

durch Prozesse, Dokumentation und Organisation vorhanden

wie unter ,4“, jedoch mit kontinuierlichem Verbesserungsprozess

LA e

BL11

BL10

BL9

Abbildung 17 Qualitdt der IT-Governance

Kommentar:

Die Frage nach der Qualitdt der (implementierten) IT-Governance wird tendenziell deutlich
zuriickhaltender als die nach dem Grad der fachlichen Auseinandersetzung beantwortet.
Hier wird auch ein gewisser Spielraum in der Begriffsinterpretation, der durch die Fragestel-
lung eroffnet wird, und durch die individuelle Zuordnung von Aktivitdten der IT-Governance
deutlich.

Zitate:

Interviewte(r) BL 2: ,Flr einzelne Projekte ist das intensiv vorhanden. Da hat man sich
schon vor Jahren der Aufgabe gestellt, viel starker Controlling-Instrumente einzufiihren und
das wird auch konsequent Gber die IT verfolgt.”

Interviewte(r) BL 4: ,Da sind wir recht stolz drauf, dass wir da was Gutes hinbekommen
haben und natdrlich diskutiert man stéandig, wie man besser werden kann. Wir haben uns
da an einer Art Maturitatsmodell orientiert, von "Nicht-Vorhanden" bis zu einem institutio-
nalisierten Prozess. Man muss ja realistisch sein, der Rahmen ist da, aber die gelebte Wirk-
lichkeit ist immer etwas defensiver, weil natiirlich die Integration der lGbergreifenden Inte-
ressen immer wieder neu geschehen muss, wirtschaftliche Aspekte nicht zu vergessen.”
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Interviewte(r) BL 5: ,,In dem Sinne, dass wir die Verbesserungsprozesse als Prozesse haben,
kénnte ich das nicht sagen."

Interviewte(r) BL 6: ,,Zum Teil durch definierte Prozesse vorhanden. Und natlirlich muss
man immer irgendwie einen kontinuierlichen Verbesserungsprozess haben fiir die Bereiche,
die noch nicht ganz vollstandig sind bzw. fiir die noch keine Erfahrungen vorliegen. Aber ich
wiirde es mal bei , 4 belassen.”

Interviewte(r) BL 8: ,Das wird immer starker integriert. Das sind Anforderungen, die sehr
ernst genommen werden. Es ist durch definierte Prozesse vorhanden, weil wir viele Berei-
che haben, wo schon klare Regelungswerke bestehen. Dass es schon flaichendeckend umge-
setzt ist, ware definitiv falsch.”

Interviewte(r) BL 10: ,,Es gibt noch Handlungsbedarf. Bei der Gremienarbeit kdnnen wir z.B.
die Einbeziehung der Staatssekretdrsebene anstreben. Haufig bleiben die Themen noch auf
der Arbeitsebene. An der Stelle sind wir noch nicht sorgenfrei.”

Interviewte(r) BL 11: ,,Solche Themen wie Governance gehéren zu den Feldern, die wir auf-
greifen. Das ist erkannt, aber da gibt es momentan nur kommunizierte Uberlegungen, des-
wegen ist das ein Zwischenbereich. Es gibt keinen Ubergreifenden Prozess, der das in der
Gesamtsituation regeln wiirde.”
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Zur IT-Governance - Ausgangssituation:
Wie beurteilen Sie die Qualitat des IT-Alignments (Abgleich zwischen IT-Strategie und Ge-
schaftsstrategie, d.h. Verwaltungs-/Politikstrategie) in der Institution?

nicht vorhanden

rudimentar vorhanden

durch vereinzelte Projekte vorhanden

durch definierte Prozesse vorhanden

durch Prozesse, Dokumentation und Organisation vorhanden

wie unter ,4“, jedoch mit kontinuierlichem Verbesserungsprozess

aURWNMNRO

BL2
BL11 BL3
BL 10 \ ™~ BL4
/ /
BLO BLS
BL6

Abbildung 18 Qualitdt des IT-Alignments

Kommentar:

IT-Alignment, der Abgleich zwischen Anforderungs- und Leistungserbringungsseite (vgl.
Abschnitt 3.1.2), gilt allgemein als Schlisselindikator fir IT-Governance. Er macht deutlich,
inwieweit IT-Investitionen in Resultate, die den Vorstellungen der Nachfrageseite entspre-
chen, tberfihrt werden. Die Korrelation zwischen den Antworten zu dieser Frage und der
nach der Qualitat der IT-Governance (vgl. vorherige Frage) unterstreicht diesen Zusammen-
hang.

Zitate:

Interviewte(r) BL 2: ,Das ist etwas, was generell in der Offentlichen Hand schlecht ist. Ei-
gentlich muss man die IT-Strategie an der Geschéaftsstrategie ausbauen und die IT-Strategie
ordnet sich dem unter, riickkoppelt und unterstiitzt sie. So etwas kenne ich in der Verwal-
tung nicht. Es gibt IT-Strategien, aber die sind auf Kundenfreundlichkeit, Effizienz, gute An-
gebote fir Kunden aufgebaut. Das sind Zielfelder, die im Bereich der IT-Strategie und der
Handelnden dort gesucht werden. Das ist nicht im strengen Sinne IT-Alignement.”
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Interviewte(r) BL 5: ,,Wir haben da schon Prozesse, die sich immer an der Grenze zwischen
dauerhaft vorhandener Verwaltung und haufiger wechselnder Politik brechen. Das dauert
immer, wenn es eine Regierung mit neuen Farben gibt, 1.5 Jahre, bis solche Prozesse wie-
der funktionieren.”

Interviewte(r) BL 6: ,,Durch vereinzelte Projekte vorhanden. Das ist auf jeden Fall noch aus-
baufahig.”

Interviewte(r) BL 7: ,Wir sind dabei, den Strategieprozess neu aufzusetzen. Viele Funktio-
nen sind neu zu besetzen.”

Interviewte(r) BL 8: ,Mit den Bereichen, denen wir uns angenommen haben, haben wir
sehr gute Erfahrungen. Wenn es um den grundsatzlichen Abgleich geht, z.B. wie befasst
sich ein CIO mit sonstigen Zielen, wie werden die riickgespiegelt in die IT, das lauft Gbergrei-
fend sehr gut. Auf der Ministerebene ist das gut verzahnt. Auf der anderen Seite hat man
das Problem, wenn es in die Fachbereiche geht, muss man dann nachsteuern seitens der
ClO-Einheit. Im Sinne einer IT-Governance habe ich zwar klare Entscheidungsstrukturen,
habe dann aber im Endeffekt in der Umsetzung oft noch erhebliche Schwierigkeiten, das in
die Kopfe der Umsetzer zu bekommen.”

Interviewte(r) BL 10: ,,Es gibt Verbesserungsbedarf, wenn es um die Umsetzung politischer
Ziele und Fachziele der Ressorts und der Staatsverwaltung insgesamt geht. Die Frage, was IT
leisten kann und muss, sollte ganz konsequent gestellt werden. Wir werden da ein Portfo-
liomanagement einsetzen und die Frage, inwiefern eine IT-MalRnahme zum Fachziel eines
Ressorts beitragt, messbar machen. Das ist aber noch nicht implementiert. Das ist auch
anders zur Wirtschaft, wo das Vergaberecht nicht so stringent ist wie bei uns.”
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Zur IT-Governance - Ausgangssituation:

Gibt es einen Verantwortlichen fir die Sicherstellung von IT-Alignment?

Kommentar:

IT-Alignment wird in der Wirtschaft Gblicherweise in der Verantwortung des CIO oder eines
ihm zugeordneten Stabs gesehen. ErwartungsgemaR wurde dies von den Interviewpartnern
auch Uberwiegend fiir den hier untersuchten Bereich bestatigt. Jedoch wurde der Hand-
lungsspielraum eines CIO unterschiedlich gesehen.

Von besonderer Bedeutung diirfte in diesem Zusammenhang sein, dass die zentrale Zuord-
nung von Verantwortungen in den Landern (und im Bund) noch nicht lange zurickliegt bzw.
noch ausgeformt wird.

Zweifellos ist aber der IT-Planungsrat (vgl. Abschnitt 5.2) in seiner Zusammensetzung und
seiner Themenstellung das geeignete Gremium, das IT-Alignment in den Landern und zwi-
schen Landern und Bund nachhaltig zu fordern.

Zitate:
Interviewte(r) BL 1: ,Ja, gibt es mit dem CIO.”

Interviewte(r) BL 2: , Die Funktion des IT-Staatsekretars. Ich personlich glaube, dass die ur-
springliche Zielsetzung, eine starkere bundesweite Abstimmung zu erreichen, noch viel
starker herausgearbeitet werden sollte. Momentan ist das mehr so ein Kennenlernen der
verschiedenen Staatssekretdre in den Landern, das ist aber noch projektférdernd.”

Interviewte(r) BL 3: ,Nein. Wir sind tatsachlich nicht so aufgestellt, dass wir diese Funktion
irgendwie leben und dass das nachgefragt wird.”

Interviewte(r) BL 4: ,Ja, Sie sehen die Leute gerade vor sich, mit Ausnahme des CIO selbst.
Landessystembeauftragter, IT-Ausschuss und dann natdirlich die Struktur der Vorhabensan-
zeige. Es gibt noch ein weiteres Referat, das sich mit Organisations- und Verwaltungsstruk-
turen beschéftigt.”

Interviewte(r) BL 5: ,,Das ist meine Rolle. Und ich bin auch der CIO in Persona. Wir haben
die letzten beiden Jahre einen intensiven Strategiebildungsprozess durchgemacht. Und da
steht die Frage im Mittelpunkt: "Wie stelle ich das Alignment zwischen den Geschéftszielen
und den IT-Umsetzungen her?" Wir haben uns gefragt, was die Geschéftsziele der 6ffentli-
chen Verwaltung sind. Wir hatten die Debatte sehr intensiv mit <Beratungsgesellschaft,
Anm. d. Verf.> gefiihrt, die uns haufig bei solchen Prozesse begleiten. Aber in dem Sinne "es
gibt ein Regierungsprogramm und das setzt man 1:1 um", das ist ein Bild, was aus meiner
Sicht falsch ist.”

Interviewte(r) BL 6: ,,Im Prinzip ja. Es ist schon der CIO, der darauf achten muss, was er na-
turlich nur in begrenztem Umfang kann, weil wir das Ressortprinzip haben und seine Mdog-
lichkeiten da an der ein oder anderen Stelle schon eingeschrankt sind.”

Interviewte(r) BL 8: ,Das ist der Landes-CIO bei uns. In der Staatssekretdrskonferenz wird
durch regelmalige Berichte Uber die IT-Umsetzung unterrichtet und Feedback einholt. Wir
haben eine stark steuernde Funktion und planen IT und wir beraten auch. Wir kénnen auch
Vorgaben entwickeln, gerade dadurch, dass wir die zentralen Infrastrukturen verantwor-
ten.”

Interviewte(r) BL 10: ,,Das ist der CIO und dessen Organisation.”
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Interviewte(r) BL 11: ,Es sollte mein Referat sein, aber diese Aufgabe kdnnen wir schlicht-
weg nicht ausfiillen. Meine Frage ist: In welche Linie bringen wir uns? Das setzt jemanden
voraus, der das im Ganzen durchdenkt und der von seiner Aufstellung her die Sichtweise
auf das gesamte Geschaftsmodell haben darf - und das haben wir nicht.”

Interviewte(r) BL 12: ,Im Bezug zum IT-Planungsprozess auf jeden Fall. Wir leiten ja die
Ressortkoordinierung, dhnlich einem IT-Planungsrat auf Landesebene. Wir stellen ein
durchgangiges Alignment nicht sicher, weil wir sagen: IT-Projekte und Entscheidungen wer-
den besser da getroffen und durchgefiihrt, wo der fachlich Zustandige sitzt. Das sollte im-
mer zu 70-80% organisatorisch sein und zu 20% IT betreffen. Der Planungsprozess ist da
sehr stark ausgepragt.”
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8.3. Treiber der Verdanderung

Die Motivation, sich mit Referenzmodellen der IT-Governance auseinanderzusetzen,
wird wesentlich durch die objektiv und subjektiv wahrgenommene Veranderungsgeschwin-
digkeit verschiedener, Giberwiegend externer Einflisse bzw. Treiber der Verdanderung be-
stimmt. Die folgenden Bewertungen der Interviewpartner dienen dazu, die jeweilige Rele-
vanz aufzuzeigen.

8.3.1. Veranderungstreiber: Regulative Anforderungen

Regulationen Uber Gesetze, Vorschriften oder Vereinbarungen Uben einen direkten und
indirekten Einfluss auf die strategische Planung und den operativen Betrieb der IT aus.

Alternativen:

0: keine Bedeutung

1: geringe Bedeutung

2: signifikante Bedeutung
3: sehr starke Bedeutung

Kommentar:

BL1
BL 12 BL2
f2—

BL11 BL3
BL 10 0 BL 4
BLO BL5
BL8 — | BL6
BL7

Abbildung 19 Treiber der Verdnderung: Regulative Anforderungen

Die Verdanderungen, die durch (zunehmende) regulative Anforderungen ausgel6st werden,
werden - mit Ausnahme von Bundesland 5 - als ,signifikante Bedeutung” und etwa 40%
sogar mit ,sehr starke Bedeutung, bewertet. Eine wesentliche Ursache ist in der tieferen
Durchdringung der Verwaltung mit IT-gestiitzten Prozessen zu sehen, wahrend als weitere
Ursache die zunehmende Regulierung bzw. der Kontrollbedarf der Verwaltungsvorgiange

weiter zunimmt.
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Zitate:

Interviewte(r) BL 1: Technische und wirtschaftliche Entwicklungen, natiirlich auch politische
Entscheidungen. Wenn Sie beispielsweise den neuen Personalausweis nehmen, dann ist das
etwas, was unter "strategische Vorgaben durch Bundesbehorden" fallen wiirde. Oder die
Vereinheitlichung des Zwangsvollstreckungsrechts ist sicher etwas, was vom Bundesgesetz-
geber veranlasst wurde, was aber davor mit den Léandern auch verhandelt wurde. Sie wis-
sen ja, dass das teilweise auch lber den Bundesrat geht und so weiter.

Interviewte(r) BL 2: ,Die regulativen Anforderungen spielen in der Verwaltung eine grol3e
Rolle. Das neue E-Government-Gesetz zum Beispiel, darin kann man ganz starke regulative
Wirkungen erkennen, die zwar nicht bedeuten, dass man hinterher gleich sofort Regeln hat,
aber die Verwaltung sehr stark zum Handeln zwingen.“

Interviewte(r) BL 5:
Gesetze und regulative Vorgaben sind bei uns Bundesgesetze oder solche der EU und er-
zeugen keine eigene Veranderungsdynamik.

Interviewte(r) BL 6: ,Es wird auf jeden Fall mit den regulativen Anforderungen zunehmen,
wir haben ja die EU und Bundesgesetzgebungen, die sich auswirken und ich glaube schon,
dass die Bedeutung signifikant steigen wird.”

Interviewte(r) BL 8: ,Vor 20 Jahren war der IT-Bereich in der Verwaltung ein regulativfreier
Raum und heute ist man schon gut beraten als IT-Hersteller, die ganzen Regulationen in die
Systeme einzubauen.”

Interviewte(r) BL 9: ,Das hat definitiv eine ganz starke Bedeutung. Strategische Vorgaben,
auch aus dem Bundesbereich, beeinflussen Kommunikations- und IT-Strukturen. Zum Bei-
spiel zentrale Vollstreckungsgerichte mit entsprechende Vorgaben wie zu kommunizieren
ist. Das hat einen Einfluss auf die E-Governance-Strukturen eines Landes. Wir haben jetzt
z.B. ein Vergabesystem eingefiihrt, das einen rechtssicheren Vergabeprozess einleitet. Das
war ein ganz klares strategisch/politisches Ziel und die IT wurde gebeten, eine Unterstiit-
zung zu geben. Wenn jetzt eine Vergabe erfolgt, sind die Regularien bereits enthalten.”
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8.3.2. Veranderungstreiber: Projekte sind zu oft auBer Zeit & Budget

Die Verbesserung der Zeit- und Budgettreue von IT-Projekten ist in Verwaltung und Indust-
rie Gegenstand vielfaltiger Bemihungen und fallt in den Aufgabenbereich der IT-
Governance.

Alternativen:

0: keine Bedeutung

1 geringe Bedeutung

2: signifikante Bedeutung
3 sehr starke Bedeutung

BL1

BL12 T BL2

BL 11 BL3

BL 10 m BL4

BL9 BL5

Abbildung 20 Treiber der Verdnderung: Projekte sind zu oft aufSer Zeit & Budget

Kommentar:

Das Ergebnis ist sehr uneinheitlich. Dennoch ist bei 50% der Befragten deutlicher (signifi-
kanter oder sehr starker) Handlungsbedarf erkennbar. Trotz erheblicher Erfolge in der Be-
wiltigung dieses typischen Problems wird nach wie vor von der Mehrzahl (ca. 60%) der
Befragten ein deutlicher Handlungsbedarf diagnostiziert.

Zitate:

Interviewte(r) BL 2: ,Projekte sind in der Verwaltung haufig auler Zeit und Budget, das
kann ich bestatigen, in meinen Worten "die haufigen schiefgegangenen Projekte” sind ein
Grund, um mehr Governance einzufihren".

Interviewte(r) BL 3: ,Bei uns sind die Projekte in Zeit und Budget. Das liegt an der guten
Disziplin, die wir haben. Aber es gibt auch Projekte, die auRer Zeit und Budget sind, aber nie
dramatisch.”

Interviewte(r) BL 4: ,Es ist tagliches Geschaft, dass man versucht seine Projekte einzufan-
gen, das ist ganz normal. Aber ich wiirde sagen, "nein, das ist nichts, was Sorgen macht“. E-
Government heiBt fiir uns, Anwendung der IT in der Verwaltung. Die EU sagt, E-
Government sei der Einsatz der IT, um Verdnderungen herbeizufiihren. Fiir uns ist das Ser-
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vice fur Birger und Wirtschaft. Wenn Sie lhr Wunschkennzeichen fiir das neue Auto elekt-
ronisch bestellen kdnnen, lauter solche Dinge. Treibt die Technik oder treibt das Recht?”

Interviewte(r) BL 5: ,,Da wirde ich sagen: "damit leben wir weiter". Wir habe eine kleine
Organisationseinheit gegriindet, die Projektmanagement jetzt zentral anbietet und das ist
fiir die Verwaltung ungewohnlich.”

Interviewte(r) BL 6: ,,Da ist wieder die Frage, welche Projekte man betrachtet. Die wirklich
grofden sind, wie woanders auch, die, die aus dem Ruder laufen.”

Interviewte(r) BL 8: ,Wir hatten einen Monat Verzégerung, waren komplett im Budget drin.
Das gibt es auch, aber bei grofSen Projekten haben wir es immer noch offen. Das ist wie mit
BaumaRnahmen.”

Interviewte(r) BL 10: ,,Das hat durchaus eine signifikante Bedeutung, nur stellt es sich nicht
als charakteristisches Problem dar. Wir bewegen uns in denselben Korridoren wie alle an-
deren auch.”

Interviewte(r) BL 12: ,Das sehen wir als keine groBen Verdanderungstreiber. Wir kdnnen
unsere Projekte, die wir haben, noch so durchfiihren, und haben auch ein paar erfolgreich
abgeschlossen und wir haben aus der Vergangenheit gelernt.”
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8.3.3. Veranderungstreiber: Zeit- und Kostendruck vs. Qualitat

Insbesondere unter Kosten- bzw. Einsparungsgesichtspunkten stehen die damit zusam-
menhangenden Zielsetzungen in einem Spannungsverhaltnis zur Befriedigung von Quali-
tatsansprichen.

Alternativen:

0: keine Bedeutung

1: geringe Bedeutung

2: signifikante Bedeutung
3: sehr starke Bedeutung

1

BL
BL12 /3/ BL 2

/b\

BL11 BL3
BL 10 < 0 BL4
BLS BL5

/
BL8

BL6

BL7

Abbildung 21 Treiber der Verdnderung: Zeit- und Kostendruck vs. Qualitdt

Kommentar:

Mit Verweis auf die Notwendigkeit, Reduzierung in den Qualitatsanforderungen kategorisch
auszuschlieflen, da es hier zu erheblichen Anteilen um die Umsetzung von Rechtsvorschrif-
ten geht, wird dieser Bereich Gberwiegend als wenig veranderungsinduzierend (ca. 60%)
eingestuft. Tendenziell wird eine Zunahme an Zeit oder Kosten zugunsten der Qualitat ak-
zeptiert.

Zitate:
Interviewte(r) BL 3: ,,Ja, mit "1". Das hat schon eine Bedeutung.”

Interviewte(r) BL 4: ,Es gibt keine absoluten Qualitdtsanforderungen, ich brauche immer
eine sachgerechte Qualitat und das heifit, dass ich die personenbezogenen Daten korrekt
verarbeite. Und da kann Zeit- und Kostendruck kein Problem sein. Wenn Sie Ihre Steuer
Uber Elster abgeben, dann werden Sie erwarten, dass die Steuer richtig abgegeben wird.
Die Anforderungen sind rechtlich definiert. Wir kénnen bei der Planung eines IT-Projektes
nicht sagen: "wir nehmen hier Schwachen bewusst in Kauf". Das ware bereits rechtswidrig.
Wenn es dann hinterher nicht optimal Iduft, mag es sein, dass die Zeitplanung oder die Er-
wartungen nicht erfiillt sind. Bei einem IT-Projekt werden Sie nie 100% Leistung beim Start
haben. Es wird nie eine fehlerfreie Software geben. Das kann natirlich bedeuten, dass lhre
Steuer spater bezahlt wird, weil man erst noch eine Softwaredanderung machen muss, aber



58

im Wege steht es eigentlich nicht. Also die Industrie kann bewusst ein gewisses Fehlerrisiko
in Kauf nehmen, wenn ein Produkt auf den Markt muss. Wir kbnnen und dirfen es nicht,
weil wir Gesetze umsetzen.”

Interviewte(r) BL 8: ,Bei den Qualitdtsanforderungen bin ich mir nicht sicher. Ich glaube,
eher nein. Es ware, glaube ich, richtiger zu sagen, dass der Zeit- und Kostendruck eigentlich
eher der Umsetzung im Wege stehen. Man kann von der Qualitat nicht runtergehen, es ist
vielleicht eher so, dass nicht alles das umgesetzt werden kann, was man machen misste.”

Interviewte(r) BL 10: ,,Im Zweifel dauert es langer. Aber die Fachseite achtet darauf, dass
die Dinge umgesetzt werden. Wir operieren hier in einem kritischen Umfeld. Man kann
nicht irgendwas durchsetzen, man muss abstimmen, man muss mit den Gremien arbeiten
und das verzogert gewisse Dinge. Es ist jedenfalls nicht so, dass man Abstriche an Qualitat
macht, um Zeit und Kosten zu stutzen, weil sonst der Nutzen des Projekts reduziert wird.”

Interviewte(r) BL 12: ,Dem ist so. Das ist ja ein Dreieck: Zeit, Kosten, Qualitdt. Von daher
stehen die in einer Beziehung. Ich will aber nicht so tun, als ob die Qualitat unter den Tisch
fallt. Manchmal ist es so, dass uns von anderen Fachlichkeiten so hohe Qualitdtsanforde-
rungen, vom Rechtsreferat beispielsweise, an die Hand gegeben werden, dass Zeit- und
Kostendruck auf einmal Uberhaupt keine Rolle mehr spielen. Ich wiirde aber trotzdem sa-
gen, das kann man als sehr starke Bedeutung sehen.”
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8.3.4. Verdnderungstreiber: E-Government

Die Einfihrung und Optimierung externen und interner Prozesse der Verwaltung |6st vielfa-
che Veranderungen in den Verwaltungen und ihrer IT aus.

Alternativen:

0: keine Bedeutung

1 geringe Bedeutung

2: signifikante Bedeutung
3 sehr starke Bedeutung

BL1
BL 12 BL2
2
BL11 BL 3
BL 10 { / 0 BL4
BL9 BL5
\/
BL 8 BL6
BL7

Abbildung 22 Treiber der Verdnderung: E-Government

Kommentar:

E-Government hat nicht zuletzt durch die Nationale E-Government-Strategie (vgl. IT-
Planungsrat (2011)) eine liberwiegend signifikante und starke Bedeutung (ca. 85%) als Trei-
ber der Veranderung. Aufgrund der Einschatzung, dass man die Umsetzung inzwischen im
Griff hat, wird die Bedeutung nicht durchweg als sehr hoch eingeschéatzt und teilweise sogar
als gering bewertet.

Zitate:

Interviewte(r) BL 3: ,,Man weill heute eben, was man tun will. E-Government wurde immer
als Kommunikation nach auBen definiert. Wegen der Effizienzgewinne, die unser erstes
Anliegen sind, schieben wir den Fokus auf die interne Optimierung und dadurch fallen der
bessere Biirgerdienst und andere geplante Dienstleistungen weg, weil sie mehr Geld kos-
ten. Die wirden vielleicht Nutzen schaffen, sind aber nur mit Mehraufwand auf Verwal-
tungsseite aufzubieten. Deshalb ist die Bedeutung da gesunken.”

Interviewte(r) BL 4: ,Eigentlich ist E-Government viel mehr. Zum Beispiel, wenn Sie interne
Geschaftsprozesse rationalisieren. Das Zusammenspiel der Behdrden untereinander, der
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Fluss von Informationen etc.. Nehmen Sie die EU-Dienstleistungsrichtlinie. Die Umsetzung
hat dazu gefiihrt, dass man samtliche Prozesse, die hier relevant sind, vereinfacht hat, da-
mit sie IT-gdngig geworden sind. Die Technik war hier der Treiber.”

Interviewte(r) BL 6: ,,Ja! Wir haben eine eigene Abteilung, es hat schon eine starke Bedeu-
tung.”

Interviewte(r) BL 8: ,,Ja, das ist bei uns ganz massiv. Das ist ein signifikanter Treiber fiir Ver-
anderung.”

Interviewte(r) BL 10: ,,Bei uns ist das so: Wenn das, was die Verwaltung macht, mit IT zu tun
hat, dann ist es E-Government. Also E-Government ist elektronsich unterstiitztes Verwal-
tungshandeln und das ist von auflen nicht immer sichtbar.”
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8.3.5. Veridnderungstreiber: Modernes Staatsverstindnis / Leitbild aktivierender Staat

Das moderne Staatsverstandnis der Gesellschaft wird im Leitbild eines aktivierenden Staa-
tes reflektiert und erzeugt vielfaltige Veranderungen bzw. Anpassungen in der Verwaltung.

Alternativen:

0: keine Bedeutung

1 geringe Bedeutung

2: signifikante Bedeutung
3 sehr starke Bedeutung

BL1
BL12 BL2
f2T— N
BL11 BL 3
BL 10 ’\ / 0 > BL4
BL9 BL5S
/
BL8 BL6
BL7

Abbildung 23 Treiber der Verdnderung: Modernes Staatsverstdndnis / Leitbild aktivierender Staat

Kommentar:

Die nahezu vollstindige Einschdtzung mit hoher oder signifikanter Bedeutung (ca. 90%)
verweist auf das hier noch zu erschlieBende Neuland auch bei der IT. Die Fachziele selbst
sind noch nicht vollstéandig definiert, die politische Bedeutung ist hoch und daraus ergibt
sich die Einschatzung, dass die ausgeldsten Verdanderungen deutlich ausfallen werden.

Zitate:
Interviewte(r) BL 2: ,Ja, das hat eine signifikante Bedeutung. Wir beschaftigen uns mit E-
Government und IT-Themen und dadurch hat es eine besondere Bedeutung.

Interviewte(r) BL 8: ,,Das gewinnt immer mehr an Bedeutung. Man muss sagen "sehr starke
Bedeutung". Wenn man in den Koalitionsvereinbarungen nachschaut, dann steht dort ganz
klar, dass man verstarkte Birgerbeteiligung will und dass man entsprechende Plattformen
schaffen muss. Open Government und modernes Staatsverstandnis sind nicht synonym, sie
haben jedoch entscheidende Schnittmengen.”

Interviewte(r) BL 10: ,Ja, das ist wesentlich. Der Ausbau von E-Government ist Teil der
Malnahmen der Staatsmodernisierung. Das ist unsere Vokabel fiir den Aktivierenden
Staat.”
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Interviewte(r) BL 12: ,Die Frage ist, inwiefern das in das E-Government mit hineinzielt. Das
gehort aus unserer Sicht sehr stark zusammen. Wir haben bisher immer gesagt, dass E-
Government ein Teilbereich der Verwaltungsmodernisierung ist.”
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8.3.6. Veranderungstreiber: Konsolidierung der IT (auf Landesebene)

Im Zuge der technischen Entwicklung, insbesondere bei den Kommunikationsinfrastruktu-
ren, bieten sich vielfaltige Mdglichkeiten, die IT-Landschaften zu konsolidieren.

Alternativen:

0: keine Bedeutung

1 geringe Bedeutung

2: signifikante Bedeutung
3 sehr starke Bedeutung

BL1
3
BL12 BL 2
~N\

BL11 BL3
BL 10 0 BL4
BL9 BL5
BL8 BL6
BL7

Abbildung 24 Treiber der Verdnderung: Konsolidierung der IT (Land)

Kommentar:

Die sehr einheitliche Beantwortung der Frage (signifikant (ca. 17%) und sehr stark (ca. 83%))
zeigt, dass in diesem Bereich technische und organisatorische Veranderungen in erhebli-
chem Umfang geplant und umgesetzt wurden bzw. werden.

Zitate:

Interviewte(r) BL 1: ,Ja, das hat eine sehr starke Bedeutung. Ich kann dabei zwischen Be-
trieb und Entwicklungsbereich unterscheiden. Der Betrieb wird konsolidiert auf zwei staatli-
che Rechenzentren, im Bereich der Entwicklung sind wir dezentral organisiert. Und vorerst
bleibt das auch so.”

Interviewte(r) BL 2: ,,Also im Moment signifikant, ich vermute sogar es wird sehr stark wer-
den.”

Interviewte(r) BL 4: ,,Wenn Sie einen Wechsel wollen, miissen Sie konsolidiert sein, Sie kén-
nen den dauerhaften Wechsel nicht machen, wenn Sie dauerhaft Konsolidierungsschulden
haben. Dann lauft ihr Verbesserungsprozess nicht mehr. Und deshalb ist die Konsolidierung
bei uns der erste Schritt und dann gehen wir davon aus.”

Interviewte(r) BL 6: ,Das hat eine sehr starke Bedeutung, weil hier natlrlich auch Bund,
Land, Kommune eine Rolle spielen. Innerhalb des Landes eine starke Bedeutung und wenn
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man das im Bund-Land-Kommunen-Kontext sieht, ist es ja durchaus schwieriger, so etwas
hinzubekommen.”

Interviewte(r) BL 8: ,Hat seit langerem eine herausragende Bedeutung. Wir betreiben Kon-
solidierung vor dem Hintergrund sehr starker, differenzierter Landschaften und vor dem
Hintergrund eines erheblichen Kostendrucks. Konsolidierung ist einer der Leitindikatoren,
die wir haben. Die Idee ist Zentralisierung an einem Punkt. Bei vielen Fachbereichen ist das
schon erfillt.”

Interviewte(r) BL 12: ,,Das ist keine Frage, alleine schon von der haushalterischen Situation
her. Auch das hat eine sehr groRe Bedeutung.”
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8.3.7. Veranderungstreiber: Zunehmendes Risikobewusstsein

... beziiglich Applikationen und Ressourcenverfiigbarkeit. Die gewandelten Risikoeinschat-
zungen hinsichtlich Katastrophen und Bedrohungen fiihren zu veranderten Anforderungen
an die IT-Infrastrukturen.

Alternativen:

0: keine Bedeutung

1: geringe Bedeutung

2: signifikante Bedeutung
3: sehr starke Bedeutung

BL1
3
BL 12 BL2
BL11 BL3
—

BL 10 BL4
BL9 BLS
BLE — | BL6
BL7

Abbildung 25 Treiber der Verdnderung: Zunehmendes Risikobewusstsein

Kommentar:

Diese Antworten spiegeln die signifikante und hohe Bedeutung wider, die einem erweiter-
ten Risikomanagement heute beigemessen werden. Lediglich zwei Bundeslander (ca. 17%)
schatzten die Bedeutung der Veranderungen, die durch ein gewachsenes Risikobewusstsein
ausgelost werden, als gering ein.

Zitate:

Interviewte(r) BL 2: ,Das hat eher eine geringe Bedeutung. Das erstaunt mich auch, weil ich
weil}, dass die Risiken Uberhaupt nicht wahrgenommen und eingeschatzt werden. Es ist
aber so.”

Interviewte(r) BL 4: ,Ja, Ausfallvorsorge heiRt das bei uns, und der Rechnungshof behandelt
das Thema seit finf Jahren regelmaRig. Wenn Sie Serverkapazitdten in Folge von Virtualisie-
rung konzentrieren, desto groRer wird die Frage: "Was mache ich bei einem Ausfall an ei-
nem Ort?" Desto starker wird dann auch der Druck.”

Interviewte(r) BL 5: "Also das Thema treibt uns hier ziemlich um, aber das scheint sonst
keinen zu interessieren.”
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Interviewte(r) BL 8: ,,Wir haben in den letzten Jahren erheblich investiert, um die Ausfallsi-
cherheit zu gewahrleisten. Das hat also eine ganz hohe Bedeutung, gerade vor dem Hinter-
grund, dass es sich um zentrale Staatsaufgaben handelt. Beispielsweise der Rettungsdienst:
Wenn das Netz zusammenfillt, kbnnen Sie keine Einsatze mehr fahren.”
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8.4. Ziele der IT-Governance

Welche Ausgangssituation liegt in lhrem Bundesland fir typische Zielsetzungen der IT-
Governance vor und welche Bedeutung hat die Umsetzung der Zielsetzung jeweils?

Die Fragen konzentrierten sich auf die folgenden ,,IT-Governance-Kernbereiche (vgl. Ab-
schnitt 6.1)

e |T-Strategic Alignment

e Steuerung der Wertbeitrage der IT
e |T-Performance Messung

e [T-Risikomanagement

Zur Auswahl standen jeweils die folgenden Alternativen™®:

1 zu verbessern
2: gut
3: sehr gut

' Die in den folgenden Grafiken mit ,0“ gekennzeichneten Mittelpunkte stehen - zugunsten einer
klareren grafischen Darstellung - mit keiner angebotenen Alternative in Beziehung.
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8.4.1. Ziele der IT-Governance: IT-Alignment

Der Abgleich zwischen strategischen Vorgaben durch z.B. Gesetze, Anweisungen und Regie-
rungsprogramme ist ein kritischer Erfolgsfaktor fir eine leistungsfahige IT.

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL 11 BL3
1
BL 10 / 0 > BL4
BL9 BL5
~— |
BL 8 BL6
BL7

Abbildung 26 Ziele der IT-Governance: IT-Alignment

Kommentar:

IT-Alignment (Abgleich zwischen Geschafts- und IT-Strategie) wird hdufig weniger als Pro-
zess, als vielmehr als Idealziel verstanden. Daraus ergibt sich ein gemischtes Bild der Ant-
worten. Das Idealziel bleibt unerreichbar und damit ist der bisherige Status als ,,zu verbes-
sern” eingestuft (ca. 40%), wahrend der wahrgenommene Alignment-Prozess dennoch als
,8ut” oder ,,sehr gut” (zusammen ca. 60%) bewertet wird.

Zitate:
Interviewte(r) BL 3: ,Verantwortlichkeiten sind zu kldren. Verfolgung der Zielsetzung im
Rahmen einer IT-Governance-Strategie? Das ist IT-Alignment? Ja, signifikante Bedeutung.”

Interviewte(r) BL 4: ,,Wie haben keine "Leitzielplanung". Wir haben klar Auftrage der Lan-
desregierung. Unsere Vorgaben sind die Gesetze und die Vorgaben der Landesregierung.
Ein CIO hat in der Firma ganz andere Aufgaben. Die Begrifflichkeit ist schwierig auf unser
Aufgabenverstandnis und auch die Erwartungen von Regierung und Landtag zu lbertra-

“«

gen.

Interviewte(r) BL 5: ,Ich wiirde das als "gut" bezeichnen und wiirde da eine "signifikante
Bedeutung" zuordnen. In dem Sinne, das auf dem Level zu halten.”

Interviewte(r) BL 8: ,Es ist gut, aber nicht einheitlich zu sagen. Viele Ressorts sind gut, aber
es gibt Bereiche, in denen es zu verbessern ist. Gut, mit Optimierungsbedarf.”
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Interviewte(r) BL 10: ,,Wir haben keine Sorge, dass die Fachseite ihre Anforderungen nicht
formuliert, nur wenn es um die Strategie geht, also da ist natiirlich auf jeden Fall die Aus-
gangssituation gut. Aber es hat eine sehr starke Bedeutung, die IT hat ja keinen Selbst-
zweck. Es gibt aber Verbesserungsbedarf.”
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8.4.2. Ziele der IT-Governance: Steuerung der Wertbeitrage der IT

Eine wesentliche Fragestellung der IT-Governance ist die Erfassung des monetdren und
nichtmonetdren Wertbeitrages, den die IT bei der Erreichung der strategischen Zielsetzun-
gen liefert.

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
2
BL11 BL 3
BL 10 > ) BL4
BL9 BL5
|
BL 8 BL6
BL7

Abbildung 27 Ziele der IT-Governance: Steuerung der Wertbeitrdge der IT

Kommentar:

Die Antworten reflektieren ein hohes Problembewusstsein. 75% der Befragten bewerten
die Situation als verbesserungswiirdig. Allerdings wird auf die Schwierigkeit hingewiesen,
diesen Wertbeitrag in einer Verwaltung zu erfassen.

Zitate:
Interviewte(r) BL 3: ,Bei einzelnen groRRen Projekten versuchen wir schon die Aufmerksam-
keit darauf zu richten.”

Interviewte(r) BL 5:,,Das ist aus meiner Sicht zu verbessern und hat eine signifikante Bedeu-
tung.”

Interviewte(r) BL 6: ,Das hat eine signifikante, also eine hohe Bedeutung. Ist natdrlich
schwierig zu erfassen in der Verwaltung. Weil ich einfach die AusgangsgroRen nicht habe.
Und bei gesetzlichen Vorgaben spielt die Wirtschaftlichkeit auch eine Rolle, aber unter Um-
standen erhalten Sie dann nie einen Return on Investment.”

Interviewte(r) BL 8: ,Das ist schwierig. Nehmen Sie den Polizeibereich, da ist heute die IT
das zentrale Steuerungsinstrument bei vielen Einsatzen. Das kann man nicht als Wertbei-
trag bezeichnen. Der Begriff ist auf hoheitliche staatliche Aufgaben schwer lbertragbar.”

Interviewte(r) BL 10: ,Wir missen noch herausarbeiten, welchen Wertbeitrag wir im Ein-
zelnen erbringen.”

Interviewte(r) BL 12: ,Die Steuerung selbst ist aus unserer Sicht gut. Mit den IT-Lésungen
generieren wir Nutzen.”
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8.4.3. Ziele der IT-Governance: Performance-Messung

Eine realistische Leistungsmessung tber den gesamten Lebenszyklus der IT hinweg (planen,
entwickeln, integrieren, betreiben, stilllegen) bildet ein wesentliches Steuerungsinstrument
der IT-Governance.

Alternativen:

1 zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL11 BL3
S
BL 10 \ 0 / BL4
BL9 BL5
~— -
BL8 BL6
BL7

Abbildung 28 Ziele der IT-Governance: Performance-Messung

Kommentar:

Obwohl tiberwiegend Verbesserungsbedarf konstatiert wird, wird auch auf die inzwischen
gut entwickelten Fahigkeiten, eine realistische Leistungsmessung vorzunehmen, hingewie-
sen. Die Performancemessung wird zwischen gut (ca. 40%) und verbesserungswiirdig (60%)
eingestuft. Auffallend ist, wie unterschiedlich die Notwendigkeit und Fahigkeit zur Perfor-
mance-Messung eingestuft wird.

Zitate:
Interviewte(r) BL 3: ,,Ist auch zu verbessern, ist so gut wie nicht vorhanden. Das hat eine
signifikante Bedeutung, in Einzelfallen sogar eine starke.”

Interviewte(r) BL 4: ,Die 6ffentliche Verwaltung hat da keine durchschlagenden Modelle.
Man hatte gerne welche. Da ist noch viel Forschungsbedarf.”

Interviewte(r) BL 5: ,Wir hatten eine Zeit lang das Problem, dass wir nicht sagen konnten,
wie gut unsere IT ist, sowohl im Benchmark-Sinne als auch hinsichtlich Kosten und innerer
Leistungsfahigkeit. Seitdem wir das konnen, interessiert das niemanden mehr.”

Interviewte(r) BL 8: ,Zentral - da hat es eine hohe Bedeutung. Dezentral liegt es nicht in
meiner Kontrolle.”

Interviewte(r) BL 10: ,Ist auch zu verbessern. Aber es brennt nicht unbedingt.”
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Interviewte(r) BL 12: ,,Das ist aus unserer Sicht sicher zu verbessern. Es hat eine signifikante
Bedeutung. Wir sind aber eher an dem Punkt, an dem wir unsere Ressourcen lieber einset-
zen, um das eine oder andere Projekt zu stemmen und dann weniger im Bereich Controlling
und Evaluierung tun. Performancemessung ist in der Verwaltung immer recht schwierig.
Wenn ich nichts habe, was ich benchmarken kann, mochte ich lieber etwas aufbauen.”
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8.4.4. Ziele der IT-Governance: Risiko-Management

Vorsorgemalnahmen zu Fragen der Sicherheit und der Katastrophenbewaltigung nehmen
einen wachsenden Raum in der strategischen IT-Planung ein.

Alternativen:

1 zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2

_ 2
BL11 BL3
BL 10 0 > BL4
BL9 BLS

BLE — | BL6

BL7

Abbildung 29 Ziele der IT-Governance: Risiko-Management

Kommentar:

Die Antworten zum Risiko-Management - im Interview auf Ausfallrisiken fokussiert - zeigen
eine Uberwiegend (65%) positive Einschdtzung der eigenen Fahigkeiten in diesem Bereich.
Ein geringerer Teil der Befragten (ca. 35%) sieht den Status kritischer.

Zitate:
Interviewte(r) BL 3: , Aus finanziellen Griinden betreiben wir den ganzen Risikobereich und
die "Was Ware Wenn Szenarien" nicht. Wir hoffen, dass es gut geht!“

Interviewte(r) BL 4: ,In allen Bereichen haben wir angemessene Risikovorsorge getroffen.
Das kann auch heiRen, dass in einem Katastrophenfall Teile der IT mal zwei Wochen nicht
verfligbar waren, aber bei der Polizei und der Steuer, da haben wir Vorsorge getroffen.”

Interviewte(r) BL 5: ,,Das ist zu verbessern. Da verstehe ich die Frage: "Werden in den Pro-
jekten Risiken identifiziert und findet dann ein Risikotracking statt?"“

Interviewte(r) BL 8: ,Was zentrale Strukturen angeht, sehr gut. Von dem, was wir verant-
worten und was ich Uberblicken kann, da haben wir - glaube ich - sehr gut investiert, haben
viel gemacht und da stellen wir sicher, dass wir zeitkritische Prozesse auch optimal unter-
stltzen kénnen, da kdnnen wir kurzfristig hochfahren.”

Interviewte(r) BL 10: ,,Wir haben das noch nicht im Griff. Da schwanke ich auch zwischen
"zu verbessern" und "gut". Wenn man z.B. Ausfallrechenzentren bauen will, dann ist das
mit Ressourcen verbunden und dann muss man schauen, was gut ware und was man leis-
ten kann.”



74

8.5. IT-Governance soll Verbesserungen herbeifiihren bei ...

Dieser Interviewblock sollte das jeweilige Verstandnis verschiedener Aufgabenbereiche und
Fahigkeiten der Verwaltung im Hinblick zur IT-Governance hinterfragen und - vor diesem
Hintergrund - die Zielsetzungen identifizieren, die mit ihnen verbunden sind. Es wurde
deutlich, dass IT-Governance in den Bundeslandern unterschiedlich verstanden wird. Die
oben eingefiihrte Definition des IT-Governance Institute kommt einem weit geteilten Ver-
standnis vom Inhalt des Begriffes nahe und wird daher im Folgenden zugrunde gelegt.

Die Interviewfragen wurden als Hypothesen den Interviewpartnern zur Bewertung vorge-
legt. Mit den Hypothesen sollte ermittelt werden, ob durch den Einsatz von IT-Governance
in den jeweiligen Aufgabenbereichen und Fahigkeiten ein Verbesserungspotenzial gesehen
wird.

Zur Auswahl standen jeweils die folgenden Alternativen, die sich auf die aktuelle Situation
beziehen™:

1: zu verbessern
2: gut
3: sehr gut

Die zu Uberprifenden Annahmen waren mit einer Zusatzfrage nach der Bedeutung - und
damit den Erwartungen - der jeweiligen Zielsetzung in vier Kategorien verbunden. Die Ein-
schatzung der Bedeutung ist, weil als Nebenfrage positioniert und daher nicht immer be-
antwortet wurde, zusammenfassend in den Kommentaren und zumeist den jeweiligen Zita-
ten zu entnehmen. Abgefragte Kategorien fiir die Bedeutung einer Zielsetzung waren:

e keine Bedeutung

e geringe Bedeutung

e signifikante Bedeutung
e sehr starke Bedeutung

' Die in den folgenden Grafiken mit ,0“ gekennzeichneten Mittelpunkte stehen - zugunsten einer
klareren grafischen Darstellung - mit keiner angebotenen Alternative in Beziehung.
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8.5.1. Verbesserungen sollen erreicht werden: Zuordnung von Verantwortlichkeiten

Alternativen:

1 zu verbessern
2: gut
3: sehr gut

BL

BL12
BL11 3
¥y 3 \
0

1
BL 2
BL
BL 10 < / BL4
BL9 BL5
BL8 BL6
7

BL

Abbildung 30 Erwartete Verbesserungen durch IT-Governance: Verantwortungszuordnung

Kommentar:

Dem Wesen einer funktionierenden Verwaltung entsprechend sind die Verantwortlichkei-
ten klar geregelt und Zuordnung liberwiegend als gut eingeschatzt. Die Relevanz der Zuord-
nung von Verantwortlichkeiten wurde abhéngig vom Verbesserungspotenzial als signifikant
bis gering eingestuft.

Zitate:
Interviewte(r) BL 3: ,Ja. Da hat es eine sehr signifikante Bedeutung und ich wiirde sagen,

n «u

wir sind da bereits "gut".

Interviewte(r) BL 4: ,In der Verwaltung sind die Verantwortlichkeiten absolut exakt gere-
gelt. Kann man sich aber immer besser wiinschen.”

Interviewte(r) BL 6: ,,Das hat eine geringe Bedeutung, weil wir das im Prinzip schon geklart
haben.”

Interviewte(r) BL 8: ,Die Zuordnung der Verantwortlichkeiten ist im Moment gut geregelt.

n «u

Da kann es immer wieder mal Verbesserungsbedarf geben, deswegen kein "sehr gut".

Interviewte(r) BL 12: ,Das ist sicherlich aus tiefstem Herzen zu verbessern. Hat auch eine
signifikante Bedeutung.”
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8.5.2. Verbesserungen sollen erreicht werden: Kommunikation und Transparenz

Alternativen:

1: zu verbessern
2: gut
3: sehr gut

BL1
T
Bl 12, i - BL 2
."'\-\.
b2 : -,
=, .
Bl 11..-_ 1 b s BL 3
o 1 ., .
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Abbildung 31 Erwartete Verbesserungen durch IT-Governance: Kommunikation und Transparenz

Kommentar:
Kommunikation und Transparenz wird zu ca. 45% als verbesserungswiirdig eingeschatzt,
wobei die Relevanz Giberwiegend als signifikant eingeordnet wird.

Zitate:

Interviewte(r) BL 5: ,,Kommunikation und Transparenz ist mit Sicherheit zu verbessern, hat
aber eher eine geringere Bedeutung. Da habe ich aber ein bestimmtes Bild im Kopf beziig-
lich Regierung und Parlament, da war in der letzten Regierung nie so viel Kommunikation
gewollt.”

Interviewte(r) BL 6: ,,Es hat eine sehr starke Bedeutung. Aber auch da gibt es unterschiedli-
che Verfahren dieses zu tun. Wir machen natirlich schon akzeptanzférdernde MalRnahmen.
Die Verbesserung hat eine hohe Bedeutung, aber nicht mehr eine sehr hohe Bedeutung.
Der Druck ist nicht mehr ganz so hoch.”

Interviewte(r) BL 7: ,Ein Schwachpunkt liegt in der fehlenden Verwaltungserfahrung unse-
res Dienstleisters.”

Interviewte(r) BL 8: ,Ja. Das geht im Endeffekt um die Kommunikation einer klargelegten
Strategie. Wir haben regelmaRige Berichte der Umsetzung der Staatssekretdrskonferenz
und erhalten ein entsprechendes Feedback. Wir haben auch auf einer anderen Ebene, auf
der der Ressortkollegen, ein Feedback.”

Interviewte(r) BL 12: ,Auf den Change Management-Prozess bezogen ist da sicherlich noch
nicht alles aufgebaut. Die Infrastrukturen sind da und die Anséatze. Es ist aber von einer sig-
nifikanten Bedeutung.”
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8.5.3. Verbesserungen sollen erreicht werden: Projektmanagement

Alternativen:

1 zu verbessern
2: gut
3: sehr gut

BL 11 BL3

BL 10 BL4

BL9 BL5

BL8 BL6
BL7

Abbildung 32 Erwartete Verbesserungen durch IT-Governance: Projektmanagement

Kommentar:

Die Einschatzungen zum Projektmanagement zwischen ,zu verbessern” (45%) und ,gut”
(ca. 55%) halten sich etwa die Waage. Die Bestnote ,sehr gut” hinsichtlich der eigenen Fa-
higkeiten in diesem Bereich wurde nicht vergeben. In einigen Bundeslandern sind ,Pro-
jektmanagementverfahren” mit Erfolg und gleichzeitigem Wunsch nach Verbesserung ein-
geflihrt. Von BL 12 liegt keine Angabe vor.

Das Thema ,, Projektmanagement” wurde weitgehend einer signifikanten Bedeutung zu-
geordnet.

Zitate:

Interviewte(r) BL 1: ,,Aus meiner Sicht zu verbessern. Weil bei Projekten die Verantwortli-
chen wegbeférdert werden. Was an Erfahrung gewonnen wurde, geht flir andere Projekte
verloren. Bedeutung ist signifikant.”

Interviewte(r) BL 3: ,,Wir haben eine Projektmanagementrichtlinie fiir IT-Projekte geschrie-
ben. Dann hatten wir die Idee, diese Richtlinie zu verallgemeinern. Und siehe da: Es funkti-
oniert! Sie arbeiten danach. Fiir das Management hat es eine signifikante Bedeutung.”

Interviewte(r) BL 4: ,,Ich wirde sagen, wir sind gut. Natdrlich will man hier auch immer bes-
ser werden. Es ist kein Druck unter dem man dchzen wirde.”

Interviewte(r) BL 5: , Hat eine hohe Bedeutung, ist zu verbessern und da haben wir schon
alle MaBnahmen ergriffen.”
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Interviewte(r) BL 6: , Also wir haben ein sehr gutes Projektmanagement, das hat fiir uns
eine sehr starke Bedeutung und das wird auch systematisch verfolgt, wir haben einen ent-
sprechenden Projektmanagementleitfaden.”

Interviewte(r) BL 8: ,,In den zentralen Strukturen gut mit einer signifikanten Bedeutung.”

Interviewte(r) BL 10: ,,Wir haben sowohl sehr gut und auch schlecht gemanagte Projekte.
Durchgangige Verfahren haben wir aber nicht. Meine Meinung ist die, dass es darauf nicht
zwingend ankommt. Die Grundsatze eines guten Projektmanagements muss man einhalten,
ob ich das ganz formal an ein konkretes V-Modell angliedere, andert nicht zwingend was
am Ergebnis des Projektmanagements.”
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8.5.4. Verbesserungen sollen erreicht werden: Flexibilitat (,Business Agility”)

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL11 BL3
1

BL 10 / 0 \ /‘ BL4

BL9 BL5

BL8 BL6

BL7

Abbildung 33 Erwartete Verbesserungen durch IT-Governance: Flexibilitdt (, Business Agility”)

Kommentar:

Die Flexibilitat gegenliber extern verursachten Veranderungen von Anforderungen an die IT
wird Uiberwiegend (ca. 60%) kritisch gesehen. Allerdings wird darauf hingewiesen, dass die-
ses Kriterium in der Verwaltung nicht eine so hohe Bedeutung wie in der Wirtschaft hat.
Von BL 8 liegt keine Angabe vor.

Zitate:
Interviewte(r) BL 1: ,,Bei der Flexibilitdt - das man sich schnell an gesetzliche Rahmenbedin-
gungen anpassen kann? Also da ist die Ausgangssituation zu verbessern, die Bedeutung
muss man differenzieren. Da gibt es sehr starke Bedeutungen, Thema EU und Foérderung. In
vielen Bereichen, die nicht so stark reglementiert sind, hat es eine nicht so starke Bedeu-
tung.”

Interviewte(r) BL 3: ,,Da tut sich die IT der Verwaltung sehr schwer. Diese Flexibilitdtsanfor-
derung gibt es in dieser Art nicht. Von dem her kann man sagen, es sei zu verbessern, ich
erwarte auch, dass die Anforderungen hoher werden. Im Moment hat es eine sehr geringe
Bedeutung.”

Interviewte(r) BL 4: ,,Wir sind da so flexibel, flexibler kann man nicht sein. Die Bedeutung ist
immer da, da es immer Rechtsanderungen gibt. Der Prozess kann nicht verbessert werden.”

Interviewte(r) BL 5: ,,Die wiirde ich eher als "gut" bezeichnen und die Bedeutung ist nicht so
groR. Die Bedeutung ist in der politischen Kommunikation und der Tagespresse sehr wich-
tig, das bildet sich aber, wenn man die objektive Auftragslage ansieht, nicht ab. Woran man
sich dort meistens stof3t, ist nicht "die Verwaltung", sondern die rechtlichen Vorschriften.



80

Von daher ist da immer etwas zu verbessern, aber eigentlich habe ich gar keine Hand-
lungsmoglichkeiten. Deswegen hat es im Aufgabenvollzug nur eine geringe Bedeutung.”

Interviewte(r) BL 6: ,, Die Flexibilitdt hat natiirlich eine hohe Bedeutung. Wir haben dafir
Prozesse, deswegen ist die nicht unbedingt zu verbessern.”

Interviewte(r) BL 8: ,,Ich liberlege mir gerade, wo es relevant werden kdnnte, weil die Pro-
zesse, die wir haben, sind eigentlich eher mittel- bis langfristig geplant. Ich glaube, die Fle-
xibilitat hat allgemein eine geringere Bedeutung. Ich wiirde mal sagen, es trifft bei uns nicht
ganz zu.”

Interviewte(r) BL 10: ,Es muss gegebenenfalls auch mal schnell gehen. Also wiirde ich jetzt
nicht besonders herausstellen, aber auch nicht schlechtmachen, wir fiihlen uns wohl dabei.
Die Bedeutung ist signifikant, wir missen reagieren kénnen.”

Interviewte(r) BL 12: ,Die Verwaltung kann immer flexibler werden. Das Beharrungsverhal-
ten der Verwaltung ist extrem. Manchmal ist es aber auch so, dass ein Projekt kommt und
das in drei Monaten fertiggestellt sein muss. Gerade wenn Sie lber Jahreszeitraume reden.
Das ist noch zu verbessern. Hat aber im Gesamtkonzept eine geringere Bedeutung.”
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8.5.5. Verbesserungen sollen erreicht werden: Steuerung des Outsourcing

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL 12 T BL2
BL 11 BL3
BL 10 BL4
BL9 BL5

Abbildung 34 Erwartete Verbesserungen durch IT-Governance: Steuerung des Outsourcing

Kommentar:

Die Steuerung des Outsourcings wird Giberwiegend positiv (ca. 75%), d.h. ,,gut” bis ,sehr
gut” beurteilt, die Relevanz meist als ,,signifikant” bis ,,gering”. Von besonderer Bedeutung
sind wachsende interne Outsourcing-Aktivitaten. Von BL 8 liegt keine Angabe vor.

Zitate:

Interviewte(r) BL 1: ,Bei der Steuerung des Outsourcing hangt es davon ab, inwiefern man
das Thema als strategisch betrachtet - in unserem Kontext wiirde ich sagen, ist die Aus-
gangssituation gut und die Bedeutung ist eher gering.”

Interviewte(r) BL 4: ,,Wir haben viel Outsourcing umgesetzt. Und wir haben auch das exter-
ne Outsourcing in ein internes umgesetzt. Unsere Rechenzentren handeln intern so, als
waren sie extern und haben auch eine Auftragsnehmerbeziehung und Kostenrechnung.”

Interviewte(r) BL 5: ,Die Steuerung des Outsourcing ist gut. Von der Funktionalitat ist das
ahnlich oder gleich. Wir geben das nicht aus der 6ffentlichen Hand.”

Interviewte(r) BL 8: ,,Das ist bei uns eigentlich eher riicklaufig. Deswegen hat es eine gerin-
ge Bedeutung. Wir haben viele Sachen, die aus Kostengesichtspunkten zuriickgeholt wer-
den. Wir machen ein internes Outsourcing (iber unseren Landesbetrieb.”

Interviewte(r) BL 10: ,Das lauft gut, hangt aber mit den Vergabemalnahmen zusammen.
Wir haben auch Gremien und Verantwortliche, das ist sehr wohl strukturiert.”
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8.5.6. Verbesserungen sollen erreicht werden: Management der Sicherheit

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL11 BL3

BL 10 // 0 > ) BL4

BL9 BL5

BLE — | BL6

BL7

Abbildung 35 Erwartete Verbesserungen durch IT-Governance: Management der Sicherheit

Kommentar:

Das Management der Sicherheit wird als Dauerthema, das sténdig neue Aktivitaten erfor-
dert, gesehen, ihre Bedeutung schwankt zwischen ,sehr signifikant” bis , keine”. Obwohl die
eigenen Fahigkeiten Gberwiegend mit ,,sehr gut” (25%) und ,,gut” (ca. 40%) eingeschatzt
werden, fiihren die standig auftretenden neuen Aufgaben auch zu einer Bewertung ,zu
verbessern” (25%). Von BL 12 liegt keine Angabe vor.

Zitate:

Interviewte(r) BL 3: ,Gut bis sehr gut. Allerdings sind auch die Anforderungen fiir den 6f-
fentlichen Bereich geringer wie in der Verteidigung, wo es um sensible Daten geht. Die Cy-
berkriminellen haben einen geringen Anreiz bei uns einzubrechen. Von daher kann man das
jetzt nicht mit den Anforderungen fir das Verteidigungsministerium vergleichen.”

Interviewte(r) BL 5: ,Das Management der Sicherheit ist zu verbessern, wir machen im
Moment eine Sicherheitsleitlinie, die fur alle verbindlich wird. Das ist zu verbessern, da sind
wir dran und es hat auch eine signifikante Bedeutung.”

Interviewte(r) BL 6: ,Nein, da sind wir sehr gut. Die Zielsetzungen werden systematisch
verfolgt, es muss natirlich immer etwas verbessert werden.”

Interviewte(r) BL 7:,,Die Sicherheit ist zu verbessern und hat eine sehr starke Bedeutung.”

Interviewte(r) BL 8: ,,Sehr gut, hat aber sehr starke und signifikante Bedeutung. Das ist ein
Dauerthema.”
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Interviewte(r) BL 10: ,,Gut, wiirde ich sagen. Fakt ist, da ist viel zu tun. Noch nicht fiir jeden
Bereich steht das Sicherheitskonzept. In dem Falle wiirde ich aber sagen, wir stehen sehr
gut da, die Bedeutung ist sehr hoch.”

Interviewte(r) BL 12: ,Die Ausgangssituation ist gut. Die Vorlaufe sind da, wir haben eine
Sicherheitsleitlinie. Fir sich ist das aber eine signifikante bist sehr starke Bedeutung, weil IT-
Sicherheit immer sehr weit vorne steht.”
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8.5.7. Verbesserungen sollen erreicht werden: Technologiemanagement

Alternativen:
1: zu verbessern
2: gut
3: sehr gut
BL1
BL 12 T BL2

BL11 BL3
BL 10 BL4
BL9 BL5

BLS\ BL6

BL7

Abbildung 36 Erwartete Verbesserungen durch IT-Gove

Kommentar:

rnance: Technologiemanagement

Das Technologiemanagement wird (iberwiegend positiv bewertet. Die neuen Herausforde-

rungen wie ,,Cloud-Computing” werden als zu

Zitate:

bewaltigend eingeschatzt.

Interviewte(r) BL 5: ,,Das Technologiemanagement ist gut und hat eine signifikante Bedeu-

tung.”

Interviewte(r) BL 6: ,Die Ausgangssituation ist eigentlich gut. Daher wiirde ich sagen "gerin-
ge Bedeutung". Das wird schon systematisch verfolgt.”

Interviewte(r) BL 8: ,, Technologiemanagement lduft sehr gut aus meiner Sicht. Da haben wir
einen Top-Landesbetrieb im Moment und einen Top-Betriebsleiter. Auch beim Aufbau einer

privaten Cloud. Die sind stark am Puls der Zeit

, aber nicht technikhorig.”

Interviewte(r) BL 10: ,,Gut, wir beschaftigen uns intensiv mit dem Thema Cloud-Computing.

Vollig am Stand der Technik bewegen wir uns nicht. Die Bedeutung ist signifikant.”
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8.5.8. Verbesserungen sollen erreicht werden: Service-Qualitat

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
~_
BL11 BL3
1
BL 10 \ 0 \ BL4
BL9 BL5
|
BL 8 BL6
BL7

Abbildung 37 Erwartete Verbesserungen durch IT-Governance: Service-Qualitdt

Kommentar:

Die Bewertung der Service-Qualitat (Service des IT-Bereichs an die IT-Nutzer) wird halftig
jeweils als ,,zu verbessern” und , gut” eingeschatzt. Die Note ,,sehr gut” wird in keinem Bun-
desland vergeben. Die Relevanz des Themas wird sehr unterschiedlich beurteilt.

Zitate:
Interviewte(r) BL 1: ,Servicequalitat: Die Bedeutung der Zielsetzung ist signifikant, die Aus-
gangssituation, wiirde ich sagen, ist zu verbessern mit Tendenz zu gut.”

Interviewte(r) BL 3: ,Diese ist zu verbessern und hat eine signifikante Bedeutung. Und das
gilt auch fir die Service-Effizienz.”

Interviewte(r) BL 4: ,,Ebenso, d.h. gut, keine hohe Bedeutung, geringer Anderungsbedarf.”

Interviewte(r) BL 5: ,Servicequalitat ist gut gemessen und gut aufgestellt und das ist eine
wunderbare Diskussion: Ist die Qualitat nun gut oder nicht? Wenn ich keine harten Fakten
habe, kann ich dariber lustvoll diskutieren. Da haben wir eine signifikante Bedeutung, das
ist ein wichtiger Punkt.”

Interviewte(r) BL 6: ,,Die ist ordentlich, ist aber verbesserungsfahig, also "gering". Es ist sys-
tematisch, es werden Kundenabfragen gemacht.”

Interviewte(r) BL 8: ,,Die ist gut, hat auch eine signifikante Bedeutung. Das ist ein Punkt, wo

" «u

die Evaluierung sagt "es konnte noch besser sein".

Interviewte(r) BL 11: ,Das hat eine hohe Bedeutung fiir den Blirger, aber auch fiir die IT-
Services.”
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8.5.9. Verbesserungen sollen erreicht werden: Standardisierung der IT-Services

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL11 BL 3
S
BL 10 { < 0 ) BL4
BL9 BL5
\
BL8 — | BL6
BL7

Abbildung 38 Erwartete Verbesserungen durch IT-Governance: Standardisierung der IT-Services

Kommentar:

Der Grad der Standardisierung der IT-Services ist in den Bundeslandern offenbar unter-
schiedlich weit vorangeschritten. Uberwiegend (ca. 60%) wird die Situation jedoch als ,zu
verbessern” eingeschatzt. Ein Anteil von 25% der Befragten sieht sich hingegen als ,sehr
gut” aufgestellt. Die Bedeutung wird zumeist als ,signifikant” eingeschatzt.

Zitate:

Interviewte(r) BL 3: ,,Es spielt jetzt mit Beginn 2012 eine ganz groRRe Rolle. Wir haben IT-
Standards formuliert und immer wieder in Dokumente reingeschrieben, aber es sind keine
richtigen Standards. Die Standards sind so niedrig, dass jeder machen kann, was er will. Und
da ist die Bedeutung der Standardisierung in Frage gestellt.”

Interviewte(r) BL 4: ,Das ist ein laufendes Thema, da will man immer besser werden. Da
haben wir einen kontinuierlichen Verbesserungsprozess.”

Interviewte(r) BL 5: ,Die Standardisierung, da sind wir sehr gut und das ist signifikant. Wir
haben seit 2006 die dezentralen IT-Einheiten aufgelost, was das Endgeradtegeschaft angeht
und das haben wir nach IITL-Prozessen gemacht.”

Interviewte(r) BL 6: ,Die Zielsetzungen werden systematisch verfolgt. Wir sind auf einem
guten Weg, aber der groRte Teil des Weges liegt noch vor uns. Der IT-Betrieb ist bei uns
weitgehend konsolidiert. Es hat natirlich eine sehr starke Bedeutung.

Interviewte(r) BL 8: ,Die sind sehr gut, da haben wir in den letzten Jahren viel gemacht.
Bedeutung bleibt stark.”

Interviewte(r) BL 10: ,,Da haben wir eine sehr gute Situation und die Bedeutung ist hoch.”
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8.5.10. Verbesserungen sollen erreicht werden: Konsolidierung des IT-Betriebes

Alternativen:

1 zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL 11 BL3
1
BL 10 < O BL4
BL9 BL5
\/
BL8 — BL6
BL7

Abbildung 39 Erwartete Verbesserungen durch IT-Governance: Konsolidierung des IT-Betriebes

Kommentar:

Die KonsolidierungsmalBnahmen bilden eine wichtige Zielsetzung und die Situation wird zu
50% als ,,zu verbessern“ eingeschatzt, wohingegen die andere Halfte der Befragten eine
Einschatzung von ,sehr gut und ,gut” abgab. Fast durchgehend wurde dem Thema Konsoli-
dierung des IT-Betriebes eine ,signifikante” bis ,,sehr signifikante” Bedeutung beigemessen.

Zitate:
Interviewte(r) BL 1: ,,Hat bei uns eine sehr starke Bedeutung und die Ausgangssituation ist
weiter zu verbessern.”

Interviewte(r) BL 2: ,Die Ausgangssituation ist zu verbessern. Ich mag noch gar nicht das
Wort "Konsolidierung" dafiir verwenden - es ist zu verbessern!”

Interviewte(r) BL 3: ,Das Projekt muss jetzt zwar noch umgesetzt werden, aber von der
Beschlusslage her sind wir sehr gut.”

Interviewte(r) BL 8: ,,Da haben wir schon viel gemacht und die hat auch eine sehr starke
Bedeutung.”

Interviewte(r) BL 10: ,Wir konsolidieren und das hat eine sehr starke Bedeutung. Das hdngt
eng mit dem Organisationsmanagement zusammen. Das ist nicht nur eine rein technische
Konsolidierung, sondern auch eine organisatorische. Und das geh6rt zusammen.”
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8.5.11. Verbesserungen sollen erreicht werden: Organisationsmanagement

Alternativen:

1 zu verbessern
2: gut
3: sehr gut

BL 12 BL 2

BL 11 BL3
y
BL 10 / 0 BL4
\ /
BL9S BL5
\

BLE — | BL6
7

BL

Abbildung 40 Erwartete Verbesserungen durch IT-Governance: Organisationsmanagement

Kommentar:

Die Fahigkeit, Prozesse und Verantwortlichkeiten den Anforderungen zur Erreichung opti-
maler Effizienz und Effektivitdt anzupassen, ist ein Kernziel der IT-Governance (vgl. 6.1.5).
Die Hélfte der Befragten kommt in diesem Bereich zu einer positiven Selbsteinschatzung,

wahrend die andere Hilfte Verbesserungsbedarf sieht.

Zitate:
Interviewte(r) BL 5: ,,Das Organisationsmanagement ist gut und hat hinsichtlich Anderungen
eine geringe Bedeutung.”

Interviewte(r) BL 6: ,,Wir haben ja vor Jahren auch eine Organisationsanderung vorgenom-
men, indem wir die Abteilung E-Government gegriindet haben, die sich mit IT-Themen, die
Uber alle Ressorts gehen, befasst.”

Interviewte(r) BL 11: ,,Wir sollen den IT-Betrieb konsolidieren, dann muissen wir auch die
zugehorigen Arbeitsorganisationseinheiten zusammenfiihren. Die Isolierung der einzelnen
IT-Fachgebiete sollte reduziert werden.”

Interviewte(r) BL 12: ,,Aus unserer Sicht kann das verbessert werden, das ist keine Frage. Ob
das die Rahmenbedingungen hergeben, ist die andere Frage. Wenn man von einer ldealsi-
tuation ausgehen, ist es zu verbessern und hat eine signifikante Bedeutung.”
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8.5.12. Verbesserungen sollen erreicht werden: Fahigkeits- oder Skill-Management

Alternativen:

1 zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
2
BL11 BL3
BL 10 \ )§§\K BL 4
BL9 BL5
/
BL 8 BL6
BL7

Abbildung 41 Erwartete Verbesserungen durch IT-Governance: Fihigkeits- (Skill-)Management

Kommentar:

Das Skill-Management wird Gberwiegend kritisch (ca. 60%) gesehen. Ursachen dafiir wer-
den sowohl in der wahrgenommenen demographischen Entwicklung als auch in der Wett-
bewerbssituation zur Wirtschaft gesehen. Die Bedeutung dieser Fragestellung wird, nicht
zuletzt unter wahrgenommenen und erwarteten Einsparungszwangen, allgemein als hoch
eingeschatzt.

Zitate:
Interviewte(r) BL 1: ,Das ist in jedem Fall zu verbessern, aufgrund der demographischen
Entwicklung signifikante Bedeutung.”

Interviewte(r) BL 3: ,,Es gibt in einzelnen Ressorts durchaus gezielte FortbildungsmafRnah-
men. Aber im Hinblick auf die kontinuierliche Ausbildung ist das zu verbessern.”

Interviewte(r) BL 5: ,,Ich habe das Budget und wiirde Mitarbeiter finden, aber ich darf nie-
manden einstellen. Weil wir Sparpolitik machen, egal, was es kostet. Das ist eine Erfahrung,
die man, wenn man ein bisschen langer in der Verwaltung ist, hdufiger macht.”

Interviewte(r) BL 10: ,,Wir haben das Problem, dass wir vom Alter her beim IT-Personal eine
schwierige Situation haben. Und das kann man durch Fortbildungen schwerlich ausgleichen.
Wir haben eine Konkurrenz zur Wirtschaft. Aber auch generell Personalschwierigkeiten. Die
Bedeutung ist sehr stark.”

Interviewte(r) BL 12: ,,Da sehen wir uns eigentlich, gerade bei unserem Landesdienstleister,
sehr gut aufgestellt. Wir sehen schon, dass das Knowhow und die Skills ganz gut sind - und
das Ganze hat eine ganz starke Bedeutung!“
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8.5.13. Verbesserungen sollen erreicht werden: Verfiigbarkeit personeller Ressourcen

BL1
BL 12 BL 2
BL 11 BL3
1
BL 10 \ 0 > BL4
BL9 BL5
/
BL8 BL6
L7

B

Alternativen:

1: zu verbessern
2: gut
3: sehr gut

Abbildung 42 Erwartete Verbesserungen durch IT-Governance: Ressourcenverfiigbarkeit

Kommentar:

Analog zum Skill-Management wird - angesichts des Wettbewerbs zum Markt - die Situati-
on bei der Verfligbarkeit personeller Ressourcen tiberwiegend (ca. 60%) kritisch bewertet.
Der Wettbewerb zur Wirtschaft bei der Entlohnung von IT-Fachleuten wird hervorgehoben.
Die Bedeutung der Fragestellung wird als hoch bewertet. Von BL 2 liegt keine Angabe vor.

Zitate:

Interviewte(r) BL 1: ,Da ist die Ausgangssituation zu verbessern. Ursache sind die schlech-
ten Rahmenbedingungen, die staatliche Institutionen bieten kdnnen. Andere Lander gehen
den Weg der Teil- oder Vollprivatisierung. Das ist flr unsere Richtungsweisung im Jahr 2013
durch den CIO ein ganz wesentlicher Punkt. Dem wiirde ich eine sehr starke Bedeutung
zuordnen.”

Interviewte(r) BL 3: ,Man kann sagen, dass im kommunalen Bereich die Probleme groRer
sind.”

Interviewte(r) BL 5: ,Die Leute, die jetzt IT machen, haben sich das selbst beigebracht in
den achtziger Jahren und gehen jetzt alle in Rente. Die jungen Leute kriegen wir zu den
Konditionen nicht. Wir zahlen kein Geld, bieten aber einen sicheren Arbeitsplatz. Da haben
wir ein riesiges Problem. Viel ist sicherlich noch zu verbessern und das Thema hat eine sig-
nifikante Bedeutung.”
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Interviewte(r) BL 8: , Die Verfligbarkeit personeller Ressourcen ist zu verbessern, da haben
wir erhebliche Schwierigkeiten vor dem Hintergrund der Bezahlbarkeit von IT-Spezialisten
durch das offentliche Besoldungssystem.”

Interviewte(r) BL 10: ,Es ist immer noch gut, aber mit der Tendenz zur Verschlechterung.
Die Bedeutung ist aber sehr hoch.”

Interviewte(r) BL 12: ,Das ist aus unserer Sicht zu verbessern und hat eine starke Bedeu-
tung. Davon hangt ab, in welcher Qualitdt man leisten kann. Wir stehen im Wettbewerb
zum Markt und der nimmt uns die Leute weg. Das ist zu den Konditionen, die wir hier bie-
ten, fast nicht moglich.”
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8.5.14. Verbesserungen sollen erreicht werden: Stakeholder Commitment

Alternativen:

1: zu verbessern
2: gut
3: sehr gut
BL1
BL12 BL 2
BL11 BL 3
BL 10 { < ) } BL4
BL9 BL5
BL 8 BL6
BL7

Abbildung 43 Erwartete Verbesserungen durch IT-Governance: Stakeholder Commitment

Kommentar:

Die Interviewpartner schatzen den Rickhalt ihrer Stakeholder (wesentlich die Entscheider,
Nutzer und IT-Mitarbeiter) als Giberwiegend (ca. 60%) kritisch ein. Dies korrespondiert mit
der Einschatzung des Ansehens des IT-Bereichs im jeweiligen Bundesland. Dort, wo eine
Verbesserung des Ansehens als notwendig erachtet wird, fehlt es mit hoher Wahrschein-
lichkeit am Riickhalt in der Organisation. Von BL 12 liegt keine Angabe vor.

Zitate:
Interviewte(r) BL 1: ,Uber unsere Gremienarbeit ist die Ausgangssituation gut. Die Bedeu-
tung wiirde ich sagen, ist eher gering.”

Interviewte(r) BL 3:,,Im Bereich von Projekten klappt das schon ganz gut.”

Interviewte(r) BL 4: ,,Wir haben ein sehr gutes Stakeholder Commitment.”

Interviewte(r) BL 5: ,Nach dem geflihlten Mittelwert ist der zu verbessern. Und es hat na-
turlich eine signifikante Bedeutung.”

Interviewte(r) BL 6: ,Ohne das funktioniert das Ganze ja nicht. Ich sage mal "signifikante

n «

Bedeutung".

Interviewte(r) BL 10: ,,Unsere Hausleitung kommuniziert auch ganz aktiv in den parlamenta-
rischen Raum hinein. Das sind die, die uns die Rahmenbedingungen vorgeben, das ist das
Parlament. Somit ist diese Kommunikation enorm wichtig.”
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8.6. Zu spezifischen Referenzmodellen

Die folgende Frage wurde im Interview gestellt:

»Zu welchem Grad hat sich lhre Institution mit den angegebenen IT-Governance Refe-
renzmodellen jeweils befasst?”

Mogliche Antworten:

Punkte Einordnung

0 nicht wahrgenommen

1 davon gehort

2 Fachleute durch Selbststudium
3 geschulte Fachleute

4 erste Praxiserfahrung

5 vertiefte Praxiserfahrung

Die Frage wurde sehr unterschiedliche beantwortet. Der Kenntnisstand zu den einzelnen
Referenzmodellen (Frameworks®) variiert stark. Dies ist auch naheliegend, da nicht jedes
dieser Referenzmodelle bereits breiten Eingang in die Fachdiskussion der strategischen IT-
Planung gefunden hat. Weiter muss festgehalten werden, dass an der Schnittstelle zwi-
schen fachlichen Anforderungen der Ministerien und Referate auf der einen Seite und den
IT-Dienstleistungserbringern (Rechenzentren, ausgegliederte Dienstleister) auf der anderen
Seite die Notwendigkeit zur Auseinandersetzung mit diesen Referenzmodellen nicht gleich
dringlich gesehen wird.

Die Ergebnisse zu diesem Interviewteil werden in drei Blocken gegliedert. Die Punktzahl
ergibt sich als Summe der Punkte aus Frage 1. Die folgenden Gruppen wurden gebildet:

e Bekannte und eingesetzte Referenzmodelle (31 - 60 Punkte)
e Bekannte, jedoch bisher kaum genutzte Referenzmodelle (13 - 30 Punkte)
e Weitgehend unbekannte und kaum genutzte Referenzmodelle (bis 12 Punkte)

Die Antworten der Interviewpartner wurden, soweit moglich, in dieses Schema abgebil-
det.

8.6.1. Bekannte und eingesetzte Referenzmodelle

Das Referenzmodell zum Sicherheitsmanagement ,IT Grundschutz” und die internationale
Standardfamilie” ,1ISO 2700x“ genieRen einen hohen Bekanntheitsgrad bei den interviewten
Experten. Ahnlich bekannt ist lediglich das Referenzmodell fiir das Servicemanagement ITIL.

|(I

2 bie Begriffe ,Referenzmodell” und ,Framework” werden im Folgenden synonym verwendet.
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Das Projektmanagement mit dem V-Modell XT ist gleichfalls mit einem recht hohen Be-
kanntheitsgrad ??versehen (Herausgeber ist der ,IT-Beauftragte der Bundesregierung®).
Einzelne ,Ausreifler” - so bei BL 3 bei allen vier Referenzmodellen - dirften eher auf die
personliche Kenntnis des jeweils Interviewten mit diesen Modellen verweisen als auf den
Bekanntheitsgrad, den das jeweilige Framework in der gesamten IT - Organisation des Bun-

deslandes aufweist.

Sicherheitsmanagement

IT-Grundschutz

BL1
BL 12 BL2
BL11 BL 3
BL 10 ) BL4
BL9 BL5
BL8 BL6

BL7

Abbildung 44 Nutzung: IT Grundschutz

IT-Grundschutz wurde mit 56 Punkten als das bekannteste und am intensivsten eingesetzte

Referenzmodell identifiziert. Vertiefte Praxiserfahrungen existieren z.T. seit 2002 und lan-
ger.
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Standardfamilie 1ISO / IEC 27000

BL 12

BL11

1

BL 10 \ < 0
BLO Qg
T

Abbildung 45 Nutzung: Standardfamilie ISO / IEC 27000

Die Standardfamilie ISO / IEC 2700x (IT-Sicherheit und IT Risikomanagement) gehort mit 39

Punkten zu den bekannteren Referenzmodellen. Vertiefte Praxiserfahrungen sind in einzel-
nen Bundeslandern seit 2010 zu verzeichnen, in mehreren Landern sind geschulte Fachleu-

te vorhanden.

Servicemanagement

ITIL

BL2

BL3

BL4

BL 12
BL 11
BL 10
BL9
BLS8

\

BL7

BL5

BL6

Abbildung 46 Nutzung: ITIL (IT Infrastructure Library)

ITIL ist - wie in der Wirtschaft auch - ein weit verbreitetes Referenzmodell im Servicema-

nagement (51 Punkte). Die Praxiserfahrung ist bereits hoch und geschulte Fachleute sind in
nahezu allen Bundeslandern vorhanden.
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Projektmanagement

V-Modell XT

BL11

BL1O

BLS

BL 12

BLE

Abbildung 47 Nutzung: V-Modell XT

BL1

BL7

BL2

BL4

BLS

BL&

Das von der Bundesregierung herausgegebene V-Modell XT ist in der 6ffentlichen Verwal-
tung ein weit verbreitetes und liberwiegend eingesetztes Framework fiir das Projektma-
nagement (35 Punkte). Auf der Ebene der strategischen Planung ist das V-Modell XT als
Werkzeug des Projektmanagements jedoch nicht in allen Fallen sichtbar. In einem Fall ist
seit 2008 Prince2 im Einsatz. Von BL 6 liegt keine Angabe vor.
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8.6.2. Bekannte, jedoch bisher kaum genutzte Referenzmodelle

Zu den Referenzmodellen, die zwar eine gewisse Bekanntheit geniefen und zu denen es
auch Expertise in der jeweiligen Organisation gibt, gehdren TOGAF fir Unternehmensarchi-
tektur, COBIT fiir ,Enterprise Governance of IT“ und CMMI fir Reifegradmodellierung.

Wahrend sich fir TOGAF eine durchgehend grundlegende Mindest-Wahrnehmung diagnos-
tizieren lasst, und sich dieses Bild auch - jedoch auf geringerem Niveau - auf COBIT (ibertra-
gen lasst, bietet sich fir CMMI ein sehr uneinheitliches Bild.

Enterprise Architecture

TOGAF

BL1

BL 12 BL 2

BL11 BL3

CV\
VA

BL 10 ¢ X BL4
/
BL9 // BL5
/
BLS BL6
BL7

Abbildung 48 Nutzung: TOGAF (The Open Group Architecture Framework)

Die Modellierung von Unternehmensarchitekturen gilt zwar als sinnvoll und ein
Refrenzmodell wie TOGAF ist bekannt, wird jedoch wenig eingesetzt (20 Punkte).



Enterprise Governance of IT

COBIT

Abbildung 49 Nutzung: COBIT (Control Objectives for Information and Related Technology)

Das sicher bekannteste Referenzmodell fiir IT-Governance hat in der 6ffentlichen Verwal-
tung bisher wenig Aufmerksamkeit gefunden (16 Punkte).

Reifegradmodellierung

cMmi
BL11 " “ BL3
BL 10 \ ')‘% BL4
RN
BL9 " \\\\" BL5

Abbildung 50 Nutzung: CMMI (Capability Maturity Model Integration)

Das Referenzmodell fiir die Reifegradmodellierung CMMI hat in der 6ffentlichen Verwal-
tung bisher gleichfalls wenig Aufmerksamkeit gefunden (13 Punkte).
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8.6.3. Weitgehend unbekannte und kaum genutzte Referenzmodelle

Die folgenden Referenzmodelle (Frameworks) waren den Interviewpartnern weitgehend
unbekannt (es wurden jeweils nicht mehr als 12 Punkte erreicht):

e Corporate Governance of IT

O 1SO 38500 (vgl. ISO/IEC 38500 (2008))
e Projektmanagement

O PMBOK (vgl. PMI (Hrsg.) (2004)

O Prince2 (Office of Government Commerce (2009))
e Continuity Management

e BS 25999 (British Standards Institution, BSI 25999 (2007)) und das neu erschie-
nene 1SO 22301 (ISO 22301 (2012))

Hindernisse bei der Einfiihrung

Die Frage nach Hindernissen bei der Einfliihrung bzw. Nutzung der Referenzmodelle wurde
Uberwiegend mit vorhandenen Sprachbarrieren beantwortet. In der Tat liegen diese nahezu
ausschlieBlich in englischer Sprache vor. Erganzende Fachliteratur wird zwar als hilfreich
eingeschétzt, kann eine hier bestehende Liicke jedoch nur bedingt schlieRen.
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8.7. Aktuelle und zukiinftige Herausforderungen mit IT-Governance-
Relevanz

Die Einschatzung, welcher Typ Informationstechnologie zukiinftig gebraucht wiirde, sol-
che, bei der die Zuverlassigkeit im Vordergrund steht oder solche mit hohem Innovations-
grad, wurde recht deutlich mit der Priorisierung der Zuverlassigkeit beantwortet (vgl. Abbil-
dung 51). Dabei wurde mehrfach auf die wachsenden Leistungs-, Verfiigbarkeits- und Si-
cherheitsanforderungen an die Infrastruktur verwiesen. Zweifellos gibt es im Bereich des
direkten E-Governments hochinnovative Applikationen. Diese machen jedoch lediglich ei-
nen Teil der gesamten Informationstechnologie aus.

hoch

Bedarf an
zuverlassiger IT

gering

© R. Nolan, F. W. McFarlan

gering hoch
Bedarf an neuester IT

Abbildung 51 Kategorien des IT-Bedarfs
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9. Schlussfolgerungen und Empfehlungen

Die Erwartungen an das strategische IT-Management, der tendenziell hohe Verande-
rungs- und Effizienzdruck in den Landern sowie die Notwendigkeit, die [anderlbergreifende
Koordination in der strategischen IT-Planung zu intensivieren, hat bereits zu organisatori-
schen Konsequenzen (Einrichtung von CIO-Funktionen in den Landern, Einrichtung des IT-
Planungsrates) gefiihrt. Damit stellt sich weniger das ,,0b” einer intensivierten Koordinati-
on, sondern eher das ,,wie” als Schwerpunktfrage.

Die Empfehlungen aus den Aussagen des hier vorliegenden Berichtes weisen konse-
guenterweise auf eine Auswahl von Best-Practice-Referenzmodellen hin, die bei diesen
Koordinierungsaufgaben unterstiitzend wirken. Dabei geht es wohlgemerkt nicht darum,
die getroffene Auswahl (CMMI, COBIT, ITIL, TOGAF) vollstandig und jeweils vollumfanglich
zu implementieren. Die dadurch zusatzlich erzeugte Komplexitdt - insbesondere bei der
Anwendung mehrerer Modelle gleichzeitig - ware wohl als prohibitiv hinsichtlich einer Nut-
zenstiftung einzuschétzen. Vielmehr ist jedoch eine selektive Auswahl z.B. eines Referenz-
modells und daraus wiederum ausgewahlte Teile (ggfs. auch Teile mehrerer Modelle) anzu-
raten. Dies Vorgehen wirde es auch erlauben, Anfangserfolge (sog. ,,Quick Wins“) zligig zu
erzielen und den Weg in eine intensivere Nutzung zu ebnen (vgl. Frank et al. (2011).

IT-Planungsrat

=)

16
Bundeslander

Koordinierung i - "
Lénder / Bund Strategische IT-Planung (IT-Governance) der Bundeslander
v
clo falls} clo
Koordinierung Land 1 Land 2 Land 16
Land r ! 1 r I . . I
Ministerium Ministerium Ministerium Ministerium Ministerium Ministerium
v A ® A " A "
TOGAF, ...}

Abbildung 52 Best-Practice-Referenzmodelle zur Planungs- und Koordinationsunterstiitzung

Anzustreben ware dabei eine Unterstiitzung durch Best-Practice-Referenzmodelle auf zwei
Ebenen: Auf der Ebene der Koordinierungsaufgaben des IT-Planungsrates und auf der Ebe-
ne des strategischen IT-Managements / der IT-Governance der einzelnen Lander (vgl. Ab-
bildung 52 Best-Practice-Referenzmodelle zur Planungs- und Abbildung 52). Voraussetzung
flr einen Einsatz der Best-Practice-Referenzmodelle ist jedoch eine verstarkte Auseinander-
setzung mit der Struktur, den Inhalten und den Nutzenpotenzialen dieser Modelle. Hier
ware ein skalierbarer Ansatz weniger Bundeslander sinnvoll, die aus ihren Aktivitaten im IT-
Planungsrat heraus eine Analyse und, sofern die Ergebnisse vielversprechend erscheinen,
eine Pilotierung vornehmen kénnten.
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Good Practices

(nach Schwertsik, A.R.; Wolf, P.; Krcmar H. (2011))

Potenzielle Eignung zur Un-
terstiitzung bei der Umset-
zung der Good Practices

CMMI

COBIT

ITIL

TOGAF

Ressortlibergreifendes Abstimmungsgremium und Abstim-
mungsprozess mit IT-Verantwortlichen aus den Ressorts

Positive Bewertung der politischen Verankerung (mind. der
politischen Wahrnehmbarkeit) der IT/ des CIO

Strategische, zentrale IT, die querschnittliche Aufgaben liber-
nimmt und beispielsweise Standards und Richtlinien formuliert.

(Geplante) Unterstiitzung der Aufgaben der zentralen IT/ des
CIO entweder durch ein zentrales Budget bzw. Haushaltskompe-
tenz oder entsprechende Mitzeichnungspflicht bei dezentralen
Vorhaben

Positive Bewertung (von Elementen) einer betriebswirtschaftli-
chen Steuerung (in Teilbereichen) der IT (z.B. Benchmarking,
Controlling, KLR)

Zentraler Dienstleister oder zumindest zentraler Rechenzent-
rumsbetrieb (im Auftragsnehmerverhiltnis), meist fiir die Infra-
struktur, aber auch fiir den Betrieb zentraler Anwendungen oder
zentrale Beschaffung

Trend zur Zentralisierung zur Erzielung von GroéBe? und
Verbundeffekten

Bedarf zur Zusammenarbeit Uber foderale (Anm. d. Verf.: polit.
Begriff) Ebenen hinweg bzw. mit anderen Verwaltungseinheiten
der gleichen Ebene ist in der Regel vorhanden und erkannt;
Etablierung des IT-Planungsrates als schlagkraftiges politisches
und fachliches Gremium eher positiv bewertet

Vorliegen einer (politisch abgestimmten) Strategie bzw. von IT-
Zielen

Konsolidierung und Schaffung eines einheitlichen Architek-
turmanagements

Bewertung des Themas Sicherheit als zentral fir die IT bzw.
Vorhandensein eines Gremiums fir IT-Sicherheit

Verknipfung von politischen Themen (mit Blrgerbezug) und IT-
Themen bedeutsam

Demographische Entwicklung bedeutsam fir IT (Einfluss auf
Zentralisierung und Kooperation)

Positive Bewertung der ausschlieBlichen Zustandigkeit des CIO
far IT

Tabelle 7 Potenzial von CMMI, COBIT, ITIL und TOGAF fiir die hier relevanten Aufgaben

Die Analyse von Schwertsik, Wolf & Krcmar (2011) postulierte normativ gefasste Best Prac-
tices (vgl. Tabelle 7), die auf Erkenntnissen der Studie beruhten bzw. als Empfehlungen fir
zukiinftiges Handeln positioniert sind. Wir setzen im Folgenden diese Erkenntnisse mit ei-
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ner Einschatzung des diesbeziiglichen Nutzenpotenzials der Referenzmodelle CMMI, COBIT,
ITIL und TOGAF in Beziehung (vgl. Tabelle 7).

Diese Referenzmodelle wurden - als Resultat der Interviews - von uns als ,Bekannte, jedoch
bisher kaum genutzte Frameworks” eingestuft (s.o.). Sie sind inhaltlich dort angesiedelt, wo
sich ein Bedarf fiir die Unterstltzung der Umsetzung der Aufgaben des IT-Planungsrats bzw.
der strategischen Leitlinien (z.B. infolge NEGS) im oben geschilderten Sinn ergibt.

Die Gegenliberstellung der Empfehlungen aus Schwertsik, Wolf & Krcmar (2011) und un-
serer Nutzeneinschatzung der drei aufgefiihrten Referenzmodelle illustriert und unterstitzt
unsere Empfehlung. Diese Frameworks kénnten in vielen Punkten einen wertvollen Beitrag
zur Umsetzungsunterstiitzung der o.g. Koordinierungsaufgaben leisten.

Die u.E. als Kandidaten fiir eine Unterstiitzung in Frage kommenden und oben bereits ein-
gefiihrten Referenzmodelle:

CMMI

Das Best Practice Modell CMMI erlaubt es, in pragmatischer Weise die Einstufung von
Fahigkeiten einer Organisation (z.B. im Projektmanagement) in eine Reifegradkategori-
sierung vorzunehmen. Der Vorteil fiir verteilte oder lose (féderal) verbundene Organisa-
tionseinheiten besteht in der aufwandsarmen Analyse von Unterschieden zwischen den
beteiligten Institutionen und damit in der Analyse von Defiziten der Gesamtorganisation.

COBIT

COBIT beschreibt tGber einen Satz von 37 Prozessen (Processes for Governance of Enter-
prise IT) den gesamten Implementations-Lebenszyklus und damit im Kern das Aufgaben-
spektrum eines ClO. Die COBIT-Prozesse lassen sich zwar nicht 1:1 in die Organisations-
und Behordenwirklichkeit ibertragen. Sie bieten dennoch ein hohes Potenzial zur Un-
terstiitzung von Uberwachungs- und Steuerungsprozessen auf der Ebene des strategi-
schen Managements.

ITIL

Die Information Technology Infrastructure Library dient dem optimalen Entwurf und Be-
trieb von IT-gestiitzten Geschéaftsprozessen. Dabei werden - insbesondere im Buch Ser-
vice Strategy - auch Fragen der IT-Strategie behandelt. Im Mittelpunkt steht hier die
bestmdogliche Ausrichtung der Prozesse auf die Strategie der Institution (Geschaft, Ver-
waltung). Weniger stark ist ITIL jedoch auf die optimale Zuordnung von Verantwortlich-
keiten und auf eine ganzheitliche Strategiebetrachtung ausgerichtet.

TOGAF

Das TOGAF Framework bietet eine ganzheitliche Methodik zur Entwicklung sogenannter
Unternehmensarchitekturen. Darin sind Methoden, Werkzeuge und Artefakte zur ganz-
heitlichen Architekturentwicklung zu finden. Die Methodik umfasst den gesamten Le-
benszyklus von der Architektur-Vision, Gber die Geschafts-, System- und Technologiear-
chitekturen bis hin zu Implementierungsplanung und Change-Management.

TOGAF ist geeignet den Architektur-Prozess in komplexen, verteilten Umgebungen zu
unterstutzen.
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Tendenziell erfiillt COBIT die Anforderungen an eine Koordinationsunterstiitzung in einer
foderativ gepragten Umgebung am ehesten (vgl. Tabelle 7). Allerdings ist es fiir ein pragma-
tisches Vorgehen unerlasslich, eine Auswahl aus den angebotenen Komponenten des Mo-
dells zu treffen. Fir die hier in Frage kommenden Aufgaben ware bspw. die Beschrankung
auf die COBIT-Domanen ,Planung und Organisation” (ggfs. mit einem vereinfachten Per-
formance-Messmodell) naheliegend. Wie die vertikalen und horizontalen ,,Schnitte” durch
ein Modell zu wahlen sind, kann jedoch nur eine explizite Anforderungsanalyse ergeben.

Wir schlieRen uns daher der Empfehlung aus der ISPRAT-Studie , Wissenschaftliche Unter-
suchung zur ,Integration der COBIT und ITIL Standards mit der Rahmenarchitektur IT-
Steuerung Bund““ an (vgl. Frank et al. (2011)):

,Wie sinnvoll ist es, einzelne Ziele, Konzepte, Prozesse, Aufbauelemente aus ITIL
und COBIT isoliert und ggf. ohne Adaption zu Gbernehmen? Nach Ansicht der Gutach-
ter erscheint es wenig sinnvoll, wahlfrei Konzepte, Prozesse, Aufbauelemente aus ITIL
und COBIT ohne entsprechende Anpassungen zu tGbernehmen. Vielmehr sollten, wie
in der vorliegenden Studie mehrfach vorgeschlagen, die Elemente in ITIL und COBIT
als Ideengeber und Anregungen interpretiert werden, um eigene Verfeinerungen
dort vorgeschlagener Ziele, Konzepte, Prozesse und Aufbauelemente zu entwickeln.
Dies gilt insbesondere dann, wenn eine spatere Zertifizierung nicht angestrebt wird.”

In der Tat entspricht eine Strategie des , Cherry Picking” durchaus dem Einsatzmuster
von Referenzmodellen wie es z.B. fiir COBIT in einem Statusreport ,Global Status Report on
the Governance of Enterprise IT, (vgl. auch IT Governance Institute (2011)) fir COBIT aus-
gewiesen wird.

Die vertiefte Auseinandersetzung mit der Einsetzbarkeit von Referenzmodellen scheint
auch aufgrund vielfaltiger geleisteter Vorarbeiten auf organisatorischer Ebene sinnvoll zu
sein. Mit der Einigung auf Ubergreifende Organisationsstrukturen und auf die Umsetzung
von Rahmenarchitekturen, wie z.B. mit der IT-Steuerung Bund (vgl. Die Beauftragte der
Bundesregierung fiir Informationstechnik (Hrsg.) (2009a) und Die Beauftragte der Bundes-
regierung fur Informationstechnik (Hrsg.) (2009b)) bleibt die Frage nach der Einsetzbarkeit
unterstitzender Verfahren und Werkzeuge offen. Fir die ergriffenen MalRnahmen kann es
mittelfristig durchaus erfolgskritisch sein, das Knowhow-Potenzial der Referenzmodelle
zielgerichtet, ausgewahlt und effizient zu nutzen.
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Recht, Administration und Technologie” ist eine
ISPRAT Kooperation zwischen Wissenschaft und Praxis.
_ In dem Forderverein fir Forschung in der Verwal-
tung arbeiten Akteure aus Politik, Verwaltung,
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Biirger und der Verwaltung der 6ffentlichen Hand. Die Informationstechnologie soll dabei
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