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Vorwort

Themen, die das Internet betreffen, haben derzeit Hochkonjunktur. Die NSA-Affare
und damit verbunden die Ausspahung der Netze mittels PRISM, Tempora und an-
deren pragen die offentliche Debatte. Die Netzpolitik fristet nicht langer ein Schat-
tendasein, sie ist wie nie in den Medien prasent. Dieses neue Politikfeld betrifft vor
allem Fragen, die mit Infrastruktur und Betrieb des Netzes, den Uber das Internet
verbreiteten Inhalten und Angeboten zusammenhdngen. Allen diesen Aspekten,
auch den Diskussionen um Ausspdhung und andere Bedrohungen der Privatsphére,
bspw. durch multinational agierende Konzerne, gemein ist jedoch eine Grundvo-
raussetzung, namlich die Zuverldssigkeit und Verfligbarkeit ,des Netzes”. Wirt-
schaft, Gesellschaft und vielfach auch staatliche Einrichtungen verlassen sich nur zu
gern darauf, dass schon alles funktionieren wird, der Zugang zum und die Nutzung
des Netzes so sicher sind wie der Strom aus der Steckdose.

Angesichts der zunehmenden Bedeutung des Internets fiir Individuen, Gesellschaft,
Wirtschaft und Staat geht ein vom ISPRAT e. V. geférdertes Projekt in diesem Dis-
kussionspapier folgenden Fragen nach: Inwiefern ist das Internet eine kritische
Infrastruktur? Und welche Konsequenzen aus rechtlich-regulatorischer, technischer
sowie organisationaler Perspektive sind mit einer entsprechenden Einordnung
verbunden? Eine Zuordnung des Internets als essentielle Grundversorgung in einer
technisierten Informationsgesellschaft erlaubt den Vergleich mit anderen fiir das
Funktionieren einer Gesellschaft basalen Grundversorgungseinrichtungen. Hatte
die NSA das Internet ,,abgeschaltet”, ware die Welle der Empérung wohl ungleich
groBer gewesen. Zudem haben die Enthillungen von Edward Snowden deutlich
gemacht, dass wesentliche Teile der Kommunikationsinfrastruktur des Internets
von privaten Unternehmen beherrscht werden und eben nicht die Integritdt und
Sicherheit bieten, von der viele Nutzer und Unternehmen bisher wie selbstver-
standlich ausgegangen sind.

Vor diesem Hintergrund haben sich Forscher von der Goethe-Universitat Frankfurt,
des Fraunhofer-Instituts fur Offene Kommunikationssysteme FOKUS und des Lo-
renz-von-Stein-Instituts fir Verwaltungswissenschaften an der Christian-Albrechts-
Universitat zu Kiel zusammengefunden, um ein erstes Diskussionspapier vorzule-
gen. Insbesondere der Teilaspekt der denkbaren Handlungsalternativen — rechtli-
cher, technischer und organisatorischer Art — kann keine abschlieRenden Antwor-
ten formulieren. Dies ist auch nicht beabsichtigt. Erforderlich ist ein intensiver
fachiibergreifender, intersektoraler wie interdisziplinarer Diskurs, zu dem ISPRAT in
seiner Vernetzung von Wirtschaft, Wissenschaft und Verwaltung einen entschei-
denden Impuls geben kann.

Die Dokumentation der Ergebnisse des Forschungsprojekts gibt Anlass, Dank zu
sagen, und zwar vor allem an den ISPRAT e. V. und seinen Vorstandsvorsitzenden
Matthias Kammer fiur die groRzligige Forderung. Dank gilt aber auch fiir neue in-



terdisziplindre Perspektiven. Zahlreiche Projekte der Vergangenheit, die eine Reak-
tion des Staates auf eine veranderte Wirklichkeit sind, haben gezeigt, dass die
Uberkommenen Handlungsinstrumente, die oftmals eindimensional fokussiert
waren, den neuen Herausforderungen nicht mehr gerecht wurden. Der bestandige
Austausch im ISPRAT-Forschungsverbund mit anderen Disziplinen zwingt in positi-
ver Weise zu einer Auseinandersetzung mit anderen Facetten multipolarer Moder-
nisierungsvorhaben und dazu, im Interesse einer nachhaltigen Modernisierung des
Staates eine gemeinsame Sprache zu finden.

Gedankt sei zudem allen Mitarbeiterinnen und Mitarbeitern der Goethe-Universitat
Frankfurt, des Fraunhofer-Instituts fir Offene Kommunikationssysteme und des
Lorenz-von-Stein-Instituts, ohne deren tatkréftige Unterstlitzung das Forschungs-
projekt nicht so erfolgreich verlaufen ware. Die hervorragende interdisziplinare
Zusammenarbeit der beteiligten Forschungseinrichtungen hat das Entstehen dieser
einzigartigen Analyse liberhaupt erst ermdglicht.

Frankfurt/Berlin/Kiel, im Marz 2014

Prof. Dr. Wolfgang Kénig ~ Prof. Dr. Radu Popescu-Zeletin Prof. Dr. Utz Schliesky

Professur fir BWL, insbes. Inhaber des Lehrstuhls fur Offene  Vorstand des Lorenz-von-
Wirtschaftsinformatik und In-  Kommunikationssysteme an der Tech-  Stein-Instituts fiir Verwal-
formationsmanagement nischen Universitat Berlin tungswissenschaften an der
Geschéaftsfiihrender Direktor Leiter des Fraunhofer-Instituts fir C.hristianTAIbrechts—Univer—
des House of Finance Offene Kommunikationssysteme sitat zu Kiel
Goethe-Universitat Frankfurt FOKUS Leiter des Forschungsbe-
reichs Staatliches Innovati-
onsmanagement
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A. Zusammenfassung der Ergebnisse

Vielfach wird Uber ,kritische Infrastrukturen” gesprochen, die es gerade in Zeiten
von internationalem Terrorismus zu schiitzen gelte. Wurden bisher vor allem die
Elektrizitatsversorgung, Wasserver- und Abwasserentsorgung sowie Verkehrs- und
Telekommunikationsinfrastrukturen unter diesen Begriff gefasst, lenken Ausfille
von IT-Infrastrukturen und des Internets nun den Blick zunehmend auch auf diesen
Bereich. Die zunehmende internetbasierte Vernetzung von Systemen, auf deren
Funktionieren Staat, Gesellschaft, Wirtschaft und der Einzelne angewiesen sind,
macht moderne, technisierte Informationsgesellschaften anfalliger. Nicht der phy-
sische Schutz von Einrichtungen, bspw. von Rechenzentren, Knotenpunkten und
Backbone-Netzen, steht im Fokus, sondern die IT-Sicherheit, verstanden als die
Fahigkeit, Angriffe von aullen auf die IT-Systeme abzuwehren sowie die Fehleran-
falligkeit aufgrund interner Unzulanglichkeiten zu minimieren.

Der erste Gedanke zur Realisierung dieses Anspruchs geht zumeist in Richtung
technischer Schutzmanahmen - Firewalls, Antivirenprogramme, Zugangsbe-
schrankung und Rechtemanagement sind aber nur Grundvoraussetzungen des
Funktionierens von IT-Systemen. Deswegen nimmt die nachfolgende Analyse einen
breiteren Blick ein und widmet sich zugleich technischen, rechtlichen wie organisa-
torischen Fragen. Im Ergebnis ist nur ein Zusammenspiel von Recht, Organisation
und Technik geeignet, die ,Lebensadern” der Informationsgesellschaft zu sichern.
Kurz zusammengefasst ldsst sich folgendes Bild von IT und Internet als kritischer
Infrastruktur zeichnen:

= Der Begriff der kritischen Infrastruktur ist nicht abschlieRend definiert
und kein Rechtsbegriff (dazu C.). Es sind aber Tendenzen zu einer zu-
nehmenden rechtlichen Erfassung erkennbar. Im Interesse der
Schutzbediirftigkeit der betroffenen Infrastruktureinrichtungen er-
scheint dies zielflihrend. Allerdings ist wie auch in der Vergangenheit
auf die Entwicklungsoffenheit zu achten: Recht und Technik stehen in
einem Wechselverhiltnis, welches sich sowohl auf den Schutzgegen-
stand (welche technischen Einrichtungen sind kritische Infrastruktur?)
als auch auf die technischen SchutzmaRnahmen auswirkt, die ggf. re-
gulativ gefordert werden.

= Die Vielfaltigkeit der technischen Infrastrukturen, auf denen das In-
ternet basiert, und der Umstand, dass es nicht ,das Internet” als sol-
ches gibt (dazu D.), zwingen zu einer differenzierten Bewertung, ob
und inwieweit das Internet bzw. die zugrundeliegenden Infrastruktu-
ren und IT-Systeme ihrerseits ,kritische Infrastrukturen” sind (da-
ZuE.):

- IT als solche kann keine kritische Infrastruktur darstellen — sie ist
allenfalls Mittel zum Zweck, niemals Selbstzweck. Insofern ist
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immer nur diejenige IT ,kritisch” im hier relevanten MaRstab, die
auch fir eine andere kritische Infrastruktur zwingend erforderlich
ist. Dies gilt bspw. fiir Steuerungseinrichtungen von Verkehrs-,
Energie-, Entsorgungs- und Gesundheitsinfrastrukturen.

- Diese Grundannahme, dass IT nur im Kontext anderer kritischer
Infrastrukturen diese besondere Bedeutung teilt, ist anerkannt
und findet sich explizit auch im Entwurf des IT-Sicherheits-
gesetzes. Allerdings erfasst dies nicht zugleich die Gesamtheit der
IT-Infrastrukturen. Erforderlich ist eine ,dreifache Relevanz-
prufung”: in einem ersten Schritt ist ein bestimmter Infrastruk-
turbereich als , kritisch” zu klassifizieren, wobei sich diese Einstu-
fung — in Stufe zwei — lediglich auf die ,systemrelevanten” Teile
dieser Infrastruktur bezieht. In einem dritten Schritt strahlt diese
besondere Bedeutung auf die fiir den maRgeblichen Teil der Inf-
rastruktur maRgeblichen IT-Systeme aus.

- Daneben lasst sich aber auch festhalten, dass zumindest Teile des
Internets, vor allem der Telekommunikationsinfrastruktur, auf
der es basiert, aufgrund der Bedeutung — nicht flr andere kriti-
sche Infrastrukturen, sondern allgemein fiir das gesellschaftliche,
wirtschaftliche Leben — als kritische Infrastruktur einzustufen
sind. Wie bei anderen kritischen Infrastrukturen strahlt dies dann
auch auf diejenigen IT-Strukturen aus, die fiir die Funktionsfahig-
keit des Internets erforderlich sind.

Versucht man, sich Szenarien des Ausfalls kritischer Infrastrukturen
auszumalen, liegt zu Beginn folgende Frage nahe: Was passiert eigent-
lich konkret, wenn das Netz langerfristig, vielleicht flachendeckend
nicht erreichbar bzw. in seiner Zuverldssigkeit massiv eingeschrankt
ist? Verlassliche Angaben dazu, wie wahrscheinlich dies ist, existieren
nicht. Ist die Dezentralitdt des Internets einerseits seine groRe Chance,
sich auch gegeniiber Ausfillen zu bewahren, da sich die Informationen
dann — ggf. verlangsamt — den noch vorhandenen ,Weg" suchen, ist
sie andererseits auch seine Schwéache, da sie belastbare Risikoaussa-
gen erschwert. Bei einer Abdeckung von 67,3 % der privaten Breit-
bandanschlisse durch die drei groRten Internet-Provider in Deutsch-
land ist davon auszugehen, dass deren Ausfall auch den Zugang von 18
Millionen Anschlissen (und damit ca. 36 Millionen Menschen) zum
Netz verschlieRen wiirde. Dieses Szenario auf einige Stunden und ggf.
Tage ausgedehnt dirfte u. a. zu folgenden Entwicklungen fihren: zu-
nachst Ausfall der Kommunikationsmoglichkeiten, die auf der Funkti-
onsfahigkeit des Internet aufbauen (also E-Mail, Skype, Internettele-
fonie), steigende Nervositat der Nutzer — auch vor dem Hintergrund,
dass grolle Teile der Medien- und Regierungskommunikation in Rich-
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tung Burger, die in Zukunft immer mehr auf das Internet (Webseiten,
Internet-TV und Internet-Radio) verlagert werden, nicht mehr funkti-
onieren. Bevorstehender Zusammenbruch der Finanzwirtschaft, da Fi-
nanzmarkttransaktionen Uberwiegend digital vorgenommen werden,
ebenso wie beim automatisierten Computerhandel. Per Internet ge-
steuerte 6ffentliche Infrastrukturen brachen zusammen, kein Flugzeug
kénnte mehr abheben, Bankautomaten wiirden kein Geld mehr aus-
geben, Buchungsvorgdnge am Schalter waren ebensowenig moglich.
Die Lebensmittelversorgung ware durch ausfallende Kassen und La-
gerlogistiksysteme ebenso gefdhrdet wie durch den Zusammenbruch
der in hohem MaRe vom Internet abhadngigen Logistik- und Transport-
kette insgesamt. Um den bereits binnen Stunden fiir jeden spirbaren
Folgen zu begegnen, hiilfe nur noch ein erfolgreiches Krisenmanage-
ment — das indes ebenfalls zumeist Gbers Web koordiniert wird.

Eine exemplarische Betrachtung denkbarer Bedrohungsszenarien
kann eine solche reale Gefahrdung der nach diesem Schema als ,kri-
tisch” erkannten IT-Systeme belegen und den Eintritt der beschriebe-
nen Entwicklungen als realistisch absichern. Denkbar sind Stérungen
und Angriffe entlang der materiell-geografischen Struktur des Inter-
nets, entlang der softwarebasierten Struktur des Internets, auf die pa-
ketvermittelte Kommunikation, auf die Routinginfrastruktur, auf das
Domain Name System und auf die Sicherheits- und Zertifikatsinfra-
struktur — selbst bis hinein in geschlossene Systeme auBerhalb des 6f-
fentlichen Internets. Angesichts der Abhdngigkeit von diesen Grund-
elementen der Internetkommunikation, selbst in Fillen, in denen —
wie bspw. in der 6ffentlichen Verwaltung — versucht wird, auf autarke
Systeme zu setzen, lassen sich die Auswirkungen auf den Gesundheits-
und Energiesektor, die 6ffentliche Verwaltung im Allgemeinen, sowie
den Katastrophenschutz im Speziellen exemplifizieren.

Diese Analyse zwingt dazu, sich vermehrt sowohl technischen, rechtlichen und
organisationalen Reaktions- und Abwehrstrategien zuzuwenden. Diese werden im
letzten Teil konzipiert, kdnnen aber nur als erste Diskussionsanregung verstanden
werden:

Wahrend rechtliche Reaktionen, die zwischen MaRBnahmen hinsichtlich der ,ande-
ren“ kritischen Infrastrukturen, hinsichtlich der IT-Sicherheit anderer kritischer
Infrastrukturen und ,,des Internets” und der IT-Sicherheit der kritischen IT-Systeme
differenziert werden kénnen, sowie technische MalRnahmen der Pravention, Detek-
tion und Reaktion schon diskutiert werden, sind die erforderlichen Verdanderungen
der Organisationskultur bisher wenig betrachtet. Im Mittelpunkt weiterfiihrender
Forschung kénnten dabei u. a. Aspekte wie organisationale Achtsamkeit als not-
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wendige Voraussetzung fir den Schutz kritischer IT-Infrastrukturen und die Heraus-
forderungen der IT-Integration aus organisationaler Sicht stehen.

Jeweils werden dabei aber die Abhangigkeiten zu rechtlichen MaRnahmen (welche
Rechtsvorgaben, bspw. auch in Form von Verwaltungsvorschriften etc., sind geeig-
net, die Einhaltung der organisationalen Achtsamkeit zu sichern bzw. zu férdern)
und zu technischen MaBnahmen zu berlicksichtigen sein.

Grundsatzlich mussen die Bedrohungspotentiale, Auswirkungen und mogliche
Gegenmalinahmen fir das Internet als kritische Infrastruktur in Zukunft sehr viel
intensiver interdisziplindr aus verschiedensten Perspektiven des Staates, der Wirt-
schaft und der Bevélkerung analysiert werden und zu einem Aktionsplan fiihren, in
dem rechtliche, technische und organisatorische Praventions- und Reaktionsmaf3-
nahmen fir die Bereiche ibergreifend geblindelt werden.
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Was ware, wenn das Internet flichendeckend ausfiele, stunden- oder moglicher-
weise tagelang? Die vielféltigen Abhangigkeiten von und Verflechtungen innerhalb
dieser Technologie lassen besorgniserregende Konsequenzen und Szenarien in den
Bereich des Vorstellbaren riicken. Daher erscheint es an der Zeit, die technischen
Grundlagen sowie den existierenden Rechtsrahmen naher zu betrachten und an-
hand dessen Handlungsbedarf aufzuzeigen und Reaktionsmdglichkeiten zu entwi-
ckeln. Sog. kritische Infrastrukturen, bei deren Ausfall oder Beeintrachtigung es zu
dramatischen Folgen fiir das Gemeinwohl kommen kann, unterliegen namlich
grundsatzlich einer staatlichen Schutzgewaéhr.

Moderne Gesellschaften sind zunehmend durch hochintegrierte Systeme gekenn-
zeichnet. Wahrend einige, wie etwa das Stromnetz, die Verkehrsinfrastruktur, das
Kommunikationsnetz oder die Wasserversorgung als kritische Infrastrukturen be-
kannt sind, so ist die Bedeutung der diesen Netzen zugrunde liegenden informati-
onstechnischen Infrastruktur noch immer nicht allen in ihrer Tragweite deutlich.
Bereits heute werden diese Systeme weitestgehend Uber das Internet gesteuert,
sodass immer mehr Prozesse und Verfahren in einem Netz aus verschiedensten
informationstechnischen (IT-)Systemen erbracht werden. Als Beispiel mag die Be-
stellung eines Taxis dienen: Nachdem der Standort des Kunden {ber das GPS-
System lokalisiert wurde, Gbertragt die Anwendung des Smartphones diesen an die
Taxileitstelle unter Verwendung des Mobilfunknetzes. Nach Beendigung der Fahrt
kann der Kunde dann auch mittels seines Smartphones Zahlungssysteme aktivie-
ren. Wahrend fir Endanwender der Nutzen derartig integrierter Systeme im Vor-
dergrund steht, so sind deren Angreifbarkeit und damit die Verletzbarkeit von Ge-
sellschaften insgesamt deutlich gestiegen.

Eine dhnlich hohe Systemintegration ldsst sich in Unternehmen und Verwaltungen
vorfinden. Immer neue Funktionalitditen und Anwendungen werden in bestehende
Systemumgebungen integriert, Gber neue Schnittstellen werden Kunden oder Biir-
ger in Systeme eingebunden oder aber mobile Hardware unterstiitzt, die den Zu-
griff auf organisationsinterne Systeme von unterwegs ermoglicht. Gleichzeitig
wachsen die komplexen, sozio-technischen Systeme immer weiter, ohne dass diese
so jemals geplant worden waren. Das organische Wachstum solcher Systeme, in
denen alte Anwendungen auller Dienst gestellt werden, neue Systeme integriert
werden, dltere Systeme aktualisiert werden und neue Funktionen zu bestehenden
Systemen hinzukommen, hat zu auRerst komplexen, miteinander verwobenen
Systemen gefiihrt, die sich nicht nur durch groRe Heterogenitdt und mangelnde
Standardisierung auszeichnen, sondern deren Funktionalitdt von einer systemiber-
greifenden Perspektive kaum mehr erfasst und geschiitzt werden kann.

Angesichts der zunehmenden Bedeutung des Internets fiir Gesellschaft, Individu-
um, Wirtschaft und Staat soll daher der Blick auf diese Grundbedingung gerichtet
werden: Ist das Internet eine kritische Infrastruktur? Welche Konsequenzen sind
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mit dieser Einordnung — aus rechtlich-regulatorischer, technischer und organisato-
rischer Perspektive — verbunden? Die Zuordnung des Internets bzw. des Zugangs zu
diesem zur essentialen Grundversorgung in einer technisierten Informationsgesell-
schaft’ lassen den Vergleich mit anderen solchen Grundversorgungseinrichtungen
nicht vollig aus der Luft gegriffen erscheinen. Als problematisch erweist sich indes,
dass wesentliche Teile der Kommunikationsinfrastruktur des Internets von privaten
Unternehmen beherrscht werden.

! 5o die zutreffende Bezeichnung durch das Bundesverfassungsgericht, vgl. BVerfGE 125, 175
(224).



C. Begriffsdefinition: Kritische Infrastruktur

Die Qualifikation einer Infrastruktur als ,kritisch” erfordert ebenso wie die Entwick-
lung weitergehender regulatorischer Ansdtze mit Bezugnahme auf , kritische Infra-
strukturen” eine nahere Auseinandersetzung mit den Begrifflichkeiten. Der Begriff
der kritischen Infrastruktur setzt sich aus unterschiedlichen Giberkommenen Termi-
ni zusammen, auf die im Folgenden eingegangen werden soll, zeigt aber zugleich
bereits erste Ansdtze einer Herausbildung als Rechtsbegriff. Letzterer wird eben-
falls naher zu betrachten sein, insbesondere mit Blick auf das ihm im Kontext von IT
moglicherweise zugrunde zu legende Verstandnis.

I. Infrastrukturen

Urspriinglich bezeichnete der Begriff der , Infrastruktur” erdgebundene Anlagen,
die der Mobilitdt dienen, bspw. Bahnhofe und Briicken?, im englischen Sprachraum
wurde er zundchst vorrangig militarisch, bspw. fiir Kasernen und Radarstationen,
verwendet’. Spiter setzte sich ein erweitertes Begriffsverstandnis durch, das Infra-
struktur definiert als die Gesamtheit der materiellen, institutionellen und persona-
len Anlagen, Einrichtungen und Gegebenheiten, die den Wirtschaftseinheiten im
Rahmen einer arbeitsteiligen Wirtschaft zur Verfigung stehen®. Gemeinsam ist
diesen Begriffsverstiandnissen, dass es sich bei der Infrastruktur um langlebige
Glter handelt, die eine Vielzahl von Nutzungen erméglichens. Zu einem Rechtsbe-
griff konnte sich die Infrastruktur — trotz Verwendung in Rechtsnormen — bisher
nicht verdichten®.

Dieses Verstdndnis entstand im franzosischen Sprachraum um 1875; vgl. Patig, IT-Infra-
struktur, in: Kurbel u. a. (Hrsg.), Enzyklopadie der Wirtschaftsinformatik, Online-Lexikon; ab-
rufbar unter www.enzyklopaedie-der-wirtschaftsinformatik.de.

3 Frey, in: Handworterbuch der Wirtschaftswissenschaft, Bd. 4, 1988, S. 200 ff.; v. Laak, Archiv
fur Begriffsgeschichte 41 (1999), 280 ff.

Jochimsen, Theorie der Infrastruktur, 1966, S. 145; vgl. auch Jochimsen/Gustafsson, in: Simo-
nis (Hrsg.), Infrastruktur, 1977, S. 38 ff.; Schulze, Infrastruktur als politische Aufgabe, 1993,
S. 40 ff.; Scheele, Privatisierung von Infrastruktur, 1993, S. 18 ff.; s. auch Willke, Systemtheorie
I, 1994, S. 240: ,6ffentliche Komplementar- und Supporteinrichtungen®.

> Patig (Fn. 2).

Dieses Urteil von Hermes, Staatliche Infrastrukturverantwortung, 1998, S. 170 ff., ist wohl
weiterhin berechtigt. S. zur Infrastruktur als Rechtsbegriff auch Sonntag, IT-Sicherheit kriti-
scher Infrastrukturen, Diss. Miinster 2003, S. 29 ff.


http://www.enzyklopaedie-der-wirtschaftsinformatik.de/

C. Begriffsdefinition

II. IT-Infrastruktur/Internet

Unter IT-Infrastrukturen versteht man Hardware7, einschlieRlich der Netzanbindun-
gen, Software und bauliche Einrichtungen fiir die Nutzung von Diensten im Internet
und den Betrieb von (Anwendungs-)Software. Auf ihnen baut das Internet auf. Das
Internet ist ein Zusammenschluss von Netzen verschiedener Organisationsformen
und Eigentiimer, um die gegenseitige Erreichbarkeit und Kommunikation weltweit
sicherzustellen®. Es basiert auf der Nutzung gleicher Kommunikationsprotokolle
liber eine Reihe von standardisierten Ubertragungstechniken. Das Internet verfiigt
ebenfalls tiber alle Eigenschaften einer Infrastruktur, da es Staat, Wirtschaft und
Gesellschaft systemibergreifend als Handlungsplattform dient. Zudem erscheint es
als Prototyp einer Einrichtung, die eine Vielzahl unterschiedlicher Nutzungen er-
moglicht — angesichts der Entwicklungen z. B. zum Smart Life, zum Internet der
Dinge und des mobilen Internets werden die Nutzungsmoglichkeiten in den nachs-
ten Jahren weiter ansteigen. Vielleicht handelt es sich beim Internet (bzw. den
Infrastrukturen, auf denen dieses basiert) um die entscheidende Infrastruktur der
nachsten Jahrzehnte.

III. Kritische Infrastruktur

Mit dem Begriff der ,kritischen Infrastruktur” werden Organisationen und Einrich-
tungen mit wichtiger Bedeutung fir das staatliche Gemeinwesen umschrieben, bei
deren Ausfall oder Beeintrachtigung erhebliche Versorgungsengpasse bis hin zu
Storungen der o6ffentlichen Sicherheit oder andere dramatische Folgen eintreten
kénnen®. Einengende oder erweiternde Auslegungen kénnen dabei zum einen am
Begriffsmerkmal der , Organisationen und Einrichtungen” ansetzen, die in einem
weiten Verstandnis auch Dienste, Prozesse und Systeme erfassen kdnnen. Zum
anderen kann bei der erforderlichen Gefdhrdungslage angesetzt werden: diese
Iasst sich eng auf das Erfordernis einer Gefahr fir die 6ffentliche Sicherheit begren-
zen, denkbar ist aber auch eine Ausdehnung auf andere ,,Schaden fir das Gemein-
wesen, flir Wirtschaft und Bevélkerung”m.

Hierzu gehoren bspw. Rechentechnik (Computer, Storage-Systeme), Netzwerktechnik (Swit-
ches, Kabel), Peripheriegerate (Tastatur, Belegleser, Bildschirm, Drucker, Scanner) sowie Gera-
te zum Betrieb der Hardware (Racks, unterbrechungsfreie Stromversorgung).

Né&her dazu unten unter Gliederungspunkt D.

So die Definition des Bundesministerium des Innern, Nationale Strategie zum Schutz Kritischer
Infrastrukturen (KRITIS-Strategie), 2009, S. 4.

Schmidt-Preuss, in: Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen: IT und Energie, 2010,
S. 79 ff.; vgl. Art. 2a der Richtlinie des Rates liber die Ermittlung und Ausweisung europaischer

kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern
(2008/114/EG) v. 8. 12. 2008, ABI EG Nr. L 345 v. 23. 12. 2008, S. 75.
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http://kiopc4.ub.uni-kiel.de:8080/DB=1/SET=1/TTL=1/MAT=/NOMAT=T/CLK?IKT=1016&TRM=Hrsg

IT und Internet als kritische Infrastruktur

In jeden Fall ist unerheblich, ob die Infrastruktur privat oder 6ffentlich betrieben
wird''. Etwa 80 % der kritischen Infrastrukturen in Deutschland befinden sich in
privater Hand™, 20 % sind dem &ffentlich-rechtlichen Sektor zuzuordnen. Die Auf-
gabe des Schutzes kritischer Infrastrukturen stellt sich trotz der unterschiedlichen
Verteilung flr Staat und fiir private Unternehmen in gleicher Weise und fihrt zu
einer faktischen VerantwortungsteilungB, ohne dass damit allerdings etwas Uber
die rechtliche Zuordnung ausgesagt ist. Aus der Aufteilung wird aber deutlich, dass
im Hinblick auf Sicherheitsvorkehrungen nicht alleine der Staat, sondern maRgeb-
lich auch der privatwirtschaftliche Sektor gefordert ist™.

IV. Rechtsbegriff ,Kritische Infrastruktur”

Der Begriff der kritischen Infrastruktur wurde gesetzlich erstmals in der Neufassung
des Raumordnungsgesetzes (ROG)lS, die zum 1. 1. 2009 in Kraft trat, niedergelegt.
Die Gesetzesbegriindung verwendet die Definition des Bundesministeriums des
Innern'® und sieht die kritischen Infrastrukturen insbesondere durch vorstzliches
Handeln (Terror, Krieg), menschliches oder technisches Versagen sowie Naturer-
eignisse bedroht". Dass als Beispiel fiir die Beriicksichtigung im Zuge der Raum-
ordnung eine parallele Trassenfiihrung unterschiedlicher Infrastrukturen als be-
denklich angesehen wird'®, deutet bereits auf ein leitungs-/netzbezogenes Infra-
strukturverstandnis hin. Grundsatzlich wird unter Infrastruktur nach wie vor die
Versorgung von Bevolkerung und Unternehmen mit Energie- und Transportdienst-
leistungen, Trinkwasser, Einrichtungen des Gesundheits- und des allgemeinen Ver-
und Entsorgungswesens verstanden. Als Rechtsbegriff findet sich die ,kritische
Infrastruktur” neben § 2 ROG zudem bspw. in § 3 BSIGlg, den §§ 17, 18 ZSKG® so-
wie prominent im Entwurf flr ein IT-Sicherheitsgesetz21 (im Folgenden: IT-SIG-E),
auf den spéater einzugehen sein wird.

1 Méllers/Pflug, in: Kloepfer (Fn. 10), S. 47 (52).

12 Schéuble, in: Kloepfer (Fn. 10), S. 21 (24).

B Kloepfer, in: ders. (Fn. 10), S. 9 (17).

¥ Gaycken/Karger, MMR 2011, 3 (5 f.).

> Raumordnungsgesetz vom 22. 12. 2008, BGBI. 1 S. 2986.
% ObenFn.9.

Y7 BT-Drs. 16/10292, S. 21.

¥ Epd.

19 Gesetz Uiber das Bundesamt fiir Sicherheit in der Informationstechnik vom 14. 8. 2009, BGBI. |

S. 2821.

Gesetz Uber den Zivilschutz und die Katastrophenhilfe des Bundes vom 25. 3. 1997, BGBI. |
S. 726.

Entwurf eines Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme (Refe-
rentenentwurf, Stand: 5. 3. 2013), abrufbar unter www.bmi.bund.de.

20

21



C. Begriffsdefinition

V. Erweitertes Verstandnis im Kontext der IT-
Abhangigkeit

Aufgrund der mit den digitalen Informations- und Kommunikationstechniken zu-
nehmenden Uberschneidungen zwischen den verschiedenen technischen und sozi-
alen Infrastrukturbereichen riickt verstarkt — auch europdisch veranlasst — die
Kommunikationsinfrastruktur in den Fokus der Betrachtung. Denn auch die Funkti-
onsfahigkeit der Bereiche Transport und Verkehr, Energie, Gefahrstoffe, Finanz-,
Geld- und Versicherungswesen, Versorgung, Verwaltung und Justiz, aber auch
sonstiger Bereiche wie Bildung, Forschung und Medien hangt zunehmend vom
Funktionieren und der Zuverléssigkeit der Informationstechnik ab®’. So hat sich das
Europadische Parlament am 12. 6. 2012 in einer EntschlieBung Giber den Schutz kriti-
scher Informationsstrukturen® dafiir ausgesprochen, dass Besitzer und Betreiber
kritischer Informationsstrukturen Anwender in die Lage versetzen und dabei unter-
stiitzen sollen, sich vor bdsartigen Angriffen und/oder Stérungen zu schitzen.
Schon im Dezember 2006 legte die Kommission eine Mitteilung mit einem allge-
meinen Rahmen fir Aktivitdten zum Schutz kritischer Infrastrukturen auf EU-Ebene
vor“, die mit der Richtlinie 2008/114/EG Uber die Ermittlung und Ausweisung eu-
ropdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren
Schutz zu verbessernzs, konkretisiert wurde. In Deutschland wurde diese bspw.
durch § 12g EnWG umgesetzt. 2009 legte die Kommission dann eine Mitteilung
Uber den ,Schutz Europas vor Cyber-Angriffen und Stérungen groRen Ausmales:
Starkung der Abwehrbereitschaft, Sicherheit und Stabilitat“* vor, in der ein Akti-
onsplan zum Schutz kritischer Informationsinfrastrukturen auf nationaler und Uni-
onsebene enthalten ist. Eine Schllsselrolle soll der 2004 gegriindeten EU-Agentur
fir die Netz- und Informationssicherheit (ENISA) zukommen. Die Kommission soll
eine Strategie vorlegen, die Grundsatze, Ziele, Methoden, Instrumente und Richtli-
nien angibt, die erforderlich sind, um die nationalen und EU-weiten Bemihungen
zur Sicherstellung eines sicheren, dauerhaften, robusten und zuverlassigen Diens-
tes zu vereinheitlichen.

Diese Verlagerung des Schwerpunktes der Betrachtungen im Bereich kritischer
Infrastrukturen, weg von physischen Infrastrukturen und deren realem Schutz hin

2 spannowsky, in: ders./Runkel/Goppel (Hrsg.), Raumordnungsgesetz, 2010, § 2 Rn. 89.

% EntschlieBung des Europiischen Parlaments vom 12. 6. 2012 zu dem Schutz kritischer Infor-
mationsinfrastrukturen, P7_TA(2012)0237.
Mitteilung der Kommission Uber ein europdisches Programm flir den Schutz kritischer Infra-

strukturen, KOM (2006) 786 endg. vom 12. 12. 2006.
Oben Fn. 10.

Mitteilung der Kommission Uber den Schutz kritischer Informationsinfrastrukturen ,Schutz
Europas vor Cyber-Angriffen und Stérungen groBen AusmaRes: Starkung der Abwehrbereit-
schaft, Sicherheit und Stabilitat“ KOM (2009) 149 endg. vom 30. 3. 2009.

24
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IT und Internet als kritische Infrastruktur

zu den technischen Kommunikationsgrundlagen dieser Dienste, zeigt die besondere
Rolle der ,,IT“. Sie nimmt namlich eine ,,Doppelfunktion” ein; einerseits wird die IT —
eigentlich ist oft ,das Internet” gemeint — selbst als kritische Infrastruktur einge-

stuft, andererseits sind IT und Internet Funktionsbedingung zahlreicher anderer
kritischer Infrastrukturen.
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D. Gegenstand der Betrachtung:
IT, IKT, Internet, Netze

Zur Sicherstellung der technischen Beherrschbarkeit werden komplexe Systeme
strukturiert entworfen und aufgebaut. In diesem Kapitel werden grundlegende
Strukturen des Internets kurz dargestellt, um Begriffe zu definieren und eine Basis
fir die anschlieBende Analyse zu schaffen.

Das Internet ist ein Zusammenschluss von Netzen verschiedener Organisationsfor-
men und Eigentlimer, um die gegenseitige Erreichbarkeit und Kommunikation
weltweit sicherzustellen. Es basiert auf der Nutzung gleicher Kommunikationspro-
tokolle Giber eine Reihe von standardisierten Ubertragungstechniken.

I. Begriffsdefinition ,Internet und Netze

Durch die Zusammenschaltung von Netzwerken unter unterschiedlicher adminis-
trativer Verwaltung entsteht ein weltweites Netz zum Austausch von Daten, in dem
prinzipiell jeder Rechner mit einem anderen Rechner Daten austauschen kann,
sofern es nicht aus Sicherheitsgriinden oder aufgrund der Adressknappheit27 beim
Internet Protocol Version 4 (IPv4) zu Einschrankungen kommt.

Im Gegensatz dazu steht der Begriff Intranet fir ein internes Netz, das sich unter
vollstandiger administrativer Kontrolle des Netzbetreibers (bspw. eines Unterneh-
mens) befindet. Meist werden Zugriffe aus anderen Netzen (wie dem Internet)
durch Sicherheitsanwendungen (bspw. Firewalls oder Sicherheits-Gateways) ver-
hindert oder nur aufgrund spezieller Regeln zugelassenzs.

Davon zu unterscheiden ist die Verwendung von Internettechnologien und Inter-
netprotokollen, in geschlossenen Netzen, die keinen Zugang zu anderen Netzen
bieten. Der Vorteil liegt dabei in der Verfligbarkeit vergleichsweise preiswerter und
leistungsfahiger Hard- und Softwarekomponenten. Aus diesem Grund ist die Ent-
wicklung zu erkennen, dass sich die Internet-Technologie und die IP-Protokoll-
familie in immer mehr Gebieten durchsetzen, entweder weil die durchgangige
Vernetzung erreicht werden soll oder weil die Verwendung etablierter Standards
und Komponenten wirtschaftliche Vorteile verspricht.

Z Mittels Mechanismen wie NAT (Network Address Translation) oder CGN (Carrier-grade NAT)

konnen auch Endgerate ohne 6ffentliche IP-Adresse weltweit kommunizieren, allerdings kon-

nen diese nur eingeschrankt aus dem Internet erreicht werden.
% vygl. die Definitionen des Bundesamts fiir Sicherheit in der Informationstechnik, z. B.
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/

glossar_node.html.
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D. Gegenstand der Betrachtung
II. Technische Strukturierungsmerkmale des Internets

1. Gliederung in Protokollschichten

Zur Datenibertragung und Steuerung der Kommunikation sind Protokolle notwen-
dig, die nach Schichten (engl. ,Layer”) strukturiert werden. Die verschiedenen Pro-
tokollschichten (ibernehmen dabei spezifische Aufgaben und erlauben eine Abs-
traktion beim Zugriff auf die Funktionalitat. Das TCP/IP-Referenzmodell umfasst
vier Schichten: Netzzugang, Internet, Transport, Anwendungzg.

- IMAP )

RTP SSH - HTTP Anwendung
" UDP TCP |
1P Transport
& Internet
Ethernet WPAN
WLAN .
SERELS " Y Netzzugang
— SDH
.9 * o

----------

ABBILDUNG 1: SANDUHR-MODELL DES INTERNETS UND PROTOKOLLSCHICHTEN

Zur Veranschaulichung dient das ,Sanduhr-Modell” des Internets: Die Internet-
Protokollschicht mit dem IP-Protokoll ist der gemeinsame Nenner aller Kommuni-
kation und sorgt fur die prinzipiell mégliche durchgangige Kommunikation zwischen
vielen Endgerdten und Netzen. Unterhalb des IP-Protokolls wird der Netzzugang
durch Einsatz verschiedenster Technologien, wie bspw. Ethernet oder WLAN, an
das jeweilige Nutzungsszenario angepasst. Oberhalb der Transportschicht3° kom-
men verschiedenste und vielféltige Anwendungsprotokolle zum Einsatz, wie das
bekannte HTTP-Protokoll zur Ubertragung von Webinhalten.

An diesem Modell wird die zentrale Rolle des Internet-Protokolls erkennbar und
welche Rolle es fiir die durchgdngige Kommunikation spielt. Das IP-Protokoll sorgt
insbesondere fiir die globale Adressierung aller Teilnehmer.

Weiterhin soll darauf hingewiesen werden, dass das Web nur eine Anwendung auf
Basis von Internet-Protokollen ist, andere Anwendungen wie E-Mail oder Telefonie

® http://de.wikipedia.org/wiki/Internetprotokollfamilie.

30 Auf der Transportschicht werden normalerweise die Protokolle TCP und UDP verwendet,

einzelne weitere Protokolle sind im Einsatz. Fir diese Betrachtung kann vereinfacht vom
, TCP/IP“-Bild ausgegangen werden und die Internet- und die Transportschicht gemeinsam be-
trachtet werden.

14



IT und Internet als kritische Infrastruktur

nutzen andere Anwendungsprotokolle. Die gelegentliche Gleichsetzung von Inter-
net und Web ist irrefiihrend.

2. Topologie des Internets

Das Internet als Zusammenschluss von Netzen unter verschiedener administrativer
Verwaltung ist eine heterogene Struktur. Vereinfacht kdnnen Zugangsnetze (Access
Networks) und Kernnetze (Backbones) unterschieden werden.

Zugangsnetze verbinden einzelne Gerate (z. B. beim Mobilfunk) oder lokale Netze
(z. B. Firmennetze) mit dem Internet. Dabei kommen verschiedenste Technologien
zum Einsatz. In Deutschland sind DSL oder Kabelanschluss fiir den Internet-Zugang
von Privathaushalten oder kleineren Unternehmen verbreitet. Hinzu kommen Mo-
bilfunk und WLAN, hauptsachlich fir mobile Gerdte. Genauso ist liber den mobilen
Zugang aber auch der Anschluss von Heimnetzen moglich, insbesondere in landli-
chen Gebieten®. Eine weitere wichtige Technologie sind Glasfaserverbindungen,
die im Anschlussbereich fiir den Zugang von Firmen und anderen Organisationen
eine wichtige Rolle spielen. Zugangsnetze werden von Netzbetreibern bzw. Mobil-
funkbetreibern betrieben und der Internetzugang als Dienst tGber Telekommunika-
tionsanbieter (z. B. Internet-Provider oder Mobilfunkprovider) angeboten32. Die
Leistungsmerkmale eines Dienstes wie dem Internetzugang werden in Service Level
Agreements (SLA) beschrieben und umfassen bspw. Angaben zu verfliigbaren
Bandbreiten, Datenvolumen oder der Verfligbarkeit des Anschlusses.

Die verschiedenen Kernnetze der Telekommunikationsunternehmen basieren vor-
wiegend auf Glasfaserinfrastrukturen. Diese Netzinfrastruktur wird entweder direkt
genutzt oder es werden auf dieser Basis Transportnetze realisiert (bspw. als MPLS-
Netz). In beiden Fallen werden die Kommunikationsverbindungen in Bezug auf ihre
Leistungsfahigkeit Gberwacht und z. B. bei Ausfall ein Alarm ausgel6st und ggf.
automatisch entsprechender Ersatz geschaltet. Die Nutzung von Transportnetzen
ermoglicht eine feinere Steuerung der Datenflisse lber das Kernnetz (Traffic Engi-
neering), vor allem in Bezug auf die Bereitstellung kleinerer Datenraten bzw. die
Sicherstellung von Qualitdtsmerkmalen bei der Datenlibertragung.

Auf Basis von Glasfaserinfrastrukturen oder von Transportnetzen werden grund-
satzlich drei Arten von Transportdiensten realisiert:

31 Informationen iiber die Breitbandversorgung von Privathaushalten mit Karten zur Abdeckung

und der Verfligbarkeit von Technologien enthilt der Breitbandatlas unter http://www.zu-
kunft-breitband.de/DE/breitbandatlas.html.

Es gibt grundsatzlich zwei Arten von Internet-Providern (Access Provider): entweder wird der
Internetzugang auf eigenen Netzen angeboten oder auf Basis von fremden Netzen.

32
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D. Gegenstand der Betrachtung

= Interne Transportdienste fiir Sprache, Video oder bspw. die Kopplung
von Rechenzentren (Cloud-Infrastrukturen), insbesondere zur Sicher-
stellung der Dienstqualitdt bei effizientem Transport und Manage-
ment der Verbindungen.

= Virtuelle private Netze fir Firmenkunden, die auf Basis der gleichen
Glasfaserinfrastrukturen bzw. Transportnetze eine voéllige Trennung
zum Internet darstellen.

= Transport des offentlichen Internet-Verkehrs.

Bei dieser Gegenuberstellung wird klar, dass Telekommunikationsunternehmen
oder Internet-Dienstleister Uber eigene Infrastrukturen verfiigen, die allenfalls
mittelbar dem 6ffentlichen Internet zugerechnet werden kénnen. Diese Infrastruk-
turen werden bspw. intern in Produkten zur Sicherstellung der Dienstqualitdt ein-
gesetzt oder auch anderen Organisationen zum Aufbau vom Internet getrennter,
privater Netze angeboten.

Im Internet-Modell gibt es keine zentrale Steuerung von Netzen oder Kommunika-
tionsverbindungen. Wenn ein Kommunikationsteilnehmer nicht im Netz des glei-
chen administrativen Bereichs ist, werden daher die Datenpakete in Richtung des
Empfangers in andere Netze weitergeleitet. Dabei kann der Datenverkehr lber
weitere, dazwischen liegende Kernnetze Gbertragen werden oder direkt in ein Netz
Ubergehen, in dessen administrativer Hoheit auch der Empfanger zu finden ist®.
Die Zusammenschlisse von Netzen basieren auf zwei Prinzipien: Einerseits kdnnen
Netze liber normale Netzzugange vergleichbar einem Kundenanschluss zusammen-
geschaltet werden oder es findet ein Austausch auf Basis von Gegenseitigkeit statt
(Peering). Im Fall des Zusammenschlusses lUber Netzzugdnge steht normalerweise
der finanzielle Ausgleich im Vordergrund. Bspw. kann ein lokaler ISP seinen Kunden
einen Internetzugang anbieten und die daflir benétigte Konnektivitdt zum Internet
von einem Betreiber eines Kernnetzes einkaufen. Verschiedene Provider kénnen
aber auch an Austauschknoten (Internet Exchange Point) ihren Internetverkehr auf
dem Prinzip von Gegenseitigkeit austauschen, um dem Grundsatz des Netzwerk-
prinzips zu entsprechen“.

3. Technische Eigenschaften/Komponenten des Internets

Nach der ersten Ubersicht tiber die Strukturmerkmale des Internets und von Inter-
netprotokollen soll auf einige fiir diese Untersuchung relevante technische Eigen-
schaften naher eingegangen werden.

3 vgl. hierzu die Klassifizierung von Internet-Providern in ,tier“-Klassen, bspw. in
http://en.wikipedia.org/wiki/Tier_1_network.

*  Nach dem Netzwerkprinzip steigt der Nutzen des Netzes mit der Anzahl der Teilnehmer.
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IT und Internet als kritische Infrastruktur

Eigenschaften des IP-Protokolls

Die technische Realisierung der Datenilibertragung erfolgt auf Basis des IP-
Protokolls. Die Kommunikation auf der IP-Schicht erfolgt paketvermittelt, d. h. die
Daten hoherer Protokollschichten und letztlich der Anwendungen werden in Da-
tenpakete zerlegt und mit einem Protokollheader versehen, der die notwendigen
Informationen zur Ubertragung enthalt (hauptsichlich Start- und Zieladresse, Be-
zeichnung des logisch dariiber liegenden Protokolls. Auf der IP-Schicht ist die Uber-
tragung verbindungslos, d. h. es gibt vom Netz keine Garantie, dass einzelne IP-
Pakete einer Anwendung gleichartig behandelt werden™.

Fir viele Protokolle und Anwendungen gilt das Ende-zu-Ende-Prinzip, bei dem die
Steuerung der Kommunikation durch die Endgerate erfolgt und das dazwischen
liegende Netz vergleichsweise einfach aufgebaut sein kann. Die Endgerate stellen
auch die dienstspezifischen Kommunikationsfunktionen zur Verfligung, d. h. sie
verfligen Uber den gleichen Internet-Anschluss, erbringen aber so unterschiedliche
Dienste wie die Ubertragung von Web-Inhalten oder Telefonie.

Die Steuerung der Kommunikation erfolgt als sog. Nutzkanal-Signalisierung (in-
band signalling) tiber die gleichen Wege wie die Ubertragung der Nutzdaten, d. h.
die Steuerung der Kommunikation ist prinzipiell fir jeden Nutzer eines Netzes zu-
ganglich. Aus diesem Grund muss die Steuerung der Kommunikation besonders
geschiitzt werden.

Routing

IP-Pakete enthalten Quell- und Zieladresse, anhand derer sie durch die Netze gelei-
tet werden. Netze werden Uber Router miteinander verbunden, die Uber die
Wegewahl entscheiden. In Routingtabellen ist festgehalten, welche Netzbereiche
Uber welchen Pfad erreicht werden kdnnen. In einem streng hierarchisch organi-
sierten Gesamtnetz kann die Wegewabhl sich zunachst an groReren, zusammenhan-
genden Netzbereichen orientieren und dann innerhalb dieses Bereiches nahe dem
Zielnetz weiter verfeinert werden, was das Routing Ubersichtlich und die Routing-
tabellen optimal klein halten wiirde. Aufgrund des weltweiten Internet-Wachstums
und bspw. der vermehrten Nutzung von redundanten Netzanbindungen tber meh-
rere Internet Service Provider missen viele Netze im grofen Umfang in den Rou-
tern des Internets bekannt sein, was zu groRen Routingtabellen fiihrt.

Routingprotokolle sorgen dafiir, dass die Information liber die Erreichbarkeit von
Netzbereichen zwischen den Routern ausgetauscht wird und sich somit die Netz-

% Diese grundsitzliche Betrachtung gilt hauptsichlich fiir die Ende-zu-Ende-Kommunikation

iber das Internet. Einzelne Netzkomponenten sind sehr wohl in der Lage, gleichartige Paket-
strome (Flows) zu behandeln und es sind auch Protokollmechanismen zur Erreichung von
Dienstqualitat (QoS) definiert.
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konfiguration dynamisch dndern kann. Da die Kommunikation im Internet Uber das
IP-Protokoll verbindungslos funktioniert, kdnnen IP-Pakete weitergeleitet werden,
ohne die Sicherheit, dass sich in Richtung der Weiterleitung wirklich der Empfanger
befindet. Es muss also nicht unbedingt eine ,Gegenstelle” direkt erreichbar sein,
um eine Routingentscheidung zu treffen. Das macht das Internet einerseits robust
und skalierbar, kann aber auch dazu fliihren, dass Netze vom Internet aus ohne
aussagekréaftige Fehlermeldung nicht mehr erreichbar sind, wenn es zu Routing-
fehlern kommt.

Domain Name System (DNS)

Die Adressierung und das Routing basieren auf den in IP-Paketen enthaltenen IP-
Adressen (z. B. 192.0.2.123 fir IPv4 oder 2001:db8::123 fiir IPv6). Da diese techni-
schen Adressen flir Menschen schwer handhabbar sind, wurde das Domain Name
System eingefiihrt, das auf textuellen Bezeichnern basiert (z. B. www.example.org).

DNS basiert auf einer Baumstruktur, in der die Namen von rechts aufgelost werden.
Im obigen Beispiel ist ,org” die Top Level Domain, innerhalb derer die Domain
,example” festgelegt ist. Komplettiert wird die Adresse eines Internet-Endgerats
durch den Hostnamen ,www*, der wiederum innerhalb der Domain festgelegt ist
und auf eine IP-Adresse verweist.

Die Verwaltung der Namensrdaume unterliegt sog. Registraren, fir die Top Level
Domain ,,.de” ist das bspw. die DENIC eG™*. Die reine Datenlibertragung im Internet
funktioniert technisch auch ohne das DNS, allerdings waren dann Ressourcen nicht
oder nur schwer auffindbar. Technisch erfolgt der Zugang zu einem sog. Nameser-
ver meist Uber den Internet Service Provider, aber auch bspw. Google betreibt
einen bekannten 6ffentlichen Nameserver (IPv4-Adresse: 8.8.8.8)37. Daneben exis-
tieren verschiedene unabhangige DNS-Strukturen, die praktisch aber wenig Bedeu-
tung haben®®. Sie sind meist politisch motiviert, bspw. mit dem Anspruch, Zensur-
malnahmen zu umgehen oder der (friher stirkeren) US-Dominanz beim Betrieb
des DNS entgegen zu wirken.

Mittels des DNS kann zudem die Zuordnung zwischen Rechnernamen und IP-
Adressen flexibilisiert werden. Ein Rechner kann verschiedene Namen bekommen,
die aber immer auf die gleiche IP-Adresse verweisen (z. B. kdnnen neben dem
Rechnernamen zusatzlich virtuelle Funktionsnamen vergeben werden, wie ,,www*
oder ,mail“). Oder der gleiche DNS-Name kann auf verschiedene konkrete Rechner
verweisen (z. B. zur Lastverteilung: Angesprochen wird immer www.example.org,

36 http://www.denic.de.

3 https://developers.google.com/speed/public-dns/?hl=de.

¥ Als Beispiel: OpenNIC, http://www.opennicproject.org/.
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aber je nach Region oder Auslastung werden verschiedene konkrete Rechner
adressiert).

Integrierte Plattformen

Das Internet entwickelte sich auf Basis der bisher geschilderten Mechanismen. Zur
Verbesserung der Leistungsfahigkeit einzelner Dienste kommen Plattformen zum
Einsatz, die sich im Idealfall transparent gegeniiber bestehender Infrastruktur und
den Endgeraten verhalten. Das Ende-zu-Ende-Prinzip des Internets fiihrt dazu, dass
neue Anwendungen sehr schnell und unabhangig von der bestehenden Infrastruk-
tur eingefuihrt werden kdnnen. Sollen aber Mechanismen mit Auswirkungen auf die
Netzkomponenten entlang des Kommunikationspfads eingefiihrt werden, so ist das
bei der transnationalen Struktur des Internet nur sehr langsam bzw. evolutionar
moglich. Aus diesem Grund werden verschiedene Mechanismen unterhalb und
oberhalb der Internet-Protokollschicht eingesetzt, um das Verhalten von Internet-
diensten zu beeinflussen. Ein Beispiel ist das schon genannte Traffic Engineering,
mit dem die Netzinfrastruktur zur Ubertragung von IP-Paketen unter Effizienz oder
Qualitatsgesichtspunkten optimiert wird.

Ein weiteres Beispiel sind Content Delivery Networks (CDN). Zur effizienten Bereit-
stellung bspw. von Multimediainhalten werden Anfragen von Endgeraten bei vielen
Diensten nicht von einer zentralen Serverfarm direkt verteilt, sondern diese Anfra-
gen werden von einem CDN beantwortet. Dabei handelt es sich um topologisch
verteilte Server, die bspw. iber Backbones in verschiedenen Regionen der Welt gut
erreicht werden konnen. Die urspriinglichen Inhalte werden innerhalb des CDN
repliziert und verteilt, damit der Zugriff vom Benutzer effizienter und schneller tber
kiirzere Wege erfolgen kann. Der Mechanismus zum Zugriff auf die verteilten Ser-
ver kann bspw. Gber DNS realisiert sein, wobei in diesem Fall der Zugriff auf den
gleichen DNS-Namen in verschiedene Serveradressen aufgelost wird.

Weitere Plattformen, die in diesem Zusammenhang genannt werden sollen, sind
die Dienstplattformen von groRen Diensteanbietern wie Google oder Facebook. Im
engeren Sinne stellen sie Dienste auf Basis des Internets bereit und sind also selber
kein Teil der Internet-Infrastruktur. Allerdings bieten sie auch Teilfunktionen, auf
die sich ggf. andere Dienste abstiitzen, wie bspw. die Benutzeridentifikation, und
sind daher ggf. bei einer Gesamtbetrachtung zu bericksichtigen.
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E. Das Internet als kritische Infrastruktur?!

Die vielféltigen technischen Verflechtungen veranlassen schnell dazu, ,dem Inter-
net” auch den Stempel der , kritischen Infrastruktur” aufzudriicken. In diesem Kon-
text bedarf es aber einer begrifflichen und damit auch inhaltlichen Einschrankung:
pauschale Zuordnungen mégen plakativ sein, als Grundlage konkreter MaRnahmen
sind sie nicht geeignet. Wie § 12g EnWG exemplarisch fir den Energiesektor zeigt,
ist nicht die gesamte ,Energieversorgung”, der gesamte , Energiesektor” als solcher
als kritische Infrastruktur einzustufen, sondern nur — im europaischen Kontext —
diejenigen Anlagen oder Teile von Anlagen des Ubertragungsnetzes, deren Stérung
oder Zerstérung erhebliche Auswirkungen in mindestens zwei Mitgliedstaaten der
Europdischen Union haben kann. Was bedeutet dies fiir das Internet als kritische
Infrastruktur? Vergegenwartigt man sich die (technische) Funktionsweise des
Internets, die verschiedene Ebenen der Internet-Nutzung und schlieBlich die Diffe-
renzierung von ,IT“ und , Internet”, lassen sich die Konturen scharfen.

I. Funktionsweise und daraus resultierende Ein-
schriankungen

Die differenzierte Betrachtung der technischen Eigenschaften des Internets hat
gezeigt, dass neben physikalischen Elementen auch bestimmte Dienste zur Funkti-
onsfahigkeit des Netzes notwendig sind, bspw. die DNS-Server, deren Hauptaufga-
be die Beantwortung von Anfragen zur Namensaufldosung ist. Davon zu unterschei-
den sind Anwendungen, die nicht der Funktionsfahigkeit des Internets dienen,
sondern auf dieser Infrastruktur bestimmte Funktionalitaten bereitstellen (E-Mail
u. a.).

Damit wird zundchst deutlich, dass wesentliche Elemente der Infrastruktur, die als
Hkritisch” eingestuft werden konnten, , Telekommunikationsinfrastrukturen” im
ganz herkdmmlichen Sinne sind, die schon seit jeher den kritischen Infrastrukturen
zugeordnet werden. Nicht jeder ,Netzteil”, jedes ,Teilnetz“ und jede Einrichtung,
die auch zur flachendeckenden Funktionsfahigkeit des Internets bzw. der Versor-
gung des letzten Teilnehmers in einem bayerischen Bergdorf beitragt, ist auch zu-
gleich kritisch. Ein Router bzw. Switch, der eine Kleinstadt versorgt, mag die
Erheblichkeitsschwelle, die ,,Systemrelevanz”39, nicht erfiillen, der DE-CIX in Frank-
furt, als groRter deutscher Netzknoten- und Datenaustauschpunkt4°, und verschie-
dene Backbone-Netze (wie etwa das der Deutschen Telekom) vielleicht schon eher.
Im européischen Kontext ware auch hier — vergleichbar dem Energiesektor — eine
Beschrankung auf diejenigen Elemente der Telekommunikationsinfrastruktur

% Dieser Terminus ist der Diskussion um die ,Bankenrettung” entlehnt, erscheint aber auch im

Kontext kritischer Infrastrukturen passend.

4 7u dessen Aufbau s. noch unten Gliederungspunkt F. I. 1.
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denkbar, deren Ausfall sich in mehreren Mitgliedstaaten auswirkt. Dennoch bleibt
zu beriicksichtigen, dass sich ,,das Internet” und seine Funktionsfdhigkeit nicht in
Telekommunikationsinfrastrukturen erschépfen, es vielmehr ein ,Delta” verbleibt,
welches nicht vom TKG, aber auch von anderen Regulierungen nicht erfasst wird
(Beispiel: DNS-Server). Die Besonderheit des Internets besteht gerade darin, dass
nicht eine Entitat ,Gesamtverantwortung” fir das Gesamtsystem tragt, sondern die
Verantwortlichkeit auf viele Akteure verteilt ist. Insofern ist anzuerkennen, dass
sich kaum alle Teilbereiche und -aspekte werden regulieren lassen, sodass ggf.
andere MaRnahmen ergidnzend hinzutreten missen (bspw. resiliente Systeme
durch Entnetzung)*’.

II. Zugangsebenen und daraus resultierende Ein-
schriankungen

Wie auch in anderem Kontext — ndmlich bei der Frage, ob den Staat eine Gewéhr-
leistungspflicht trifft, den Zugang zum Netz aufgrund der individuellen Bedeutung
fir jeden Einzelnen abzusichern (Recht auf Internet“) — muss zwischen den ver-
schiedenen Ebenen, aus denen ,,das Internet” besteht bzw. aus denen die Nutzbar-
keit des Internets fiir Unternehmen, Behorden und jeden Einzelnen folgt, differen-
ziert werden: 1. die Bereitstellung einer (ibergreifenden (Telekommunikations-)
Infrastruktur, die einen Zugang zum Internet gewahrleisten kann, 2. muss der Ein-
zelne auch lber individuelle Infrastrukturkomponenten verfiigen, die einen Zugang
ermoglichen, und 3. bedarf er auch eines solchen individuellen Zugangs, im Sinne
einer privatrechtlichen Vereinbarung mit einem Provider, die die konkrete Nutzung
sicherstellen kann.

Offensichtlich ist, dass ohne eine Ubergreifende Telekommunikationsinfrastruktur
jegliche Internetnutzung von vornherein ausgeschlossen ist. Die Versorgung mit
leitungsgebundenen oder Funknetzen ist Teilelement des Rechts auf Internet — die
Breitbanddebatte der letzen Jahre hat dies deutlich gezeigt. Sie illustriert auch, dass
in diesem Bereich die staatliche oder staatlich initiierte Bereitstellung durch Private
den Schwerpunkt bilden muss — niemand kann auf sich allein gestellt fur diese
Infrastrukturen sorgen. Die libergreifende Infrastruktur bzw. die darauf bezogene
Gewabhrleistungspflicht (verfassungsrechtlich in Art. 87f GG angelegt) beinhaltet
zunachst zwei Komponenten: einerseits Aufbau, Pflege und Betrieb der Netz-
infrastrukturen, andererseits aber auch nachgelagert die Erbringung von Diensten
auf den Netzen, ohne welche die Infrastruktur fiir den Einzelnen ohne Nutzen blie-
be. Und im hier relevanten Kontext: die Absicherung der kritischen, systemrelevan-
ten Teile dieser Infrastruktur — der Aufbau einer ungesicherten Infrastruktur erfillt

1 Schulz/Tischer, ZG 2013, 339 (350).

42 pusfiihrlich v. Lewinski, RW 2011, 70 ff.; Luch/Schulz Das Recht auf Internet als Grundlage der
Online-Grundrechte, 2013.
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die Gewahrleistungsverantwortung allenfalls rudimentar. Im Fall der Félle bliebe sie
aber nutzlos. Insofern ist davon auszugehen, dass der verfassungsrechtliche Grund-
versorgungsauftrag auch zu angemessenen Sicherheitsvorkehrungen des Staates
bzw. zur Verpflichtung der privaten Betreiber auf solche Malnahmen zwingt43.
Damit wird IT-Sicherheit zum Element der (E-)Daseinsvorsorge44. Deren ubrige
Bestandteile, namentlich die Absicherung eines personlichen Zugangs durch indivi-
duelle Infrastrukturkomponenten, entbehren allerdings, anders als die Ubergrei-
fende Infrastruktur, dem Merkmal der Kritikalitat.

III. Verhdltnis von Internet und IT zu anderen Kriti-
schen Infrastrukturen

AbschlieRend ist noch das Verhaltnis von Internet und IT zueinander sowie zu ande-
ren kritischen Infrastrukturen zu beleuchten. Hier bedarf es einer differenzierenden
Sichtweise: IT als solche kann keine kritische Infrastruktur darstellen — sie ist allen-
falls Mittel zum Zweck, niemals Selbstzweck. Insofern ist immer nur diejenige IT
,kritisch” im hier relevanten Malstab, die auch fiir eine andere kritische Infrastruk-
tur zwingend erforderlich ist. Dies gilt bspw. fiir Steuerungseinrichtungen von Ver-
kehrs-, Energie-, Entsorgungs- und Gesundheitsinfrastrukturen. Soweit derartige
Organisationen und Einrichtungen, die aus ihrem Zweck, ihrer Funktion und ihrer
Bedeutung heraus als kritische Infrastruktur zu bewerten sind, auch auf das , Inter-
net” angewiesen sind, strahlt die Bedeutung dann auch auf dieses aus. Derartige
Konstellationen sind bspw. im Bereich der 6ffentlichen Verwaltung (die zumindest
in Teilen auch als kritische Infrastruktur einzuordnen ist — bspw. Polizei- und andere
Sicherheitsbehorden) denkbar, wenn sich die Aufgabenerfiillung, wenn auch ,ge-
tunnelt”, dennoch Uber o6ffentliche Telekommunikationsleitungen, im Sinne des
Internets, vollzieht. Diese — wahrscheinlich weitgehend geteilte — Einschatzung,
dass Sektoren existieren, fur die das Internet eine groRere Bedeutung besitzt (ndm-
lich die kritischen Infrastrukturen) als in anderen Bereichen, birgt zugleich aber
erheblichen politischen Diskussionsbedarf. In dieser Bewertung liegt namlich ein
Angriff auf die so oft hochgehaltene Netzneutralitdt: kommt der Aufbau eigener
Netze fur bestimmte kritische Infrastrukturen, bspw. das Gesundheitswesen, aus
verschiedenen Griinden nicht in Betracht, bleibt nur die Absicherung des ,Sonder-
bedarfs“ an Netzzugang und Netznutzung durch ,Sonderrechte”, so wie im Ubrigen
der Notruf auch im Mobilfunknetz ,Vorrang” genieRt. Dass die computerassistierte

* Da im Bereich der Telekommunikation die staatliche Eigenerbringung verfassungsrechtlich

ausgeschlossen ist; s. dazu Méstl, in: Maunz/Diirig, Grundgesetz-Kommentar, Loseblatt-
Sammlg. (Stand: 68. EL 2013), Art. 87f Rn. 74; im Kontext staatlicher Gewahrleistungspflichten
Luch/Schulz (Fn. 42), S. 69 ff.

Zur E-Daseinsvorsorge grundlegend Luch/Schulz, MMR 2009, 19 ff.; dies., in: Hill/Schliesky
(Hrsg.), Herausforderung E-Government, 2009, S. 305 ff.

44
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Telechirugie45 und die Krisenkommunikation der Katastrophenschutz- und Polizei-
behorden bzw. die damit verbundenen Daten bevorzugt werden missen, ist ein-
leuchtend, fir welche weiteren Dienste dies auch gilt, wird wahrscheinlich unter-
schiedlich beurteilt werden.

Diese Grundannahme, dass IT nur im Kontext anderer kritischer Infrastrukturen
diese besondere Bedeutung teilt, ist anerkannt und findet sich explizit auch im
Entwurf des IT-Sicherheitsgesetzes. Das Bundesamt fiir Sicherheit in der Informati-
onstechnik zahlt nicht nur bestimmte Sektoren zu den kritischen Infrastrukturen,
sondern benennt auch die jeweils zugehdrigen kritischen IT-Systeme*®. Dies bedeu-
tet bspw. fir den Bereich ,Transport und Verkehr” (also ,Luftfahrt, Seeschifffahrt,
Bahn, Nahverkehr, Binnenschifffahrt, StralBe, Postwesen”), dass , Leitstellen, Pro-
zessleittechnik, Logistikmanagement, Verkehrsmanagement, Verkehrssicherheit
und Navigation” als kritische IT-Systeme anzusehen sind. Im Finanz-, Geld- und
Versicherungswesen sind dies die ,Sicherheit der Kommunikation innerhalb und
zwischen den |Instituten, branchenspezifische Datenverarbeitungsprogramme,
bargeldloser Zahlungsverkehr, Interbankenverkehr und Abrechnungssysteme®.
Konkretisiert werden soll dies im Kontext des IT-SIG-E auf ,diejenigen informations-
technischen Systeme, Komponenten oder Prozesse, die fiir die Funktionsfahigkeit
der von ihnen betriebenen kritischen Infrastrukturen maRgeblich sind“. Im rechtli-
chen Sinn ist damit eine ,dreifache Relevanzprifung” angelegt: in einem ersten
Schritt ist ein bestimmter Infrastrukturbereich als , kritisch” zu klassifizieren, wobei
sich diese Einstufung — in Stufe zwei — lediglich auf die ,systemrelevanten” Teile
dieser Infrastruktur bezieht. In einem dritten Schritt strahlt diese besondere Bedeu-
tun4g7auf die fiir den maRgeblichen Teil der Infrastruktur maRgeblichen IT-Systeme
aus .

Daneben lasst sich aber auch festhalten, dass zumindest Teile des Internets, vor
allem der Telekommunikationsinfrastruktur, auf der es basiert, aufgrund der be-
schriebenen Bedeutung — nicht fur andere kritische Infrastrukturen, sondern allge-
mein fur das gesellschaftliche, wirtschaftliche Leben — als kritische Infrastruktur
einzustufen sind. Wie bei anderen kritischen Infrastrukturen strahlt dies dann auch
auf diejenigen IT-Strukturen aus, die fir die Funktionsfahigkeit des Internets erfor-
derlich sind.

% Die technischen Anforderungen diirften sich seit der ersten transatlantischen Operation im

Jahre 2001 noch erhéht haben; vgl. dazu Dtsch Arztebl 2001, A-2465: ,Voraussetzung fiir den
Eingriff [war], dass die France Telecom groRBe Ubertragungskapazititen (zehn Megabit pro Se-
kunde) mittels Glasfaserkabel bereitgestellt hatte. So konnten die Bilder in nur 130 Millise-
kunden (ber den Atlantik geschickt werden, wodurch beinahe simultan operiert werden
konnte.”

% Oben Fn. 9.

4 Schulz/Tischer, ZG 2013, 339 (352).

24



F. Bedrohungsszenarien,
Abhdngigkeiten und Auswirkungen

Unter dem Begriff Bedrohung wird im Allgemeinen ein potenzielles Ereignis ver-
standen, dessen Auftreten zu einem wahrnehmbaren Schaden fiir bzw. an Perso-
nen, Organisationen oder anderen Korperschaften fuhrt. Das Auftreten eines sol-
chen Ereignisses wird als stochastischer Wert kalkuliert. Schaden und Schadens-
hohe werden i. d. R. monetar berechnet.

Im Rahmen des dynamischen Risikomanagements werden neben Schadenshdhe
und Eintrittswahrscheinlichkeit, auch Bedrohungsszenarien betrachtet. Ein Bedro-
hungsszenario, d. h. eine logisch zusammenhdngende Kette von Ereignissen, be-
schreibt diese Ereignisse i. d. R. in einem Kontext, d. h. in Beziehung zu einer spezi-
fischen Anwendung, zu einem System oder zu einer Organisation. Zusatzlich zu den
bedrohlichen Ereignissen kann ein Bedrohungsszenario um eine Reihe von Kontext-
informationen angereichert werden, die u. a. auslésende bzw. initiale Ereignisse
identifizieren, system- oder organisationsbezogene Schwachstellen benennen und
genauere Angaben zur schwere und Art der Schadwirkung beinhalten.

Bei der Entwicklung und Planung kritischer Systeme und Infrastrukturen werden
Bedrohungsszenarien als Teil einer Bedrohungsanalyse identifiziert, analysiert und
dokumentiert. Auf Basis einer solchen Bedrohungsanalyse konnen wirksame Ge-
genmaBnahmen identifiziert und integriert werden. GegenmaRnahmen dienen
dazu, die Wahrscheinlichkeit des Auftretens der Bedrohung zu minimieren oder die
resultierende Schadwirkung zu reduzieren. Bedrohungsanalyse und Gegenmal-
nahmen sind die Grundlage fiir ein umfassendes Risikomanagement, mit dem die
identifizierten Systemrisiken kontinuierlich dokumentiert, minimiert und kontrol-
liert werden kénnen.

I. Technische Bedrohungsszenarien
und Auswirkungen

In der Informations- und Kommunikationstechnik werden Bedrohungen behandelt,
die im Zusammenhang mit informationsverarbeitenden Systemen auftreten sowie
durch die Interaktion mit diesen Systemen entstehen bzw. deren Schadwirkung
zumindest transitiv Gber informationsverarbeitende Systeme propagiert wird. Er-
eignisse, Schadwirkungen und ihre Folgen bleiben jedoch nicht auf die informati-
onsverarbeitenden Systeme beschrankt, sondern interagieren und wirken abhangig
vom Zweck des Systems direkt mit der umgebenen physikalischen Welt. Mit dem
Begriff Sicherheit ist die Abwesenheit einer Bedrohung, die geringe Wahrschein-
lichkeit ihres Auftretens bzw. die reduzierte Schadwirkung assoziiert.

Bei technischen Systemen wie dem Internet werden i. d. R. zwei verschiedene Ar-
ten von Sicherheit betrachtet. Unter dem Begriff Betriebssicherheit wird der st6-
rungsfreie Betrieb eines Gerates, Systems oder einer Infrastruktur verstanden. Im
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Vordergrund stehen hier Bedrohungsszenarien, die stochastisch auftreten und
deren Ursprung entweder im System selber (funktionale Stérung) oder in nicht-
intentionalen duleren Ereignissen (z. B. Naturkatastrophen, funktionale Stérungen
oder Ausfalle bendtigter Versorgungs- und Betriebseinheiten) liegt. In Abgrenzung
dazu befasst sich der Begriff der IT-Sicherheit mit dem Schutz vor intentionalen
Ereignissen, sog. Angriffen"s. Die IT-Sicherheit betrachtet dabei im Besonderen den
Schutz technischer Systeme vor Angriffen, die die Vertraulichkeit* der in den Sys-
temen verarbeiteten Informationen gefdahrden, die Verﬂ]gbarkeit50 der Systeme
und ihrer Dienste unterminieren oder die Integritét51 der erbrachten Dienstleistun-
gen bedrohen.

Im Sinne der Begriffe Betriebssicherheit und IT-Sicherheit lassen sich Bedrohungs-
szenarien im Internet entweder als stérungsbedingte (nicht-intentionale) Ausfalle
oder intentionale Angriffe klassifizieren. MalRgebend fiir die Klassifizierung ist der
Ausloser, d. h. die Ursache der Bedrohung. Schaden und Schadwirkung kénnen sich
unabhangig vom Ausloser durchaus ahneln oder gleichen.

Dariber hinaus ist zu unterscheiden, ob die Sicherheit des Internets an sich, d. h.
des Internets als eigenstandige Infrastruktur, betrachtet wird oder ob die Sicherheit
von Infrastrukturen und Anwendungen betrachtet werden soll, die auf dem Inter-
net als Basisinfrastruktur beruhen. Beide Perspektiven haben eine Reihe von Ge-
meinsamkeiten, erfordern aber durchaus eine andere Gewichtung bei der Betrach-
tung und Bewertung der Bedrohungsszenarien. Grundsatzlich ist das Internet keine
Sicherheitsinfrastruktur. Angriffe auf die Verfligbarkeit, Integritdat und Vertraulich-
keit des Datenverkehrs sind generell méglich und miissen bei internetbasierten
Losungen selbst dann, wenn zuséatzliche Absicherungsmalnahmen getroffen wer-
den, in Betracht gezogen werden. Internetbasierte Anwendungen und Infrastruktu-
ren sind grundsatzlich weltweit erreichbar und bieten allein schon deshalb eine
Angriffsflache, die es bei nicht-vernetzten bzw. separat vernetzten Lésungen nicht
gibt. In den folgenden Abschnittes werden solche Bedrohungsszenarien nur am

8 Fir einige Fachleute ist die Betriebssicherheit in der Verfiigbarkeit und Integritit, wie sie im

Rahmen der IT-Sicherheit diskutiert wird, enthalten. Vorzugswiirdig erscheint demgegentiber,
die Ursachen der Bedrohungen (intentional, nicht intentional) differenzieren zu kénnen, da

diese insbesondere bei Einschatzung der Eintrittswahrscheinlichkeit von Belang sind.

9 Vertraulichkeit beschreibt die Wahrung von Geheimnissen und in diesem Sinne den Schutz vor

Informationsweitergabe an unbefugte Personen, Organisationen oder Systeme. Vertraulich-
keit ist notwendige Grundlage zur Aufrechterhaltung der Privatsphare sowie zur Wahrung von

Staats- und Geschéaftsgeheimnissen.

0 Der Begriff Verfiigbarkeit beschreibt die Eigenschaft eines technischen Systems, seinen ei-

gentlichen Zweck operativ zur Verfligung zu stellen.

*1 Der Begriff Integritat steht fiir die Gewahrleistung der Konsistenz und Genauigkeit von Daten

Uber den gesamten Datenlebenszyklus. In diesem Sinne ist sicherzustellen, dass Daten nicht
unautorisiert bzw. unentdeckt modifiziert werden kénnen.
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Rande betrachtet. Der Schwerpunkt liegt auf der Betrachtung von Bedrohungssze-
narien, die das Internet als Infrastruktur an sich betreffen und die ernsthafte Ein-
schrankungen bzgl. Verfugbarkeit, Integritdt und Vertraulichkeit des Internets bzw.
seiner grundlegenden Dienste zur Folge haben.

1. Stoérungen und Angriffe entlang der materiell-geographischen Struktur des
Internets

Obwohl das Internet logisch eine dezentrale Struktur aufweist, gibt es zentrale
Knoten, die fiir die Verfligbarkeit der Internetdienste eine zentrale Stellung ein-
nehmen. Hierzu gehéren die groRen Internetbackbones und die zentralen Uber-
gange zwischen diesen Backbones. Im europdischen Raum hat sich hierfiir der Be-
griff Internet Exchange Point (IXP) etabliert. Weltweit existieren ca. 300 IXP*2, von
denen sich ca. 160 in Europa und ca. 80 in Nordamerika befinden. Der weltweit
groRte IXP ist der German Commercial Internet Exchange (DE-CIX) in Frankfurt am
Main. Die technische Infrastruktur des DE-CIX ist auf verschiedene Rechenzentren
liber das Frankfurter Stadtgebiet verteilt und weist eine teils redundante, stern-
férmige Topologie auf. GroRBe IXP wie der DE-CIX in Frankfurt am Main oder der
AMS-IX in Amsterdam wickeln nach eigenen Angaben einen groBen Teil des Inter-
netverkehrs ab und haben den Datendurchsatz in der GréRenordnung eines der
groRen Internet Service Provider (z. B. die Deutsche Telekom oder AT&T)S3. Das
tatsachlich Uber einen IXP realisierte Kommunikationsaufkommen ist von auflen
nicht messbar. Eine Studie zeigt jedoch, dass die tatsdchliche Bedeutung der gro-
Ben IXP fur die Kommunikation und Konnektivitat im Internet noch weitaus groRer
ist als bisher angenommen54. Stérungen, Teil- oder Totalausfdlle einer solchen
Infrastruktur hatten massive Auswirkungen auf den nationalen und internationalen
Internetverkehr. Sie kénnen grundsatzlich durch interne Konfigurationsfehler ver-
ursacht werden oder durch dulRere Bedrohungen, insbesondere materieller Natur,
ausgelost werden. Angriffe tGber das Internet sind prinzipiell denkbar, erfordern
aber einen hohen Aufwand und einen bisher nicht bekannten Zugriff auf die in
einem CIX verwendete Software und Hardware.

Aufgrund der Redundanz und Verteilung der Knoten ist ein Totalausfall eines IXP
eher unwahrscheinlich, aber nicht auszuschlieRen, insbesondere dann, wenn Terro-
rismus und Krisensituationen betrachtet werden. Obwohl es bisher wohl noch kei-
nen Fall von materieller Zerstorung eines IXP gegeben hat, sind Falle bekannt, die

32 Euro-IX—European Internet Exchange Association. https://www.euro-ix.net/resources.

**  http://de.wikipedia.org/wiki/German_Commercial_Internet_Exchange.

> Ager u. a., in: Eggert u.a. (Hrsg.), Proceedings of the ACM SIGCOMM 2012 conference on
Applications, technologies, architectures, and protocols for computer communication, 2012,

S. 163 ff.

27



F. Bedrohungsszenarien, Abhangigkeiten und Auswirkungen

als Stoérungen durch andere interne und externe Ursachen klassifiziert werden
konnten>. Die Fehler! Verweisquelle konnte nicht gefunden werden.zeigt die
verteilte Struktur des DE-CIX Netzes in Frankfurt am Main.

DE-CIX8 DE-CIX7 DE-CIX6 DE-CIX1
1

DE-CIX3 DE-CIXS
DE-CIX10

1 Alcatel-Lucent 7210 SAS-M

2  ADVA FSP3000R7 for Remote-Locations

3  Alcatel-Lucent 7950XR520 Core-Node

4  Alcatel-Lucent 7950XRS40 Edge-Node

5 Alcatel-Lucent 7210 SAS-M

6 ADVA FSP3000R7 for Interconnect-Connections

7 Alcatel-Lucent 7950XRS20 Edge-Node

ABBILDUNG 2: ToPOLOGIE DES DE-CIX (QUELLE: DE-CIX)

Der interkontinentale Internetverkehr wird maRgeblich tiber am Meeresgrund
verlegte Glasfaserkabel realisiert. Die Kabel selbst sowie die Ubergangspunkte an
Land sind zentrale Grundlage fiir den Internetverkehr. Durch die komplexe geogra-
phische Verteilung von Internetdiensten sowie die komplexen Peering-Beziehungen
der ISP kénnen Stoérungen an den groRen Interkontinentalverbindungen zusatzlich
zu dem eigentlichen Verbindungsverlust auch Auswirkungen auf den gesamten
Internetverkehr haben. Im Méarz 2013 kam es bspw. in Agypten und Indien zu er-
heblichen Internetausfallen, weil das SMW4-Seekabel — ein Glasfaserkabel mit
einer Kapazitat von 1.280 Gbit/s vor der Nordkiiste Agyptens — an mehreren Stel-
len durchtrennt wurde. Laut Presseinformationen fielen dabei 70 % der agypti-
schen Netzkapazitdt und die Halfte der indischen Kommunikationsbandbreite aus>®.

> http://de.wikipedia.org/wiki/German_Commercial_Internet_Exchange.

**In Indien waren hauptsichlich private Anwender betroffen. Die groRen, professionellen Kun-

den (Kommunikationsdienstleister, IT-Firmen, Call-Center) konnten durch die Nutzung in Indi-
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Bis heute ist unklar, ob es sich dabei um Sabotage oder, wie der Betreiber mitteilte,
um Zerstérungen durch Schiffsschrauben handelte. Die nachfolgende Fehler! Ver-
weisquelle konnte nicht gefunden werden.zeigt eine Ubersicht iiber die Seekabel-
verbindungen und die entsprechenden Ubergabepunkte an Land.

ABBILDUNG 3: VERLAUF DER UNTERSEEKABEL (QUELLE: WIKIPEDIA)

Interessant ist hier, dass insbesondere die Ubergabepunkte zentrale Stellen sind,
an denen jeweils mehrere Seekabel an einer Stelle zusammengefiihrt und damit
Knoten geschaffen werden, die Angriffen unterschiedlichster Natur ein zentrales
Ziel bieten. Ein Beispiel hierflr sind die unldangst publik gemachten Aktivitaten des
britischen Geheimdienstes®’, der sich umfassenden Zugriff auf die transatlantisch
kommunizierten Internet- und Telefondaten, u. a. auch aus Deutschland, verschafft
hat.

en vorhandener, redundanter Leitungen die Auswirkungen in ihren Geschaftsbereichen mini-

mieren.

 Im Rahmen der Operation ,Tempora“ hat sich der Government Communications

Headquarters (GCHQ) systematisch Zugang zu Internet- und Telefondaten u.a. auch aus
Deutschland verschafft. Der Zugriff auf die Daten erfolgte liber das Glasfaserkabel TAT-14,
iber das ein groRer Teil der deutschen Ubersee-Kommunikation abgewickelt wird (s. auch
http://www.heise.de/newsticker/meldung/Bericht-GCHQ-schoepft-deutsches-Internet-am-
Ueberseekabel-ab-1895776.html).
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Die materiell-geographische Struktur des Internets ist zentralisierter als sich vermu-
ten l3sst. Es gibt physikalische Knoten an denen der Internetverkehr zentral gestort,
manipuliert und abgehdrt werden kann. Stérungen und Angriffe an den zentralen
physikalischen Infrastruktureinheiten des Internets kénnen massive Einschrankun-
gen bezliglich der Verfiigbarkeit von Internetdiensten zur Folge haben und bieten
die Moglichkeit, Verfugbarkeit, Vertraulichkeit und Integritdt der iber das Internet
kommunizierten Informationen in groRerem Stil zu beeintrachtigen.

2. Storungen und Angriffe entlang der softwarebasierten Struktur des
Internets

Neben den zentralen physikalischen Tragern der Internetkommunikation, d. h. den
physikalischen Kommunikationsverbindungen sowie den Ubergabepunkten, gibt es
zentrale softwarebasierte Dienste und Protokolle, die maRgeblich fiir das Funktio-
nieren des Internets sind. Als zentral sind insbesondere zu erachten:

= die paketvermittelte Kommunikation, Nutzkanal-Signalisierung (in-
band signalling) sowie ihre Beschrankungen bezlglich Datendurchsatz
und Latenz,

= das Routing, d. h. die Entscheidung dariiber, welchen Weg die Infor-
mationspakete einer paketvermittelteten Kommunikation durch das
Internet nehmen,

= die Namensauflosung in Form des Domain Name Systems sowie

= die Sicherheits- und Zertifikatsinfrastruktur zur Absicherung der Inter-
netprotokolle, d. h. die kryptographischen Verfahren, die zur Absiche-
rung der Internetkommunikation verwendet werden, und die Anbieter
von Sicherheitsldungen sowie ihre Soft- und Hardwareinfrastruktur,
die als Grundlage fiir eine Authentisierung im Internet verwendet
wird.

Stérungen und gezielte Angriffe auf einen dieser Bereiche kénnen ebenso wie ein
Angriff oder eine Stérung der materiellen Infrastruktur massive Einschrankungen
beziliglich der Verfligbarkeit von Internetdiensten zur Folge haben und bieten die
Moglichkeit, Verflugbarkeit, Vertraulichkeit und Integritdt der iber das Internet
kommunizierten Informationen in grofRerem Stil zu beeintrachtigen. Im Unterschied
zu Angriffen auf die materielle Struktur setzt ein Angriff auf die softwarebasierte
Infrastruktur nicht unbedingt einen physischen Zugang zur Infrastruktur voraus und
kann prinzipiell weltweit erfolgen.

3. Storungen und Angriffe auf die paketvermittelte Kommunikation

Die Internetkommunikation basiert auf paketvermittelter, zunachst verbindungslo-
ser Kommunikation und der gemeinsamen Ubertragung von Nutzerdaten und
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Kontrollinformationen tiber einen Kommunikationskanal. Aus diesem Grund ist die
Erzeugung und Einbringung von IP-Paketen zu Angriffszwecken ohne Schwierigkei-
ten moglich, wenn ein Rechner bereits mit einem Netzwerk verbunden ist.

Denial-of-Service-Angriffe (DoS) oder ihre verteilte Form, die Distributed-Denial-of-
Service-Angriffe (DDoS), sind ein Versuch, die Verfligbarkeit eines Systems oder
eines Netzwerks einzuschranken bzw. komplett zu stéren. Solche Angriffe bestehen
in der Monopolisierung prinzipiell endlicher Ressourcen eines bestimmten Systems
oder Netzwerks. Sie beruhen i. d. R. darauf, dass Uber einen ldngeren Zeitraum
hinweg viele Kommunikationsverbindungen von vielen Orten gleichzeitig zu einer
Internetressource aufgebaut werden, sodass diese Ressource ihr Leistungsmaxi-
mum erreicht und nicht mehr fiir die urspriingliche Aufgabe zur Verfligung steht.
Ausfallzeiten von Stunden oder sogar Tagen kdnnen die Folge sein.

Im Jahr 2007 war Estland liber drei Wochen lang einer Serie politisch motivierter
Cyber-Angriffe ausgesetzt. Diese Angriffe reichten von der einfachen Manipulation
von Webseiten (Defacement) Uber langer anhaltende DDoS-Angriffe auf an das
Internet angeschlossene Infrastrukturen wie Banken bis hin zu Einschriankungen
der Verfligbarkeit von Internet Service Providern®. Letzteres lisst sich durchaus als
ein Angriff auf die Basisinfrastruktur des Internets begreifen.

4. Angriffe auf die Routinginfrastruktur

Routingprotokolle dienen zum Austausch von Routing- und Netzinformationen und
werden zum Aufbau der Routing-Tabellen in den Gateways der Netzwerkbetreiber
verwendet.

Besondere Bedeutung hat derzeit das Border Gateway Protocol (BGP). Es ist das
einzige Protokoll, das als Routing-Protokoll zwischen den groen autonomen Sys-
temen (AS) des Internets verwendet wird. Unter einem AS versteht man im Kontext
des Internets eine Zusammenstellung von verbundenen Internet Protocol-Adressen
(IP-Adressen), die unter der Kontrolle von einem oder mehreren Netzbetreibern
stehen und fir die es eine gemeinsame, klar definierte Routing-Policy gibt. Stérun-
gen, Ausfdlle und Manipulationen in diesem Bereich haben grolle Auswirkungen
auf die Erreichbarkeit einzelner Netze sowie fiir den globalen Internetverkehr.
Manipulationen in diesem Bereich flihren in letzter Konsequenz zu einer Neustruk-
turierung des Internetverkehrs. Da die Mechanismen des Routings nicht unter der
Kontrolle des Anwenders liegen, muss dieser der Infrastruktur vertrauen. Im Fol-
genden sind die wichtigsten Angriffe auf ein BGP-basiertes Routing beschrieben:

8 Vgl. Czosseck/Ottis/Talihdrm, in: Ottis (Hrsg.), Proceedings of the 10th European Conference

on Information Warfare and Security, 2011, S. 57 (57).
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= Manipulation der Routen, sodass der Internetverkehr tber ein vom
Angreifer kontrolliertes Gateway geleitet wird (Redirection, Spoofing).
Dies kann entweder mit dem Ziel passieren, den betroffenen Internet-
verkehr gezielt abzuhéren, zu manipulieren (Traffic Subversion) oder
zu unterbinden (Blackholing).

=  Vollstdndiges Entfernen von Routen, sodass in bzw. mit einem be-
stimmten Adressbereich kein Internetverkehr mehr moglich ist.

= Destabilisierung des Netzwerks, indem die gewollten Verzégerungen
beim Andern der Routen, das sog. Route Flap Damping (RDF), dazu
verwendet werden, durch sukzessive Routendanderungen die Konnek-
tivitdt des Netzes zu stéren™. Ein einzelner BGP-Lésch- und Annon-
cierungszyklus kann ein angeschlossenes Netzwerk fiir einen Zeitraum
von bis zu einer Stunde nicht erreichbar machen®. Wird ein solcher
Vorgang absichtlich immer wieder in Gang gesetzt, kann ein Netz-
werksegment langerfristig aus dem Verkehr gezogen werden.

BGP-basierte Eingriffe in das Internet sind durchaus bekannt. So blockiert bspw.
China den Zugang zu google.com seit 2002 {iber diesen Mechanismus®'. Weiterhin
beruht einer der groRten weltweiten Ausfille der Youtube.com-Plattform auf einer
BGP-Fehlkonfiguration im pakistanischen Internet, der die Plattform aus dem ge-
samten Internet fiir zwei Stunden unerreichbar machte®. Im November 2013 be-
richtet die Firma Renesys liber eine Reihe von Vorfillen, die die Interpretation
zulassen, dass Routen im Internet gezielt und temporar manipuliert werden.
Renesys beobachtete, dass Teile des Internetverkehrs auf Routen zum Ziel geleitet
werden, die nach technischen und 6konomischen Kriterien nicht sinnvoll sind®.

Routing basiert urspriinglich auf einem kooperativen Modell, bei dem davon aus-
gegangen wurde, dass auch zwischen Routern unter verschiedener administrativer
Hoheit nur vertrauenswiirdige Informationen ausgetauscht werden. Uber die Re-

% Sriram u. a., |EEE Journal on Selected Areas in Communications 24 (2006), S. 1901 ff.

©  Mao u. a., in: SIGCOMM '02 — Proceedings of the 2002 conference on Applications, technolo-

gies, architectures, and protocols for computer communications, 2002, S. 221 ff.
BBC NEWS: china blocking google, http://news.bbc.co.uk/1/hi/technology/2231101.stm.
YouTube hijacking: A RIPE NCC RIS case study RIPE network coordination centre,

http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-
a-ripe-ncc-ris-case-study.
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% Im Juli und August 2013 registrierte Renesys mehrere Umleitungen des Internetverkehrs

zwischen zwei Internet-Providern in Denver, Colorado Uber Island. Zuvor war bereits mehr-
mals aufgefallen, dass Daten flir amerikanische Internet-Provider tiber mehrere Monate hin-
weg scheinbar unsinnigerweise Uber WeiRrussland geroutet wurden (http://www.rene-
sys.com/2013/11/mitm-internet-hijacking/).
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source Public Key Infrastructure (RPKI)** lassen sich Routing-Informationen lber
Zertifikate absichern, sodass nur valide Informationen von Routern ausgewertet
werden.

5. Stoérungen und Angriffe auf das Domain Name System DNS

Das Domain Name System ist ein verteiltes System mit der Aufgabe, die menschen-
lesbare Domain-Namen und die korrespondierenden maschinenlesbaren IP-
Adressen einander zuzuordnen und diese Zuordnung liber das Internet zu propa-
gieren. Das DNS ist hierarchisch organisiert. Jede Domain ist durch die Nennung
eines autorisierten Nameservers gekennzeichnet. Ein solcher autorisierter Name-
server ist fur die Auflosung von Namen und Adressen der jeweiligen Domain zu-
standig. Er kann seine Aufgabe delegieren, d. h., seine Funktionalitat durch einen
autorisierten Nameserver einer Unterdomdne realisieren lassen. An der Spitze
dieser Hierarchie stehen 13 sog. Root-Server. Diese Server sind die zentralen DNS-
Server im Internet und auf globaler Ebene die Verknlpfung zwischen den Domain-
Namen und den numerischen Rechneradressen.

Das DNS basiert dariiber hinaus auf dem sog. DNS-Protokoll, d. h. einer detaillierten
Beschreibung der Datenstrukturen und Kommunikationsabldufe, die eine Hierar-
chie der DNS-Server grundsatzlich realisiert und den notwendigen Informations-
austausch zwischen den Servern ermdglicht.

Das DNS bzw. das entsprechende Protokoll wurde urspriinglich nicht als sicheres
Protokoll entwickelt, eine grundlegende Unterstitzung fir die Datenintegritat,
Authentifizierung und Autorisierung fehlt. Um das DNS im Hinblick auf seine IT-
Sicherheitseigenschaften robuster zu machen, wurden Ende 1997 durch die Inter-
net Engineering Task Force (IETF) die Domain Name System Security Extensions
(DNSSEC) als Erweiterung des bisherigen Standards vorgeschlagen, welche durch
den Einsatz kryptographischer Verfahren Datenintegritdt und Authentifizierung
bereitstellt. DNSSEC stellt erhebliche organisatorische Anforderungen an die
Schliisselverwaltung sowie die Signiervorgange. Zudem musste das neue Protokoll
derart eingefiihrt werden, dass bestehende Netzwerkkomponenten durch das neue
Protokollelement nicht in ihrer Funktionsweise beeintrachtigt werden. Fir die Top
Level Domain ,,.de” ist DNSSEC seit Mai 2011 aktiv und wird als optionales Sicher-
heitsfeature angebotenss.

8 s auch http://www.heise.de/netze/meldung/RPKI-Angst-vor-einem-Staatshack-1930050.html

65 http://www.denic.de/domains/dnssec.html.
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In der Literatur finden sich eine Reihe von Bedrohungsszenarien, die sich direkt auf
das DNS beziehen:

Angriffe auf die Verfligbarkeit des DNS, sodass der Service nur noch
teilweise oder gar nicht mehr zur Verfligung steht

- Gezielte DDoS-Angriffe konnen DNS-Server mit zum Zwecke des
Angriffs erzeugten Anfragen so unter Last setzen, dass sie ihren
eigentlichen Service nicht mehr anbieten kénnen.

Angriffe auf die Integritat der Serverdaten mit dem Ziel, falsche DNS-
Auskiinfte zu erteilen. Hierdurch kénnen Host-Namen-basierte Anfra-
gen umgeleitet bzw. in Leere laufen gelassen werden. Die folgenden
Angriffsmoglichkeiten sind bekannt:

- Ubernahme bzw. Félschung von Nachrichten, die mit Hilfe des
DNS-Protokolls Gibertragen werden (DNS Spoofing).

- Falschung von Daten, die in den Datenbanken und Zwischenspei-
chern der einzelnen DNS-Server liegen (Cache Poisoning)

Angriffe auf die Vertraulichkeit der DNS-Anfragen, um Kommunikati-
onsprofile erstellen zu kdnnen. Auch das DNS-Protokoll eignet sich da-
zu, Metadaten der Kommunikation, d. h.: wer kommuniziert zu wel-
chem Zeitpunkt mit welchem Server, systematisch zu sammeln und zu
dokumentieren.

Dariliber hinaus kann auch eine einfache Fehlkonfiguration eines DNS Servers dazu
flhren, dass groRere Teile des DNS in Mitleidenschaft gezogen werden.

Beispiele fur Angriffe auf das DNS gibt es einige. So wurde im Oktober 2002 ein
massiver DDoS-Angriff auf die Root-Server des Internets registriert. Insgesamt wa-
ren neun der 13 Root-Server ca. eine Stunde lang einem ICMP-Flooding genannten
DDoS-Angriff ausgesetztse. Am 6. 2. 2007 wurde ein weiterer Angriff registriert, der
sich insgesamt Gber 24 Stunden hinzog und die Verfligbarkeit von mindestens zwei
der 13 Root-Server stark beeintréchtigte67. Im August 2013 war China Ziel eines

66

67
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Am 21. 10. 2002 wurde auf die 13 Root Server des Internets etwa eine Stunde lang ein DDoS-
Angriff ausgefiihrt. Angeblich sei dies der groRte und komplexeste DDoS-Angriff gewesen, der
bis dahin gegen das Root-Server-System gerichtet wurde. Insgesamt war dies der zweite wich-
tige Ausfall der DNS-Root-Server. Der erste Ausfall wurde aufgrund technischer Probleme im
April 1997 verursacht.

ICAN Factsheet: Root Server Attack on 6 February 2007, http://www.icann.org/en/about/lear-
ning/factsheets/factsheet-dns-attack-08mar07-en.pdf.
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solchen Angriffs, bei dem {iber zwei Stunden lang Teile des chinesischen Internets
lahmgelegt oder gestért wurden®.

Wahrend erfolgreiche DDoS-Angriffe gegen die 13 Root-Server inzwischen als eine
rein theoretische Bedrohung69 betrachtet werden kdnnen, bleibt die Verletzbarkeit
im Zugangsnetzwerk gegeben.

6. Stérungen und Angriffe auf die Sicherheits- und Zertifikatsinfrastruktur

Die Sicherheit der Internetprotokolle und ihre sichere Verwendung fiir die grundle-
genden Kommunikationsaufgaben im Internet hdngt von der Sicherheit kryptogra-
phischer Verfahren, der verwendeten Sicherheitssoft- und -hardware sowie der
sicheren Verwahrung von Zertifikaten und der dazugehorigen Schlissel ab. Kryp-
tographische Verfahren und deren Realisierung in Soft- und Hardware bilden u. a.
die Grundlage fir Sicherheitserweiterungen des DNS (DNSSEC) wie auch fiir das
Routing. Aktuelle Angriffe u. a. aus dem Umfeld von Geheimdiensten haben ge-
zeigt, dass auch eine solche bisher als sicher eingestufte Infrastruktur als nicht
sicher angenommen werden muss. Beispiele aus der jingeren Vergangenheit sind
der Angriff auf die Zertifikatsinfrastruktur bei DigiNotar7°, die Verwendung ge-
falschter Zertifikate zur Verkorperung vertrauenswiirdiger Kommunikationspart-
ner’* und die mogliche Einflussnahme der NSA auf die Standardisierung kryptogra-
phischer Verfahren wie bspw. der NIST-Reihe 800-90"%.

8 http://www.handelsblatt.com/politik/international/cyberattacke-china-groesster-angriff-auf-

sein-internet-/8700660.html.

Die Root-Nameserver-Infrastruktur ist in den letzten Jahren durch eine Kombination von
Anycast- und Lastausgleichstechniken erweitert worden. Die meisten der 13 Root-Server wur-
den als global verteiltes Server-Cluster in mehreren Rechenzentren realisiert. Dadurch ist eine
Serverinfrastruktur entstanden, die hoch belastbar und verteilt arbeitend ihre Verwundbar-
keit speziell gegen DDoS-Angriffe, wie sie in den Jahren 2002 und 2007 stattgefunden haben,
verloren hat.

69

7 Am 19. 7. 2013 hat das niederlindische Unternehmen DigiNotar einen Angriff auf seine Zerti-

fikatsinfrastruktur entdeckt. Die unbekannten Angreifer waren in die Server des Sicherheits-
dienstleisters eingedrungen und hatten dort sog. SSL-Zertifikate erstellt, mit denen sie sich

unter anderem als Google ausgeben konnten.

"% Inzwischen ist bekannt geworden, dass sowohl der franzésische Geheimdienst wie auch die

NSA gefdlschte bzw. falschlicherweise ausgestellte Zertifikate nutzen, um durch Man-in-the
Middle-Angriffe Zugriff auf vertrauliche Kommunikationsdaten zu erhalten (s. https://

www.schneier.com/blog/archives/2013/09/new_nsa_leak_sh.html).

2 Die Publikationen der NIST Reihe 800-90 betreffen Pseudo-Zufallszahlengeneratoren, die als

Grundlage fast aller kryptographischen Verfahren unabdingbar sind. Der von NIST 2007 als
Dual_EC_DRBG-Standard vorgeschlagene Zufallsalgorithmus enthalt eine Schwachstelle, die
nach einem Artikel der New York Times (http://www.nytimes.com/2013/09/06/us/nsa-foils-
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7.  Zusammenfassung

Jiingere Ereignisse wie auch die kurze Geschichte des Internets bieten einen Vorge-
schmack bzw. eine Vorahnung, welche Dimensionen insbesondere gezielte Stérun-
gen, Manipulationen und Vertraulichkeitsverletzungen von Daten im Internet ha-
ben kdénnen. Das daraus resultierende Bedrohungsspektrum ist vielfaltig und reicht
vom einfachen Aufzeichnen der Daten und Metadaten zum Zwecke des Ausspa-
hens von Geschéfts- und Staatsgeheimnissen oder zum Zwecke der (staatlichen)
Uberwachung von Kommunikationsbeziehungen {iber die Manipulation von Daten
und Routen mit dem Ziel, Zugriff auf fremde Ressourcen zu bekommen oder den
Zugriff auf Ressourcen im groBen Stil zu verhindern, bis hin zur Zerstérung der fir
den Betrieb einer Infrastruktur notwendigen Hard- und Software, wie es bspw. im
Fall Stuxnet als Teil einer Cyber-War-Strategie betrieben wurde.

Die Ursachen, Tater und ihre Motive, die hinter den einzelnen Bedrohungsszenari-
en liegen, sind so vielfdltig wie die Bedrohungsszenarien selber. Sie reichen von
einfachen Bedien- und Konfigurationsfehlern tiber Hacker, die sich aus Neugier
oder falsch verstandenem Ehrgeiz am Internet ausprobieren, Korruption, organi-
sierte Kriminalitat, Wirtschaftsspionage, Terrorismus bis hin zu Geheimdiensttatig-
keiten und Cyber-War, bei dem sich feindlich gesonnene Staaten durch gezielte
Angriffe zu schadigen versuchen.

Grundsatzlich muss mit Bedrohungen gerechnet werden, die sowohl das Internet
als Infrastruktur beeintrachtigen wie auch an das Internet angeschlossene Systeme
und Infrastrukturen schadigen bzw. in ihrer Funktionalitat beeintrachtigen kénnen.
Bedrohungsszenarien, die an das Internet angeschlossene Systeme und Infrastruk-
turen schadigen bzw. in ihrer Funktionalitdt beeintrachtigen, sind in der Realitat
weitaus haufiger und vielfaltiger als die oben beschriebenen Bedrohungsszenarien
fir das Internet an sich. Sie fokussieren auf das Internet als Ubertragungsmedium
und profitieren von der weltweiten Erreichbarkeit an das Internet angeschlossener
Systeme. Zu diesen Bedrohungsszenarien zdhlen neben der Anfilligkeit fiir DDoS-
Angriffe insbesondere die Infektion und Infiltration von Systemen durch Viren,
Wirmer und Trojaner, die iber das Internet eine bisher noch nicht gekannte Ver-
breitung gefunden haben.

Bedrohungsszenarien fiir das Internet an sich sind hingegen deutlich seltener, er-
fordern, im Falle einer intentionalen Bedrohung (d. h. eines Angriffs), i. d. R. einen
héheren logistischen Aufwand bei der Planung und Durchfiihrung, sind aber umso
gravierender, was die zu erwartenden Schaden angeht. Durch den Umstand, dass
das Internet eine globale und allgemeine Kommunikationsplattform ist, d. h. eine
Kommunikationsinfrastruktur fir andere Infrastrukturen darstellt, sind die Konse-

much-internet-encryption.html?pagewanted=all&_r=0) als Einflussnahme der NSA identifi-
ziert werden kann.
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quenzen solcher Bedrohungsszenarien weitaus groBer, da in der Regel alle auf dem
Internet basierenden Infrastrukturen von einer solchen Bedrohung betroffen sind.
Gerade aus dem Verhaltnis zwischen Kommunikationsinfrastruktur und Infrastruk-
tur und den diesem Verhaltnis zugrunde liegenden vielfaltigen Abhdngigkeitsbezie-
hungen entsteht ein Bedrohungspotenzial, das sich haufig nur schwer abbilden und
analysieren lasst. Zu betrachten waren hier insbesondere Kaskadeneffekte, die sich
aus wechselseitigen Abhangigkeitsbeziehungen, wie sie sich bspw. zwischen Strom-
versorgung und Kommunikationsinfrastruktur ergeben, die fiir ihr Funktionieren
inzwischen beide aufeinander angewiesen sind.

Wenig beruhigend ist, dass empfindliche Eingriffe in die Internetinfrastruktur ver-
meintlich einen so hohen logistischen Aufwand erfordern, dass nur gréRere Akteu-
re einen solchen Angriff wirklich effektiv durchfiihren kénnen. Die Vergangenheit
hat gezeigt, dass das Internet Moglichkeiten zur Potenzierung bietet, die durchaus
auch von kleineren Akteuren genutzt werden kdnnen, um bspw. effektive DDoS-
Angriffe” auf zentrale Strukturen des Internets durchzufiihren. Zugleich miissen
auch staatliche Eingriffe in das Internet kritisch betrachtet werden. Die Eingriffe in
das Internet zum Zwecke der Zensur (Beispiel: China) bzw. zum Entzug der inter-
netbasierten Kommunikationssysteme im staatlichen Krisenfall (Beispiele: Agypten,
Syrien) zeigen grundsatzlich, welches kritische Potenzial in der Kontrolle der inter-
netbasierten Kommunikation liegt. Das durch Edward Snowden bekannt geworde-
ne Ausmaf an Kontrolle, Manipulation und Vertraulichkeitsverletzungen durch
geheimdienstliche Tatigkeiten zeigt, dass auch demokratische Staaten in intranspa-
renter Weise in die Internetkommunikation eingreifen.

Schlussfolgerung: Das Internet muss grundséatzlich als eine ,,unsichere” Infrastruk-
tur verstanden werden, die an sich durch redundante Strukturen zwar grundsatz-
lich stabil ist, aber nur unzureichend gegen intentionale Stérungen und Manipulati-
onsversuche geschiitzt ist. Die sichere Nutzung der Infrastruktur Internet ist ohne
zusatzliche Absicherung im Zugangsnetz bzw. auf der Ebene der Infrastruktur nicht
moglich. Wird die Nutzung des Internet als Kommunikationsinfrastruktur (und da-
mit als essenzielle Basis) fur andere kritische Infrastrukturen in Betracht gezogen,
sollten die bis hierhin erlduterten Bedrohungsszenarien in ihrer Bedeutung und
Konsequenz fir die jeweilige Infrastruktur ausfihrlich betrachtet werden.

”®Inzwischen stehen auf einer Art Schwarzmarkt sog. Bot-Netze als regelrechte Mietobjekte zur

Verfligung. Diese Bot-Netze lassen sich temporar fur konzertierte Aktionen im Internet anmie-
ten und nutzen. Durch die mit der Anmietung einhergehende Kontrolle einer gréBeren Zahl in-
filtrierter Rechner lassen sich so auch fiir Einzelakteure groRere koordinierte Aktionen (wie
bspw. DDoS-Angriffe) im Internet durchzufihren.
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II. Exemplarische Betrachtung von Abhangigkeiten

Im Folgenden werden exemplarisch fiir die Bereiche 6ffentliche Verwaltung, Ge-
sundheit, Energie und offentliche Sicherheit Abhdngigkeiten skizziert, die potenziel-
le Bedrohungen heute und fiir die Zukunft darstellen kdnnen. Diese Untersuchun-
gen zeigen, dass — auch wenn derzeit noch kaum grof3skalig direkt kritische Abhan-
gigkeiten bestehen — diese tendenziell mit der verstarkten Nutzung des Internets
ansteigen und sich in Zukunft zu gréReren Bedrohungsszenarien entwickeln kon-
nen. Schon heute bestehende indirekte Auswirkungen, die durch die Verkettung
von verschiedenen Ausfillen sowie Angriffsszenarien bei Dritten auch auf ,inter-
netfreie” Prozesse Einfluss nehmen kdnnen, konnten in dieser ersten Betrachtung
dabei noch gar nicht erfasst werden. Grundsatzlich ist analog zu den Erkenntnissen
von indirekten Abhingigkeiten bei Stromausfallszenarien’® durch die Komplexitit
der heutigen Prozesse und die Verteilung von Aufgaben auf unterschiedlichste
Dienstleister mit derartigen indirekten Effekten zu rechnen, die nur duBerst schwer
ex-ante identifizierbar sind. Es ist davon auszugehen, dass das Bedrohungspotenzial
dieser indirekten Effekte mit der starkeren Nutzung des Internets tendenziell an-
steigt.

1. Offentliche Verwaltung

Die offentliche Verwaltung umfasst verschiedene Ebenen von den Kommunen tber
die Lander bis zum Bund und der EU-Verwaltung. Dabei sind die Abhadngigkeit vom
Internet (bzw. von eigenen Intranetstrukturen) und o6ffentlichen IT-Dienstleistern
sowie die Vernetzung zwischen verschiedenen Verwaltungen in den héheren Ebe-
nen deutlich starker ausgepragt als in der Mehrzahl der Kommunen”>.

Dass unmittelbar sicherheitsrelevante Bereiche der 6ffentlichen Verwaltung, wie
Polizei, Feuerwehr, Geheimdienste oder Militdr, zu den kritischen Infrastrukturen
gehoren, steht aufer Frage. Doch die oben eingefiihrte Definition von kritischen
Infrastrukturen’® als Organisationen und Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung erhebliche
Versorgungsengpasse bis hin zu Stérungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten kénnen, trifft auch auf diverse andere Bestandteile
der offentlichen Verwaltung zu.

" vgl. Reichenbach u. a. (Hrsg.), Risiken und Herausforderungen fiir die &ffentliche Sicherheit in

Deutschland: Szenarien und Leitfragen — Griinbuch des Zukunftsforums Offentliche Sicherheit,
2. Aufl. 2011, S. 16 ff.

Zur Abhédngigkeit der offentlichen Verwaltung vom Internet und IT-Infrastrukturen Schulz, in:
Hill/Schliesky (Hrsg.), Die Vermessung des virtuellen Raums, 2012, S. 265 (269 ff.).

S. oben Gliederungspunkt C. III.
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Hier sei als Beispiel das Sozialwesen genannt. Mehr als 25 Millionen Menschen in
der Bundesrepublik Deutschland beziehen Leistungen der Deutschen Rentenversi-
cherung77. Hinzu kommen mehrere Millionen Bezieher von Arbeitslosengeld, Ar-
beitslosengeld Il u. A. Diese Leistungen werden in der Regel am letzten Bank-
arbeitstag des Monats lUberwiesen, sodass innerhalb eines begrenzten Zeitfensters
enorme Summen transferiert werden, die fiir einen erheblichen Teil der Bevélke-
rung einen Teil oder die Gadnze ihres Lebensunterhalts darstellen. Hier besteht
daher schon eine mittelbare Abhdngigkeit von den Infrastrukturen des Internets, da
die kritischen Infrastrukturen des Finanz-, Geld- und Versicherungswesens, die der
Leistungserstattung zugrunde liegen, selbst in groBem MaRe auf das Internet an-
gewiesen sind. Ein Ausfall des Internets, gerade wahrend des kritischen Zeitraums
um den Monatswechsel, wiirde daher mit Versorgungsproblemen fiir einen erheb-
lichen Teil der Bevdlkerung einhergehen.

Aber auch eine unmittelbare Abhéngigkeit von Internetstrukturen besteht. Die
Kommunikation zwischen Verwaltungen erfolgt bereits zum groRten Teil via E-Mail.
Mit dem im Jahr 2013 in Kraft getretenen Gesetz zur Férderung der elektronischen
Verwaltung sowie zur Anderung weiterer Vorschriften’® wird vor allem die Erset-
zung der Schriftform im elektronischen Kontakt erleichtert’ und erméglicht, dass
die elektronische Kommunikation auch zwischen Biirgern und Verwaltung zukiinftig
die Regel sein kann. Dabei bleibt die Abwicklung tGber das Internet jedoch auf ab-
sehbare Zeit noch eine Option, neben der die traditionelle Schriftform weiterhin
angeboten wird. Es ist deshalb davon auszugehen, dass im Falle eines Ausfalls des
Internets traditionelle Kommunikationswege wie Briefe und vor allem Telefonnetze
zur Kompensation genutzt werden kdnnten, sodass die Verwaltungen nicht ganzlich
auBer Funktion gesetzt wiirden.

Hier ist jedoch noch auf einen weiteren Aspekt hinzuweisen: Gegenwartig wird auf
unterschiedlichen Ebenen der 6ffentlichen Verwaltung, von kommunalen bis zu
gesamteuropaischen Initiativen, die Verlagerung von Datenspeicherung, Software
und Funktionen wie z. B. E-Mail-Kommunikation hin zu Cloud-Lésungen betrie-
ben®’. Damit erhéht sich die Abhdngigkeit von den Betreibern der Server und der

7 Bundesministerium fiir Arbeit und Soziales (Hrsg.), Die Rentenbestinde in der gesetzlichen

Rentenversicherung in der Bundesrepublik Deutschland. Stand: 1. 7. 2012, 2013, S. 17.

8 Vom 25.7.2013, BGBI. | S.2749; dazu Habammer/Denkhaus, MMR 2013, 358 ff.; Miiller-
Terpitz/Rauchhaus, MMR 2013, 10 ff.; Heckmann/Albrecht, ZRP 2013, 42 ff.; Ramsauer/
Frische, NVwZ 2013, 1505 ff.; Albrecht/Schmidt, K&R 2013, 529 ff.

7 7u diesem Aspekt Schulz, DOV 2013, 882 ff.; Prell, NVwZ 2013, 1514 ff.

8 Hier sei als Beispiel das EU-Projekt ,Cloud for Europe” genannt, an dem Fraunhofer FOKUS

mafRgeblich beteiligt ist und das u. a. die Etablierung einheitlicher Cloud-Standards fir die 6f-
fentliche Verwaltung innerhalb der Europaischen Union anstrebt; zu Einsatzoptionen von
Cloud Computing fiir die offentliche Verwaltung Schulz, MMR 2010, 75 ff.; ders., VM 2010,
36 ff.
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Netzinfrastrukturen. Beim Ausfall der Verbindung waren z. B. Daten zu Personen-
standen oder zum StralRenbau, die zur Verkehrsplanung oder im Notfall zur Identi-
fikation von Personen bendtigt werden, nicht mehr abrufbar, da Cloud-Lésungen
gerade genutzt werden, um die kostspielige Unterhaltung eigener Server einzuspa-
ren. Zudem geht der Trend hin zu Cloud-Strukturen, die von mehreren Verwaltun-
gen gemeinsam genutzt werden. Somit waren beim Ausfall der Verbindung gleich
mehrere Verwaltungen betroffen. Die ,kritische” Rolle, die das Internet bereits
heute fur die o6ffentliche Verwaltung einnimmt, wird sich also in den nachsten Jah-
ren noch verstarken, was den Schutz dieser Infrastruktur umso wichtiger macht.

2. Energie

Energieversorgungsstrukturen gehéren unbestritten zu den kritischen Infrastruktu-
ren. In diesem Kontext zahlen insbesondere Leitstellen sowie die gesamte Prozess-
leit- und Steuertechnik zu den kritischen IT-Systemen. So kann ein in boswilliger
Absicht gefihrter Zugriff auf die Anlagensteuerung eines Kraftwerks verheerende
Folgen haben. Dass ein solches Szenario Realitdt werden kann, zeigt spatestens die
Existenz des Computerwurms ,Stuxnet” zur Beeinflussung der Leittechnik einer
kerntechnischen Anlagegl.

Durch gegenwartigen Umbau der Stromversorgung von einem zentral gesteuerten,
hierarchisch organisierten, relativ statischen und geschlossenen Versorgungssys-
tem hin zu einem offenen, dezentral organisierten, flexiblen System mit vielen
Akteuren ergibt sich ein erhohter Kommunikationsaufwand sowie die Notwendig-
keit der Speicherung und Verarbeitung groRer Datenvolumen. Das bedeutet, dass
entweder bestehende kommunikations- und informationsverarbeitende Infrastruk-
turen genutzt werden konnen oder neue geschaffen werden missen. Ob dabei das
Internet und die bestehenden Internetzugdnge — wie z.B. bestehende DSL-
Anschlisse — genutzt werden, hangt von jeweiligen Anforderungen und den damit
verbundenen Risiken ab. Wihrend die Ubertragung von individuellen Energiever-
brauchsdaten aus sog. ,Smart Metern“ zur Erstellung von Abrechnungen hohe
Anforderungen an Datenschutz stelltgz, spielt die Ubertragungszeit eine eher unter-

8l Vgl. http://www.nytimes.com/2011/02/26/world/middleeast/26nuke.htm|?_r=1 (Online-Arti-
kel in der New York Times vom 25. 2. 2011).

Unter Smart Metering versteht man den Einsatz intelligenter Zahler, die den Zweck verfolgen,
variable Leistungsentgelte in Abhangigkeit von der Gesamtnachfrage und Netzauslastung er-
heben zu kénnen und so eine bessere Ausnutzung des Netzes und der vorhandenen Kraft-
werkinfrastruktur zu gewahrleisten. Die Reaktion des Staates und des Rechtssystems auf diese
Innovation steht noch am Anfang. In Deutschland sind Smart Meter keine Pflicht; lediglich bei
Neubauten und bei Totalsanierungen missen gem. § 21b Abs. 3b EnWG ab 2010 intelligente
Zahler (fur Strom und Gas) kostenneutral eingebaut werden; zum Smart Metering v. Wege/
Sésemann, IR 2009, 55 ff.; Eder/v. Wege, IR 2008, 50 ff.; Benz, ZUR 2008, 457 ff.; Hobbeling/
Heine, CuR 2008, 131 ff.; zu datenschutzrechtlichen Aspekten Gége/Boers, ZNER 2009, 370 ff.;
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geordnete Rolle, sodass bei Einsatz entsprechender Verschlisselungs- und Authen-
tifizierungstechniken das Internet als Ubertragungsmedium durchaus geeignet ist.

Ganz anders sieht es bei der Fernsteuerung von dezentralen Energieanlagen z. B. in
virtuellen Kraftwerken insbesondere bei der Erbringung von Regelleistung aus, die
zur Gewahrleistung der Netzstabilitdt unerlasslich ist und innerhalb fester Zeitgren-
zen (wenige Sekunden bis Minuten, je nach Stufe) zu erbringen ist. Hier stehen die
Ubertragungsnetzbetreiber in der Verantwortung, die Stromversorgung durchgén-
gig zu sichern und gegen Sicherheitsbedrohungen zu schitzen. Da dabei die Ver-
fugbarkeit von Regelleistung eine Schliisselrolle einnimmt, gibt es Mindestanforde-
rungen an die einzusetzende InformationstechnikSS, die eine Kommunikation zwi-
schen den Leitsystemen auf Basis des (heutigen) Internets ausschlieBt und an der
Schnittstelle zu den Ubertragungsnetzbetreibern den Einsatz eines Internet-
Protokolls verbietet. Griinde dafir sind sicherlich die Anforderungen an die Redun-
danz der Ubertragung und ihrer Verfiigbarkeit. So sind bspw. zur Erbringung von
Sekundirregelleistung zwischen Ubertragungsnetzbetreiber und Leistungserbringer
zwei separate Ubertragungswege mit einer Verfiigbarkeit von jeweils mindestens
98,5 % und Latenzzeiten von max. funf Sekunden auf der gesamten Datenstrecke
zu realisieren, wobei die Daten Uber einen verschliisselten IPsec-VPN-Tunnel zu
Gbertragen sind — Anforderungen, deren Erfillung durch das Internet gegenwartig
und auch in naher Zukunft nicht sichergestellt ist, sodass bei hohen Sicherheitsan-
forderungen auf unabhéngige und redundant ausgelegte, hochverfiigbare Kommu-
nikationsinfrastrukturen zurickgegriffen werden muss, die nur von einem bekann-
ten Teilnehmerkreis nutzbar sind. Diese Aussagen sind auf andere Versorgungsnet-
ze wie Fernwarme, Gas, Wasser und Abwasser, die ebenfalls kritische Infrastruktu-
ren sind, generell Gbertragbar, auch wenn IT und Kommunikationsnetze noch keine
so zentrale Rolle wie bei der Stromversorgung einnehmen.

Die vom Bundesamt fir Sicherheit in der Informationstechnik veréffentlichte tech-
nische Richtlinie TR 03109 legt die Anforderungen an die Kommunikationseinheit
eines intelligenten Messsystems, des sog. ,Smart Meter Gateway” (SMGW) fest.
Dieses soll die Schliisselrolle bei der Einbindung von Gebduden mit ihren Verbrau-
chern und dezentralen Erzeugern in das Smart Grid (ibernehmen. Trotz der hohen
Sicherheitsanforderungen an die Kommunikation z. B. vom Betreiber eines virtuel-
len Kraftwerks (VK) Gber das SMGW hin zum Blockheizkraftwerk (BHKW) eines sog.
Letztanwenders, ist nicht ausgeschlossen, dass dieses BHKW eine — véllig ungesi-
cherte — Verbindung ins Internet besitzt. Durch einen Angriff Gber dieses , offene”
Einfallstor konnte in bdswilliger Absicht die Hoheit liber die Steuerung des BHKW

Raabe, DuD 2010, 379 ff.; RofSnagel/Jandt, DuD 2010, 373 ff.; Karg, DuD 2010, 365 ff.; Miiller,
DuD 2010, 359 ff.

Z. B. ,Mindestanforderungen an die Informationstechnik des Anbieters fiir die Erbringung von
Sekundarregelleistung” der Ubertragungsnetzbetreiber, in der Fassung vom 28. 5. 2013.
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Ubernommen werden. Das kénnte u. a. zur Gefdhrdung der Netzstabilitat fuhren,
wenn z. B. das gekaperte BHKW trotz gegenteiligen Signals durch den VK-Betreiber
Strom in das Niederspannungsnetz einspeist, obwohl gerade ein Uberschuss aus
erneuerbaren Energien besteht. Dies konnte sogar gegeniiber dem VK-Betreiber
durch Ubermittlung falscher Statusinformationen (iber die sichere Datenstrecke via
SMGW verschleiert werden. Des Weiteren kénnten Uber die , Hintertlr” die schit-
zenswerten Messdaten aus den Zahlern der Letztanwender ausgelesen und in un-
zuldssiger Weise publiziert oder missbraucht werden.

3. Gesundheit

Nicht zuletzt bedingt durch die mittlerweile nur noch elektronisch durchzufiihrende
Leistungsabrechnung kann man von einer fast vollstandigen IT-Durchdringung von
Arztpraxen, Apotheken und Krankenhdusern ausgehen. Dies betrifft nicht nur die
eher administrative Leistungserfassung, sondern auch die Verwaltung von medizi-
nischen Daten in lokalen elektronischen Patientenakten sowie den einrichtungsin-
ternen Austausch von Daten zwischen IT-Systemen (z. B. Weiterleitung und Verar-
beitung von digitalen Daten aus der Radiologie oder Laborsystemen).

Insbesondere in Krankenhausern sind zusatzlich jedoch auch noch viele Papierfor-
mulare im Einsatz, Uber die insbesondere die fiir einzelne Fachbereiche definierten
spezifischen Prozesse abgebildet werden. Dies liegt zum einen an den hohen Kos-
ten einer IT-Integration und wird zusdtzlich durch mangelnde Interoperabilitat
zwischen den IT-Systemen beférdert, wodurch vor allem in andere Fachbereiche
hereinragende Prozessketten oftmals nicht durchgangig elektronisch abgedeckt
werden kdnnen. Diese Interoperabilitatsprobleme sind in der externen Kommuni-
kation noch akuter und aktuell nur fir einzelne Fragestellungen und auch dort
oftmals nur proprietar geldst. Ausnahmen sind ,historisch” gewachsene Datensatze
(z. B. LDT fur die Laborkommunikation), die jedoch auch nur in einzelnen Sektoren
(z. B. ambulante Versorgung) géngig sind und bei Weitem nicht von allen Herstel-
lern unterstiitzt werden.

Bedingt durch diese mangelnde Interoperabilitdt und nur punktuelle Anforderun-
gen nach einrichtungsiibergreifendem Austausch von Patientendaten, sind Kern-
prozesse der Patientenversorgung von der Verfligbarkeit einer Internetanbindung
weitgehend entkoppelt. Viele Arztpraxen verfliigen liber keinen Internetanschluss
oder haben aus Sicherheitsgriinden alle Patientendaten haltenden Systeme zwar in
einem LAN verbunden, dieses aber strikt von online-fahigen Rechnern separiert.
Arztbriefe werden nach wie vor fast vollstandig per Post oder lber den Patienten
ausgetauscht.

Elektronische Kommunikation tber das Internet findet lediglich in kleineren regio-
nalen Netzwerken (z. B. Fallakte der stadtischen Kliniken Miinchen oder teleradio-
logische Kooperationen) oder in Pilotprojekten (z. B. elektronischer Arztbriefver-
sand in der Region Diren) statt. Hierbei werden zumeist auch nur wenig struktu-
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rierte und nur rudimentdr semantisch interoperabel kodierte Daten ausgetauscht,
sodass der Mehrwert lediglich in der héheren Datenverfiigbarkeit liegt, eine ma-
schinelle Weiterverarbeitung jedoch nicht moglich ist. Bei einem Ausfall des Inter-
nets waren somit auch diese Kommunikationsstrecken zumindest ohne signifikan-
ten Informationsverlust durch Post oder Fax ersetzbar.

Die einzige relevante Ausnahme hiervon bilden telemedizinische Netzwerke zur
Uberwachung von Risikopatienten, die zumindest regional und diagnosespezifisch
bereits regelhaft zum Einsatz kommen und teilweise auch signifikante Patienten-
zahlen betreffen. Auch wenn die Daten vom Patienten ausgehend zunachst tGber
Mobilfunkprotokolle Ubertragen werden, so findet in den meisten Fallen eine Zu-
sammenfassung, Normierung und initiale Auswertung der Daten in einem zentralen
Hub (Rechenzentrum) statt, von wo aus die Daten dann Uber das Internet an das
die Patienten betreuende Krankenhaus weitergeleitet werden. Ein Ausfall des In-
ternetzugangs eines Krankenhauses wiirde hier zuséatzliche Risiken fur die teleme-
dizinisch betreuten Patienten mit sich bringen und insbesondere auch deren Mobi-
litdt und Lebensqualitat einschranken.

Die einzelnen Krankenhauser, Arztpraxen und Apotheken sind dartiber hinaus auch
Wirtschaftsunternehmen, die in ihren operativen und administrativen Belangen an
vielen Stellen auf das Internet angewiesen sind®. Neben der Leistungsabrechnung
betrifft dies vor allem die Beschaffung von Medikamenten und Verbrauchsgegen-
standen. Insbesondere bei einer weitgehenden Integration in die Warenwirt-
schaftssysteme eines Krankenhauses und/oder einer Krankenhausapotheke kann
hier durchaus eine kritische Abhangigkeit entstehen, da entsprechende Lieferket-
ten weitgehend automatisiert und elektronisch ablaufen. Dies betrifft gerade mul-
timorbide Patienten, deren Medikation oftmals bereits verblistert angeliefert wird,
um Medikationsfehler entlang der Auslieferungskette im Krankenhaus auszuschlie-
Ben.

Zusammenfassend kann man daher sagen, dass Gesundheitseinrichtungen derzeit
nur punktuell von der Verfugbarkeit des Internets abhangig sind, diese Abhangig-
keit jedoch gerade Risikopatienten betrifft. Ein Ausfall des Internetzugangs wiirde
so zwar nur wenige Patienten betreffen, fir diese jedoch mit signifikanten Risiken
einhergehen. Zusatzlich ist davon auszugehen, dass mit den zunehmenden teleme-
dizinischen Versorgungsdiensten, diese Risiken in Zukunft tendenziell ansteigen
werden.

8 Allgemein zur Abhingigkeit von Gesellschaft, Wirtschaft und Verwaltung vom Internet Schulz

(Fn. 75), S. 265 (269 ff.).
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4. Offentliche Sicherheit am Beispiel des Katastrophenschutzes

AbschlieRend wurde fir die exemplarische Betrachtung ein Bereich ausgewahlt,
der aufgrund seiner Kritikalitdt und der besonderen Anforderungen in Krisenféllen
eigentlich kaum Abhédngigkeiten vom Internet aufweisen dirfte. Allerdings zeigen
sich erstaunlicherweise auch hier in einigen Bereichen potenzielle Risiken.

Der Katastrophenschutz ist in Deutschland foderal organisiert und liegt im Verant-
wortungsbereich der Lander bzw. der kreisfreien Stadte und Landkreise, wahrend
der Zivilschutz im Verteidigungsfall im Verantwortungsbereich des Bundes Iiegtgs.
Durch die Verteilung der Kompetenzen und die unterschiedlichen Anforderungen
sind die Prozesse sowie die eingesetzten Systeme dementsprechend heterogen.
Auf allgemeiner Ebene werden daher folgende generelle Bereiche betrachtet:

a) Interne Prozesse und Kommunikation der Katastrophenschutzbehorden

In dem direkten Bereich der Kommunikation und des Datenaustausches zwischen
Leitstellen und Lagezentren verfiigen die Katastrophenschutzbehdrden tiber eigene
vom Internet getrennte Netze, die per Kabel, Richtfunk oder Satellit realisiert sind.
In der Regel sind diese Netze IP-basiert und bieten daher Gber Updates der Router-
Software und die internen Server grundsatzlich Angriffsflichen, die bspw. durch
das unbewusste Einspielen von fehlerhaften und schadlichen Codes bei Wartungs-
prozessen zu spateren Ausfallen im Ernstfall fihren kénnen. Grundsatzlich hat auch
die physische Vulnerabilitdt dieser Verbindungen gegeniiber friiheren einfachen,
analogen Kupferkabelverbindungen zugenommen. Bspw. erfordert die verwendete
Internet-Technologie auch bei der Wiederherstellung in Krisensituationen weitaus
mehr Know-how und komplexere Hardware-Komponenten, die im schlimmsten Fall
nicht mehr zur Verfligung stehen.

b) Prozesse zwischen Katastrophenschutzbehoérden und weiteren Behorden
sowie kritischen Infrastrukturbetreibern

In der Regel gibt es hier keine dedizierten, vom Internet getrennten Netze, die die
Katastrophenschutzbehorden mit anderen Behdrden und kritischen Infrastruktur-
betreibern verbinden. Im Bereich der Kommunikation existieren durch den Wegfall
des analogen Telefonnetzes in diesem Fall auch keine klassischen Sprachverbin-
dungen als Riickfallebene, die unabhédngig vom Internet sind. Derzeit besteht damit
im Krisenfall nur die Moglichkeit, Kommunikationsverbindungen zu kritischen Infra-
strukturen wie Krankenhausern, Energie- oder Wasserversorgern per Funk (in Zu-

8  Gem. Art. 30 i. V. m. Art. 70 Abs. 1 GG; zur Reichweite der Bundeskompetenz beim Zivilschutz

Heintzen, in: v. Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 2, 6. Aufl. 2010, Art. 73 Rn. 19 ff. Der
Bund Gbernimmt jedoch in zunehmenden MaRe tiber das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe Gbergreifend koordinierende Aufgaben auch auRerhalb des Zivilschut-
zes.
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kunft per digitalem BOS®) tiber mobile Einsatzfahrzeuge zu improvisieren, soweit
zu diesen keine dedizierten Funk- oder Kabelverbindungen bestehen. Diese Verbin-
dungen sind dann allerdings nicht (Analogfunk) oder nur dauBerst begrenzt (digitaler
BOS) zur Datenlbertragung geeignet. Mit dem kinftig zunehmenden Bedarf an
Vernetzung und Datenaustausch zur Erfassung von komplexen Lagen im Lagebild
und koordinierten Gefahrenabwehrprozessen mit Dritten ist auch eine Vernetzung
dieser Akteure erforderlich. Diese notwendige Vernetzung wird mit erheblichen
Kosten verbunden sein, da diese aus den genannten Griinden nicht liber das Inter-
net, sondern nur lber eigene dedizierte Netze realisiert werden kann.

c) Prozesse zwischen Katastrophenschutzbehoérden und Einsatzkraften so-
wie Bevolkerung

In diesem Bereich sind die wesentlichen Abhangigkeiten vom Internet identifizier-
bar. So ist bspw. im digitalen BOS keine Sicherstellung der Alarmierung der Rund
450.000 Freiwilligen vorgesehen. Diese werden daher weiterhin per Analogfunk,
liber das Funkrufprotokoll POCSAG oder per SMS alarmiert. Aufgrund der hohen
Kosten fur Endgerdte nimmt die SMS-Alarmierung hier einen immer grofReren An-
teil ein. Neben dem hier nicht untersuchten Einfluss eines méglichen flachende-
ckenden und langer anhaltenden Ausfalls des Internets auf die Funktion des Mobil-
funknetzes stellt allein die Verbindung der per Internet realisierten Anschliisse der
SMS-Alarmierungssoftware in der Leitstelle zu den SMS-Providern ein essenzielles
Risiko dar. Zusatzlich wird die SMS derzeit auf Smartphones verstarkt durch kosten-
freie internetbasierte Push-Dienste wie Apple- und Google-Notification ersetzt.

Dieses Problem betrifft auch die Warnung und Information der Bevélkerung in
Katastrophenfallen. Zwar verfiigt das Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK) mit SatWaS$ (Satellitengestiitztes Warnsystem) eine Satelliten-
gestlitzte Verbindung zu wichtigen TV- und Radio-Stationen zur Verbreitung von
Warninformationen, die mit der Ausbaustufe MoWaS (Modulares Warnsystem)
auch den Landern zuganglich gemacht wurde. Das verdanderte Medienkonsumver-
halten und die zunehmende Verlagerung von Medieninhalten auf das Internet
vermindert jedoch zunehmend die Effektivitdt dieses Informationskanals. Zusatzli-
che Warnkanale per Mobilfunk sind zwar realisiert, jedoch auch weitestgehend von
der Funktion des Internets abhangig. Unabhdngige Techniken wie Cell-Broadcast
sind mit groReren technischen Problemen und hohen Kosten verbunden und bieten
gerade im Bereich erweiterter Warndienste wie Gefahrenkarten, Verhaltenshin-
weisen und Riickmeldungen keine Zukunftsfahigkeit.

Auch der Bereich des Notrufs ist mit dem sukzessiven Wegfall des analogen Tele-
fonnetzes — jenseits des Aspekts der Stromabhangigkeit der nunmehr digitalen

8  Digitaler Behérdenfunk.
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Telefonie — zumindest bei VolP-Anschliissen vom Internet abhangig, dariber hinaus
u. U. zumindest mittelbar betroffen. Gerade in dem in Zukunft zentralen Bereich
der Kommunikation mit der Bevolkerung in Krisensituationen sind die wichtigsten
Kommunikationskandle direkt oder indirekt vom Internet abhangig, sodass hier von
einem erheblichen Bedrohungsrisiko ausgegangen werden muss.
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Die beschriebenen Abhangigkeiten, Szenarien und die z. T. als defizitar identifizier-
ten Zustdnde bei gleichzeitiger Qualifikation von IT-Systemen als , kritisch” im Sinne
der gefundenen Definition zeigen einen deutlichen Handlungsbedarf. Im Folgenden
soll daher erldutert werden, wie im Bereich der Handlungsfelder ,Regulierung” (l.),
»Technik” (1I.) und ,Organisationskultur” (Ill.) auf diesen Befund reagiert werden
kann.

I.  Regulierung

Handlungsinstrumente und damit auch der rechtliche Rahmen werden im Bereich
kritischer Infrastrukturen und im Sinne einer Risikominimierung klassischerweise in
Praventions-, Detektions- und Reaktionsmafnahmen aufgegliedert. Schwerpunkt
soll fir den regulatorischen Ansatz die Pravention sein, da die Detektion im Kontext
von IT technisch diffizile Vorgdnge beschreibt, die ihrerseits rechtlich — mit der
Ausnahme einer Meldepflicht fir erkannte Beeintrachtigungen und ,,Angriffe”87 -
kaum determinierbar sind und die Reaktion im Bereich des Zivil- und Katas-
trophenschutzes angesiedelt ist. Die vorgenannten Differenzierungen fiihren dazu,
dass sich auch der zur Absicherung ggf. erforderliche Rechtsrahmen aus verschie-
denen Elementen zusammensetzt.

1. hinsichtlich der ,, anderen® kritischen Infrastrukturen

So existieren fiir die kritischen Infrastrukturen ihrerseits bestimmte rechtliche Vor-
gaben, bspw. was die Vorhaltung von redundanten Systemen, Zugangssicherungen,
Notfall- und Krisenmanagement betrifft. Exemplarisch kann etwa § 6 PTSG*® ge-
nannt werden, der eine Telekommunikationsbevorrechtigung (also die unverzigli-
che und vorrangige Bereitstellung und Entstérung von Anschliissen und Ubertra-
gungswegen sowie die vorrangige Herstellung von Verbindungen im Mobilfunk) fur
diverse offentliche Stellen sowie ausdriicklich fir Katastrophenschutz-, Zivilschutz-
und Hilfsorganisationen, Aufgabentrager im Gesundheitswesen und Hilfs- und Ret-
tungsdienste vorsieht. Auch Notrufverbindungen i.S.v. § 108 TKG sind vorrangig
herzustellen.

8 So vorgesehen im IT-SIG-E (Art. 1 § 8b Abs. 2): , Das Bundesamt hat (...) die fur die Abwehr von
Gefahren fur die Sicherheit in der Informationstechnik wesentlichen Informationen, insbe-
sondere zu (...) erfolgten und versuchten Angriffen auf die Sicherheit in der Informationstech-

nik zu sammeln und auszuwerten {(...)".

8  Gesetz zur Sicherstellung von Postdienstleistungen und Telekommunikationsdiensten in

besonderen Fillen vom 24. 3. 2011, BGBI. I S. 506.
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2. hinsichtlich der I'T-Sicherheit (der kritischen I'T-Systeme) anderer kriti-
scher Infrastrukturen

Aufgrund der zunehmenden Bedeutung der IT und neuer Bedrohungsszenarien, die
einen Zugriff auf andere kritische Infrastrukturen (iber die eingesetzte IT weitaus
einfacher erscheinen lassen als bspw. klassische Sabotageakte, wird dieser Rechts-
rahmen zunehmend ergdnzt bzw. ergdnzt werden missen um Regelungen, die
speziell die IT-Sicherheit — nicht allgemein, sondern diejenige der kritischen Infra-
strukturen — adressieren®. Der praventive Schutz kritischer IT-Infrastrukturen ist
dem Recht der IT-Sicherheit zuzuordnen®. Hierbei handelt es sich um eine hetero-
gene Rechtsmaterie, die sowohl 6ffentlich-rechtliche als auch zivilrechtliche Nor-
men mit unterschiedlichem Regelungsgehalt umfasst, deren gemeinsamer Nenner
die Gewahrleistung von Sicherheit in der Informationstechnik ist™, Speziell auf die
IT-Systeme der kritischen Infrastruktur zielt der Entwurf eines IT-Sicherheits-
gesetzes, der fir die Betreiber kritischer Infrastrukturen einschlieBlich der
Telekommunikationsdiensteanbieter, also gerade private Akteure, die Einhaltung
eines Mindestniveaus an IT-Sicherheit vorsieht. Hinzu kommt eine den Betreibern
auferlegte Meldepflicht sicherheitsrelevanter Vorkommnisse an das Bundesamt fir
Sicherheit in der Informationstechnik, welches wiederum die Verpflichteten ver-
starkt berat und unterstitzt.

Daneben existieren auch bereichsspezifische Vorgaben fiir die IT-Sicherheit: Zu
diesen sind insbesondere § 109 TKG, § 25a KWG™, § 9 BDSG und § 13 TMG zu zih-
len. § 25a KWG macht bankenaufsichtsrechtliche Vorgaben fiir die beaufsichtigten
Kredit- und Finanzdienstleistungsinstitute: Als Bestandteil des institutsinternen
Risikomanagements wird durch § 25a Abs. 1 Satz 3 Nr. 3 KWG auch die die Festle-
gung eines angemessenen Notfallkonzepts, insbesondere fiir IT-Systeme, verpflich-
tend vorgesehen. § 9 BDSG normiert fiir alle Bereiche der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten das Erfordernis, technische und organisa-
torische MaRRnahmen zu treffen, um den Anforderungen des Datenschutzes zu
genlgen. Dazu gehort insbesondere die Sicherstellung eines ordnungsgemalien
Ablaufs der Datenverarbeitung, indem Hard- und Software gesichert werden und
die Daten vor Verlust, Beschadigung, Missbrauch, Diebstahl und Verfalschung ge-
schiitzt werden®. Auch § 13 TMG verpflichtet die Anbieter von Telemediendiens-
ten, technische und organisatorische Vorkehrungen zu treffen, die einen sog. Sys-
temdatenschutz, also die Ausgestaltung technischer Systeme dahingehend, dass sie
nur noch zu der Datenverarbeitung in der Lage sind, zu der sie rechtlich ermachtigt

8 Schulz/Tischer, ZG 2013, 339 (353).

% Gaycken/Karger, MMR 2011, 3 (6).

1 Gaycken/Karger, MMR 2011, 3 (6).

% Gesetz Uber das Kreditwesen i. d. F. d. Bek. vom 9. 9. 1998, BGBI. I 5. 2776.
% spindler, in: Kloepfer (Fn. 10), S. 85 (94), m. w. N.
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sind, und die verantwortliche Stelle nur noch die Daten verarbeitet, die sie rechtlich
verarbeiten darf”, gewahrleisten. Art. 3 IT-SIG-E sieht die Erweiterung der Vor-
schrift um die zusatzliche Verpflichtung zu entsprechenden Vorkehrungen und
MaRnahmen gegen unerlaubten Zugriff vor.

3. hinsichtlich , des Internets® und der I'T-Sicherheit der kritischen I'T-
Systeme
Neu hinzutreten muss — soweit die rechtlichen und diesen folgend tatsachlichen
MaRnahmen, die zur Absicherung der Telekommunikationsinfrastrukturen ergriffen
werden, nicht ausreichen — ein spezielles Rechtsregime, welches ,das Internet” als
kritische Infrastruktur zum Regelungsgegenstand hat”. Da das Internet weitgehend
auf den Telekommunikationsinfrastrukturen basiert, mittlerweile sogar deren pri-
maére Funktion sein durfte, da sich auch die herkdmmlichen Kommunikationsdiens-
te (Telefon, Fax usw.) zunehmend auf die dem Internet zugrunde liegende IP-
Technologie verlagern, ist Anknipfungspunkt auch der kritischen Infrastruktur
»Internet” das TKG. Dies wird auch im Kontext des IT-SIG deutlich herausgestellt:
,Die TK- und Telemediendiensteanbieter, die eine Schlisselrolle fiir die Sicherheit
des Cyber-Raums haben, werden starker als bisher hierfiir in die Verantwortung
genommen”%.

GemaR § 109 TKG hat der Diensteanbieter angemessene technische Vorkehrungen
oder sonstige MaRnahmen zu treffen, um die im Gesetz genannten Schutzgiter zu
schiitzen”. Als technische Vorkehrungen sind alle MaBnahmen zu verstehen, die
sich auf die Funktionsweise der technischen Einrichtung beziehen. Bei der Planung
sind samtliche in Betracht kommende Risiken einzubeziehen®®. Nach § 109 Abs. 2
Satz 4 TKG sind die Vorkehrungen und MalRnahmen angemessen, wenn der dafir
erforderliche technische und wirtschaftliche Aufwand in einem angemessenen
Verhaltnis zur Bedeutung der zu schiitzenden Rechte und zur Bedeutung der zu
schitzenden Einrichtungen fir die Allgemeinheit steht. Zwischen dem Aufwand,
den der Verpflichtete zu treffen hat, und dem Nutzen fir die Allgemeinheit darf
kein Missverhiltnis bestehen™. Welche SchutzmaBnahmen angemessen sind, muss
anhand des Einzelfalls entschieden werden; hierbei ist der Stand der technischen

9 Spindler/Nink, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Auflage

2011, § 13 TMG Rn. 8.
% Schulz/Tischer, ZG 2013, 339 (354).
% Friedrich, MMR 2013, 273 (274).
% Siehe zum Folgenden Gaycken/Karger, MMR 2011, 3 (6).
% Eckhardt, in: Geppert/Schiitz (Hrsg.), Beck’scher TKG-Kommentar, 4. Aufl. 2013, § 109 Rn. 27.
% Eckhardt (Fn. 98), § 109 Rn. 46.
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Entwicklung relevant™®. Zu bericksichtigen ist weiter, dass es eine absolute Sicher-
heit nicht geben kann und eine extrem hohe Sicherheit fiir die Allgemeinheit oft
nicht bezahlbar ist™". Allerdings durfen Sicherheitsanforderungen nicht alleine an
Rentabilitats- oder Wirtschaftlichkeitsbetrachtungen festgemacht werden. Zu den
bislang Ublichen und als angemessen betrachteten technischen Vorkehrungen
zdhlen Firewalls, Uberbriickungsaggregate, der Betrieb redundanter Systeme sowie
die Utl)éezrwachung des eigenen Netzes mit Hilfe von Intrusion-Detection-Sys-
temen".

Dieser Rechtsrahmen sichert zwar einen wesentlichen Teil der fiir das Internet
erforderlichen Infrastruktur ab, es wurde jedoch bereits darauf hingewiesen, dass
wichtige Elemente existieren, die weder vom TKG noch von anderen Regulierungen
erfasst werden. Die erforderliche Regulierung erschopft sich nicht lediglich in der
IT-Sicherheit — so ist es Zielsetzung des IT-SIG-E, diese Anforderungen auch auf
nicht-regulierte Bereiche auszudehnen —, sondern muss ggf. dariber hinausgehen,
da die Bedrohungen nicht nur von dritter Seite (vor denen IT-Sicherheit schiitzen
soll), sondern auch von Betreiberseite selbst ausgehen koénnen. Eine ,Betriebs-
pflicht” fir bestimmte — bisher auf Freiwilligkeit und Selbstregulierung basierende —
Systeme ware zumindest zu diskutieren.

Indem der Staat durch den Abbau des Monopols im Telekommunikationsbereich
auch seinen unmittelbaren Einfluss auf diese kritische Infrastruktur aufgegeben
hat, ist zu deren Schutz eine sachgerechte Verantwortungsteilung103 von Staat und
Unternehmen erforderlich. Diese macht den Schutz kritischer Infrastrukturen zu
deren gemeinsamer Aufgabe, bei deren Erfullung der Ausgleich zwischen Wirt-
schafts- und Ubergeordneten Allgemeininteressen herzustellen ist. Eine etwaige
Ubergewichtung des wirtschaftlichen Interesses seitens der iiber mehr Einfluss
verfiigenden Betreiber kdnnte allerdings den fragilen Ausgleich stéren und zu Un-
zulanglichkeiten beim Schutzniveau fihren. Deshalb ist zur Sicherstellung des Ge-
meinwohls auch die Auferlegung bestimmter Pflichten denkbar. Die Rechtferti-
gungsgrinde fiir eine solche Inhalts- und Schrankenbestimmung zu Lasten des
Eigentums der Betreiber sind im Kontext der Sozialbindung des Eigentums (Art. 14
Abs. 2 GG) sowie den Anforderungen, die eine Enteignung rechtfertigen wiirden, zu
sehen: Eine Enteignung erforderte ein besonders schwerwiegendes, dringendes
offentliches Interesse'®. Die bei einem Ausfall des Internets denkbaren Szenari-

1

o

° Spindler (Fn. 93), S. 85 (90).
' Eckhardt (Fn. 98), § 109 Rn. 46.
% Eckhardt (Fn. 98), § 109 Rn. 46; Spindler (Fn. 93), S. 85 (91 f.).

103

1

o

1

o

S. Gliederungspunkt C. lIl. sowie zum Ganzen Kloepfer (Fn. 13), S. 9 (17).

104 statt vieler nur Axer, in: Epping/Hillgruber (Hrsg.), Beck’scher Online-kommentar GG, Ed. 18

(Stand: 15. 5. 2013), Art. 14 Rn. 116.
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105 . . . . .
en " lassen das Vorliegen selbst dieser vergleichsweise engen Voraussetzung nicht

von vornherein ausgeschlossen erscheinen. Fiir kritische Infrastrukturen im Allge-
meinen ist an deren Definition zu erinnern, die mit den Anforderungen an eine
Enteignung vergleichbare Merkmale aufweist: Es handele sich um Organisationen
und Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung erhebliche Versorgungsengpdsse bis hin zu
Stérungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten
kénnen'®. Das Auferlegen bestimmter Betriebs- und Sicherungspflichten, um sol-
chen Risiken vorzubeugen, erscheint gegeniiber der Enteignung allerdings als we-
sentlich milderes Mittel. Es diirfte vor den Rechtfertigungsanforderungen einer
Inhalts- und Schrankenbestimmung angesichts des hohen Gemeinwohlinteresses
einer Aufrechterhaltung bestimmter Dienste fraglos Bestand haben'”".

II. Technik

Die Handlungsinstrumente beziiglich der technischen Sicherheit gliedern sich in
zwei unterschiedliche Perspektiven. Der Schutz des Internets an sich ist sowohl eine
regulatorische Aufgabe als auch eine technische. Das individuelle Gestaltungspo-
tenzial der Internetnutzer hinsichtlich der technischen Struktur des Internets ist
jedoch beschrankt. Die Auswahl der Protokolle und technischen Verfahren sowie
der Zuordnung von Namen und Nummern werden im Rahmen der IETF'® bzw. der
IANA™ vorgenommen. Insbesondere lber eine Beteiligung an der Arbeit der IETF
zu Vorschlagen fur die Internet-Standardisierung kénnen auch deutsche Unter-
nehmen und Behorden ihre Interessen in Bezug auf die technische Absicherung des
Internets einbringen.

Betrachtet man die Handlungsspielrdaume von Infrastrukturbetreibern, die das
Internet als Kommunikationsinfrastruktur fir ihre eigene Infrastruktur verwenden,
so gliedern sich auch die technischen Handlungsinstrumente typischerweise in die
Bereiche Pravention, Detektion und Reaktion.

105 vgl. oben Gliederungspunkt F.

1% Open Fn. 9.
07" Schulz/Tischer, ZG 2013, 339 (356).

1% Dije Internet Engineering Task Force (IETF) ist eine Aktivitit der Internet Society (ISOC) und

basiert auf der Zusammenarbeit von freiwilligen Experten, die meist durch ihre Arbeitgeber

unterstitzt werden.

199 Dje Internet Assigned Numbers Authority (IANA) ist eine Abteilung der Internet Corporation

for Assigned Names and Numbers (ICANN), eine zivilrechtliche Non-Profit-Organisation mit
Sitz in Kalifornien.
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1. Vorbeugen (Privention)

Technische MalBnahmen zum praventiven Schutz kritischer Systeme und Infrastruk-
turen lassen sich grob in die zwei Bereiche ,Realisierung technischer Sicherheits-
oder Gegenmalnahmen” sowie ,,Qualitdtssicherung” aufteilen.

Bei der Realisierung technischer Sicherheits- oder GegenmalRnahmen geht es da-
rum, Risiken, die im Rahmen einer Risiko- und Bedrohungsanalyse als relevante
Bedrohung identifiziert worden sind, durch das Einbringen technischer MaRRnah-
men zu reduzieren. Der Katalog solcher technischer MaRnahmen aber ist lang und
hdngt stark vom betrachteten technischen System bzw. der betrachteten Infra-
struktur ab. Er reicht von der Einfliihrung sicherer Software, sicherer Protokolle und
kryptographischer Verfahren, geht tber die redundante Auslegung kritischer Sys-
teme und Subsysteme, um Ausfallsicherheit zu erlangen, und reicht bis hin zur
logischen oder physikalischen Abschottung kritischer Systembereiche.

Wichtig bei der Einfilhrung neuer Mechanismen ist das grundsatzliche Verstandnis
des Designs von Internet-Protokollen und der Internet-Strukturmerkmale, wie sie
schon oben in Gliederungspunkt D. II. dargestellt wurden. Ein Negativbeispiel ist die
Sperrung von Webseiten basierend auf dem Domain Name System, wie es bspw.
nach dem Zugangserschwerungsgesetz110 geplant war. Abgesehen von der rechtli-
chen Bewertung wurde in der sog. Stoppschild-Debatte schnell die technische Wir-
kungslosigkeit dieser MaRnahme bekannt.

QualitatssicherungsmafRnahmen stellen dariber hinaus sicher, dass die Systeme
zuverlassig ihre Funktionalitat erbringen und die eingebrachten GegenmaRnahmen
wirksam sind. Zu den géngigen QualitatssicherungsmalRnahmen gehéren formale
Verifikation, Testen und die Durchfiihrung von Reviews.

Fur die Bereiche Betriebssicherheit und IT-Sicherheit gibt es eine Reihe von Leitli-
nien, die fiir einzelne Anwendungsbereiche Vorgaben an die Realisierung techni-
scher Sicherheits- oder GegenmalRnahmen sowie ihre Qualitdtssicherung machen.

Fiir den Bereich der Betriebssicherheit ist das u. a. die ISO 61508, aus der sich wei-
tere anwendungsgebietsspezifische Normen u. a. fir die Prozesstechnik, Kern-
kraftwerke, Bahnanwendungen, medizinische Gerate und StralRenfahrzeuge ablei-
ten. Der Geltungsbereich der Norm erstreckt sich tiber Planung, Entwicklung, Reali-
sierung, Inbetriebnahme und Betrieb bis hin zur AuBerbetriebsetzung sowohl des
gefahrverursachenden Systems wie auch der sicherheitsbezogenen Systeme und
Gegenmalinahmen.

10 Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kommunikati-
onsnetzen vom 17. 2. 2010, BGBI | S. 78, aufgehoben mit Wirkung vom 29. 12. 2011 durch Ge-
setz vom 22.12. 2011, BGBI I S. 2958.
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Ahnlich wie im Umfeld der Betriebssicherheit gibt es auch fiir den Bereich der IT-
Sicherheit Schemata, mit denen sich Gerate in Bezug auf ihre IT-Sicherheit begut-
achten lassen. Ein solches Zertifzierungsschema sind die Common Criteria for In-
formation Technology Security Evaluation (CC, ISO/IEC 15408)""". Der I1SO-Standard
ist abgeleitet von bekannten internationalen Standards wie dem Orange Book
(1985), ITSEC (1991) und der Canadian Criteria (1993). Die aktuelle Version ist Ver-
sion 3.1, Rev. 4 vom September 2012. Erklartes Ziel der CC ist es, eine Basis fur die
Evaluierung der IT-Sicherheitsfunktionalitdt zu definieren, die eine Vergleichbarkeit
der Auswertungsergebnisse gewdhrleistet. Dies wird liber eine gemeinsame stan-
dardisierte Methodik, die Common Methodology for Information Technology Secu-
rity Evaluation (ISO/IEC 18045)112, gewdhrleistet. Die Methodik ist Teil der interna-
tionalen Anerkennung nationaler Evaluierungsergebnisse, die im Common Criteria
Recognition Arrangement (CCRA) vereinbart ist. In Deutschland ist das Bundesamt
fir Sicherheit in der Informationstechnik fiir Zertifizierungen nach den CC verant-
wortlich. Zusatzlich dazu definiert die 1ISO/IEC 27000-Familie eine Sammlung von
Standards, die eine einheitliche Terminologie und die Definition einheitlicher (stan-
dardisierter) Kriterien enthalten, nach welchen Organisationen hinsichtlich ihrer
Aktillli;céten zur Gewahrleistung der Informationssicherheit bewertet werden kon-
nen.

2. Erkennen (Detektion)

Aufgrund der Komplexitdt der technischen Systeme werden immer Sicherheitsli-
cken oder Systemschwéachen vorhanden sein, die zu Angriffen auf kritische Infra-
strukturen ausgenutzt werden kdnnen oder deren Funktionsfihigkeit schwachen.
Daher ist die — moglichst friihzeitige — Erkennung von (durch Vorbeugung nicht
vollstandig vermeidbaren) Problemen ein weiteres, wichtiges Handlungsfeld.

Anwendungen basieren normalerweise auf einer Reihe von Komponenten, die als
Funktionsbausteine so zusammengestellt werden, dass sie die Gesamtfunktion der
Anwendung erbringen. Bspw. kdnnte eine Anwendung ,, Datenspeicher” vereinfacht
aus den Funktionen ,Benutzeridentifikation”, ,,Datenlbertragung” und ,Datenspei-
cherung” bestehen. Die Verfligbarkeit der Anwendung ist nur gegeben, wenn alle
Einzelfunktionen verfligbar sind, die durchaus von verschiedenen Plattformen und
Anbietern stammen und von weiteren Faktoren abhangig sein kdnnen. Bei den
Kommunikationsfunktionen, die bei dieser Betrachtung im Mittelpunkt stehen,

1 Ccommon Criteria for Information Technology Security Evaluation, Version 3.1R4, September

2012.

Common Methodology for Information Technology Security Evaluation, Version 3.1R3, July
2009.

http://de.wikipedia.org/wiki/ISO/IEC_27000-Reihe.

112

113
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handelt es sich um sehr grundlegende Funktionen, deren Einfluss oft nicht sofort
augenfillig ist. Die Abhdngigkeiten werden sich nur durch Analysewerkzeuge auf-
decken lassen bzw. bedirfen der Erfahrung von gut ausgebildeten System- und
Netzwerkadministratoren. So werden bspw. Analysen zum Wachstum des Ubertra-
gungsvolumens durchgefiihrt, um, insbesondere bei Mobilfunknetzen, potenzielle
Kommunikationsengpasse friihzeitig erkennen zu kénnen. Das ermdoglicht die Pla-
nung des Zeitpunkts zum Ausbau der entsprechenden Netze oder Netzkomponen-
ten: Nahert sich ein IP-basiertes Netz seiner Kapazitdtsgrenze, so verschlechtert
sich die Ubertragungsqualitat, hingegen sind Uberkapazitaten nicht wirtschaftlich.

Fur die Erkennung von Problemen (Angriffe, aber auch betriebliche Storungen)
missen die normalen Betriebsparameter mit Hilfe von Monitoring-Werkzeugen
erfasst werden. Eine Stérung wird als Unterschied zum Normalbetrieb erkannt.
Schwierigkeiten bereitet dabei die im Normalbetrieb durchaus auftretende Dyna-
mik, bspw. die Nutzung der Infrastruktur zu verschiedenen Tageszeiten. Auch au-
Rergewdhnliche Ereignisse kénnen zu einem starken Anstieg der Nutzung bestimm-
ter Dienste fiihnren'", sodass der Unterschied zu einem boswilligen Angriff (hier:
Denial-of-Service-Attacke) hierbei flieRend ist. Zur besseren Unterscheidung der
Betriebszustande kénnen verschiedene Parameter miteinander korreliert werden.
Im Netzbereich kénnen z. B. Signalisierungsnachrichten betrachtet werden: Wer-
den immer wieder neue Kommunikationsverbindungen aufgebaut, ohne sie an-
schlieRend zu nutzen, so kann von einem Angriff ausgegangen werden. In realen
Umgebungen sind diese Zusammenhange wesentlich komplexer und kénnen nur
mit Hilfe von technischen Systemen (bspw. selbstlernende Systeme) analysiert
werden.

Eine weitere MaRnahme zur Erkennung von Angriffen ist ein sog. Honeypot. Es
handelt sich dabei meist um eine Gruppe von Sensoren, die netzseitig IT-Systeme
einer bestimmten Funktionsklasse (bspw. PC, Server, aber auch Industriesteuerung)
nachbilden und dazu dienen, Angriffe auf diese Sensoren zu erkennen'”. Dahinter
steckt die Erfahrung, dass viele Angriffe automatisiert durchgefiihrt werden und
dabei aktuelle Hard- und Software-Schwachstellen von bestimmten Gerdtetypen
gezielt ausgenutzt und dazu passende Gerdte automatisiert gesucht werden. Mit
Hilfe von Honeypots wird es so moglich, sich unabhidngig von einer konkreten
(durch die Angriffe dann auch gefihrdeten) Infrastruktur einen Uberblick {ber
aktuelle Angriffe zu verschaffen und diese in Form, Umfang und moglicherweise
Herkunft in einer kontrollierten Umgebung zu untersuchen. Schlussendlich hat sich
im Internet selber eine Serviceinfrastruktur entwickelt, die sich darauf spezialisiert

14 5o kann die Erwidhnung von Webseiten kleinerer Projekte in der IT-Berichterstattung zur

Problemen der Verfiigbarkeit fiihren, sodass diese nach der Veréffentlichung des Bericht

zeitweise nicht mehr verfligbar sind, s. auch http://de.wikipedia.org/wiki/Slashdot-Effekt.

15 Beispiel: Sicherheitstacho der Deutschen Telekom AG, http://www.sicherheitstacho.eu/.
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hat, aktive Bedrohungen im Internet zu identifizieren und Informationen Uber die
Bedrohungen zur Verfligung zu stellen. Genannt werden kann hier Internet Strom
Center'™ des SANS Instituts und speziell fur Deutschland die Lageberichte und
Warnmeldungen des Bundesamts fiir Sicherheit in der Informationstechnik bzw.
der Allianz fur Cyber-Sicherheitm. Grundsatzlich erscheint es sinnvoll, Messungen
und Beobachtungen auf den verschiedenen Ebenen, d. h. Monitoring der Betriebs-
parameter, Monitoring von Angriffsversuchen (z. B. (ber Honeypots) und Lagebil-
der bzw. Warnmeldungen, miteinander zu korrelieren, um die immanenten Unsi-
cherheiten bei der Erkennung von Angriffen reduzieren zu kdnnen.

3. Reagieren (Reaktion)

Nach der Erkennung einer Stérung oder eines Angriffes ist die Reaktion der nach-
folgende logische Schritt. Nach derzeitigem Stand ergeben sich unterschiedliche
Strategien fiir die beiden Bereiche. Bei Stérungen steht oft der physische Ausfall
einer Ressource im Vordergrund, der durch redundante Systeme und damit eine
Systemausweitung abgefangen werden kann. Das Erkennen von Angriffen ist
schwieriger und es wird in vielen Fallen versucht, mit gezielten Systembeschran-
kungen zu reagieren.

Das Erkennen und Reagieren auf Fehler ist ein Bereich des klassischen Netzwerk-
managements, bspw. im FCAPS-Modell'*® das Fault-Management. Der klassische
Fall in diesem Bereich ist der Ausfall einer Komponente, bspw. eines Ubertra-
gungswegs. Dieser Ausfall wird vom Netzwerkmanagement erkannt und es wird
moglichst automatisiert ein Ersatz bereitgestellt, bspw. ein neuer Ubertragungska-
nal bei Ausfall einer Glasfaserstrecke. In vielen Fallen wird der Ausfall von Kompo-
nenten schon von einem Lastmanagement-System abgefangen: Wird bspw. die Last
von eingehenden Web-Anfragen auf verschiedene Webserver-Instanzen verteilt, so
wird beim Ausfall einer Webserver-Instanz diese durch die Lastverteiler-
Komponente nicht mehr angesprochen und trotzdem ist nahtloser Betrieb Uber die
verbliebenden Instanzen automatisch gewahrleistet. Wahrend des laufenden Be-
triebs kann dann auch die fehlende Ressource ersetzt werden. Durch die weiterge-
hend zustandslose" Verarbeitung von IP-basierter Kommunikation auf dem Uber-
tragungsweg lassen sich auch hier vergleichsweise einfach redundante Systeme

116 http://isc.sans.org/.

17 https://www.allianz-fuer-cybersicherheit.de/.

118 http://en.wikipedia.org/wiki/FCAPS.
119 Es werden keine Informationen lber eine Verbindung in Netzwerkkomponenten gespeichert,
die im Fehlerfall verloren gehen kénnten oder auf eine andere Komponente tbertragen wer-

den mussten.
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aufbauen (bspw. Firewalls), die gleichzeitig fir Last- und Fehlermanagement zur
Verfligung stehen.

Ein Angriff geht meist mit sinnloser Kommunikation einher. Nur sehr groRe Infra-
strukturen kénnen diese Angriffe Uber bestehende oder ad-hoc erweiterte Res-
sourcen abfangen (was auch mit Kosten verbunden ist). Da Angriffe (iber Bot-Netze
einen groRen Umfang haben kénnen, versucht man durch Verwendung von Intrusi-
on-Prevention-Systemen dynamisch auf Angriffe zu reagieren. Bspw. kann man
Filterregeln bilden, mit denen Anfragen aus einzelnen Netzbereichen des Internets
abgeblockt werden, da diese vermeintlich von dem Angriff stammen. Problema-
tisch ist dabei, dass nur schwer zwischen legitimem und illegitimem Datenverkehr
unterschieden werden kann, bspw. zwischen tatsachlichen Kunden eines
Webshops und dem Verkehr von Angreifern. Somit wird die Reaktion auf den An-
griff auch (ahnungslose) Kunden treffen und verargern. Ublich ist auch, dass eine
statische Webseite mit einer Fehlermeldung bereitgestellt wird, deren Auslieferung
wesentlich weniger Ressourcen braucht als bspw. die Erzeugung von dynamischen
Webseiten. Trotz dieser MalRnahmen werden durch den Angriff noch Ressourcen
mit sinnlosem Verkehr belastet, sodass das Ziel sein muss, die Filterung moglichst
frih im Kommunikationspfad, in Richtung der Quelle des Angriffs, vorzunehmen.
Dieser Ansatz stof3t aber durch die Dezentralitdt des Internets und die Infektion von
vermeintlich harmlosen, breit verteilten PC, mit der sie Teil von Bot-Netzen wer-
den, an ihre Grenzen.

III. Organisationskultur

Als drittes Handlungsfeld neben Regulierung und Technik muss die Organisation
bzw. Organisationskultur genannt werden, die malRgeblich zum Betrieb und Schutz
kritischer Infrastrukturen beitragt. Im Folgenden soll erértert werden, wie die Etab-
lierung achtsamer Organisationskulturen dazu beitragen kann, dass wichtige Sys-
teme sicher und nachhaltig betrieben werden kénnen und dabei noch Mehrwert
generiert werden kann.

1. Organisationale Achtsamkeit und sichere I'T-Systeme als notwendige Vo-
raussetzung fiir den Schutz kritischer IT-Infrastruktur

Die Betriebsfahigkeit von Organisationen wie Unternehmen und Behérden wird
durch immer komplexer miteinander verbundene Systeme sichergestellt. Bei die-
sen Systemen handelt es sich um vernetzte IT-Systeme, organisationale Systeme
und die wiederum daraus entstehende Interaktion dieser beider Systemwelten.
Organisationen lassen sich also als ein System von Systemen begreifen, die unter-
schiedlich alt, zuverlassig, formalisiert und leistungsfahig sind und die u. U. Ergeb-
nisse generieren, die so nicht erwiinscht oder vorhersehbar waren. Erhéht man
also etwa die regulatorischen Anforderungen an schiitzenswerte IT-Systeme, ohne
jedoch den organisationalen Kontext zu bericksichtigen, innerhalb dessen diese
Systeme funktionieren, so wird man kaum zur gewiinschten Verbesserung kriti-
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scher Infrastrukturen gelangen. Insbesondere Schwachpunkte an der Schnittstelle
zwischen den organisationalen Abldufen und dem Umgang mit IT und den IT-
Systemen selbst sind Einfallsorte fiir doloses und kriminelles Verhalten von Krimi-
nellen und Spionageagenturen. So kdnnen etwa gezielt Sicherheitsliicken oder zu
schwache Passworter in Meta-Systemen ausgenutzt werden, um etwa Uber den
Mobilfunkanschluss oder die Mitgliedschaft in einem Bonusprogramm an Unter-
nehmenszugdnge zu gelangen. Daraus wird ersichtlich, dass ein hervorragend gesi-
chertes internes IT-System durch unachtsamen Umgang damit kompromittiert
werden kann und dass umgekehrt ein unzureichend gesichertes IT-System keine
geeignete Unterstitzung flr ansonsten sehr gute Organisationsabldufe sein kann.

Daher gehort die Beherrschung der eigenen, aber dariiber hinaus auch der mit den
eigenen Systemen verbundenen Systeme zu den groften technischen und organi-
satorischen Herausforderungen. Benétigt werden Systeme, die anpassungsfahig
und zugleich resilient und robust sind. Aus diesem Grund wird in diesem Abschnitt
auf die Bedeutung der organisationalen Kultur in Behorden und deren Rolle fiir den
sicheren und robusten Umgang mit kritischen IT-Systemen eingegangen. Hierzu
gehort ein systemisches Denken, Planen und Anwenden von in Verwaltungen ein-
gesetzten, vernetzten IT-Systemen, was ein erhdohtes Mall an Bewusstsein und
Achtsamkeit fir kontextspezifische Gegebenheiten erfordert. Ein zentraler Erfolgs-
faktor hierfir ist die sog. organisationale Achtsamkeit (engl. ,,Mindfulness”), welche
kognitive Fahigkeiten und eine Kultur des mitdenkenden Handelns auf Unterneh-
mensebene beschreibt. Organisationen, die durch organisationale Achtsamkeit
gekennzeichnet sind, sind besser in der Lage, mit unvorhergesehenen Ereignissen
umzugehen, verfligen liber IT-Systeme, die sie besser in ihren Aufgaben unterstiit-
zen und die somit Unsicherheiten, die aus dem Umgang mit kritischen IT-
Infrastrukturen erwachsen, begegnen kénnen.

Das Konzept der organisationalen Achtsamkeit entstammt urspriinglich der Organi-
sationstheorie und expliziert das organisationale Metawissen Uber die inhdrente
Prasenz von begrenzter Rationalitdt und Fehlerhaftigkeit. Insbesondere driickt sich
organisationale Achtsamkeit in einer hohen Resistenz gegeniiber Vereinfachungen
(,Reluctance to Simplify“), einer erhdhten operativen Sensitivitdt (,Operational
Sensitivity”), einem hohen Fehlerbewusstsein (,,Preoccupation with Failure”), einer
starken Mobilisierungs- und Stabilisierungskraft (,Commitment to Resilience®)
sowie einer erhohten Achtung der Fachkompetenz (,Deference to Expertise”) aus.
GemdaR der Theorie zu dynamischen Fahigkeiten in Organisationen umfasst das
Konzept der organisationalen Achtsamkeit grundlegende kognitive Mechanismen,
die in Kombination mit geeigneten IT-Systemen vor allem den Aufbau von erweiter-
ten ,Sensing“-Fahigkeiten einer Organisation unterstiitzen. Diese Fahigkeiten wie-
derum ermoglichen die schnellere Beurteilung von Auswirkungen, die sich durch
Veranderungen oder Stérungen in IT-Systemen ergeben und verringern somit irra-
tionale Entscheidungen und vorschnelle mimetische Verhaltensweisen und deren
negative Konsequenzen.
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2. Herausforderungen in der IT-Integration aus organisationaler Sicht

Die effektive und effiziente Integration von IT-Systemen in bestehende Systeme
und Verfahrensabldufe stellt eine der groRten Herausforderungen fiir das Verwal-
tungsmanagement dar. Planungsfehler wie beim Neubau der Zentrale des Bundes-
nachrichtendienstes oder mangelnde Berlicksichtigung von unerwiinschten Inter-
aktionseffekten mit bestehenden Systemen fiihren zu erheblichen Mehraufwen-
dungen und suboptimalen Systemen aufgrund notwendiger Nachbesserungen,
etwa wenn sich die eingefiihrte Verschlisselungsinfrastruktur wegen Sicherheitsl-
cken als ungeeignet herausstellt.

Die bestehende Forschung im Kontext von IT-Systemassimilation konzentriert sich
bisher primar auf die technologischen Vorteile und Herausforderungen, wie z. B.
bestehenden Protokoll-Overhead, fehlende Aushandlungsmechanismen fiir Service
Level Agreements, unflexible Abrechnungsstrukturen sowie bestehende Sicher-
heitsmangel. Neben diesen technischen Herausforderungen scheitern Verwaltun-
gen und Unternehmen bei der Einflihrung neuer IT-Systeme aber insbesondere an
organisationalen Einflussfaktoren wie z. B. einem zu wenig berlicksichtigten Inter-
aktionsverhalten mit Alt-Systemen, der Nicht-Nutzung der neuen Systeme durch
den eigentlichen Anwender oder der Umwidmung und Nutzung der IT-Systeme in
einer nicht beabsichtigten Art und Weise. Werden in einem derartigen Umfeld
weitere Systeme integriert, so erschwert dies die Vorhersagbarkeit moéglicherweise
eintretender systembedingter Effekte, verringert unter Umstanden die Leistungs-
fahigkeit bestehender Systeme oder schafft Systemrisiken fiir Altsysteme, die bei
der Implementierung des neuen IT-Systems nicht in Erwagung gezogen wurden.
Letztlich schldgt sich eine derartige ungewollte Verschlechterung des Gesamtsys-
tems auch auf die Prozess- und Verfahrensqualitat nieder.

In den folgenden Abschnitten werden Ergebnisse aus einer aktuellen Studie aufge-
zeigt, die in einem Landesministerium durchgefiihrt wurde. Dabei wurde unter-
sucht, wie unterschiedlich stark ausgepragte Formen von Achtsamkeit die Effektivi-
tat und Nutzung einer fiir das Ministerium kritischen IT-Infrastruktur beeinflussen.

3. Verteiltes Arbeiten und ,,Workplace-as-a-Service* als kritische Infrastruktur
in Verwaltungen

Was zundachst als virtualisierte Rechenleistung und Speicherkapazitdt von Unter-
nehmen wie Google, Amazon und IBM angeboten wurde, um deren ungenutzte
Kapazitdten Gber das Internet zu vertreiben, hat sich mittlerweile als Cloud Compu-
ting fest etabliert und ebenfalls im o6ffentlichen Sektor Einzug gehaltenlzo. Auch
wenn aus Sicherheitsgriinden nicht alle cloud-basierten Dienstleistungen von 6f-

120 yigl. zum Cloud Computing in der 6ffentlichen Verwaltung auch bereits die Nachweise in

Fn. 80.
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fentlich zuganglichen Cloud-Anbietern genutzt werden, so gewinnen doch gerade
intern betriebene Cloud-Anwendungen zunehmend an Bedeutung, um die Effekti-
vitat der IT sowie die Effizienz der unterstiitzen Verfahren weiter zu steigern.
Gleichzeitig erfullt Cloud Computing Anforderungen der 6ffentlichen Verwaltung
beziliglich Flexibilitat, Skalierbarkeit und Zuverlassigkeit von IT, insbesondere im
Bereich der Unterstiitzung der Angestellten an deren Arbeitsplatz. So lassen sich
mittels cloud-basierten Arbeitsplatzumgebungen Arbeiten nicht mehr nur noch am
Arbeitsplatz-PC verrichten, sondern auch von anderen Arbeitspldtzen innerhalb der
Verwaltung oder aber von anderen Endgerdten, etwa dem heimischen PC oder
aber Uber Tablets, von unterwegs. Diese zentral vorgehaltene Arbeitsplatzumge-
bung oder ,,Workplace-as-a-Service” (kurz: Waa$) sichert somit nicht nur eine ein-
heitliche Anwendungsumgebung fir die Nutzer, unabhéngig vom Endgerat, son-
dern ermoglicht darlber hinaus auch eine Standardisierung der Anwendungsum-
gebung Uber verteilte Standorte, was zusatzlich zur Stabilitat und Kosteneffizienz
beitragt.

Die Daten und die Anwendung einer solchen WaaS-Umgebung werden konsolidiert
und zentral auf virtualisierten Servern vorgehalten, was zu einer erhdhten Daten-
konsistenz im Vergleich zur Datenhaltung auf herkdémmlichen dezentralen Desktops
flihrt. WaaS kombiniert somit Vorteile virtualisierter Desktops mit Cloud-basierten
Lésungen wie , Infrastructure-as-a-Service“, also virtualisierte Server und Datenhal-
tung, sowie ,Software-as-a-Service”, wie etwa das Vorhalten von Betriebssystemen
und Anwendungen, die auf das Endgerat Gber das Internet tbertragen werden.

Zusatzlich kann Waas Sicherheitsrisiken reduzieren helfen, die bei Verlust sensibler
Daten oder im Falle von Diebstahl etwa von Laptops entstehen koénnen, da die
Daten zentral gespeichert werden und nicht auf dem Gerat. Derart mit den Vortei-
len des Cloud Computing kombiniert bietet Waa$S technischen und wirtschaftlichen
Nutzen.

4. Interaktion von achtsamem Handeln und ,,Workplace-as-a-Service*

Zur Ermittlung der Nutzenpotenziale von WaaS in der 6ffentlichen Verwaltung und
der Rolle der organisationalen Kultur im Umgang mit diesem Dienst wurde eine
fragebogenbasierte Umfrage unter Nutzern von WaaS$ in einem deutschen Justiz-
ministerium durchgefiihrt. Anhand von 257 ausgefiillten Fragebdgen konnte ein
Einfluss der Eigenschaften von Waa$, wie bspw. flexible Zugriffsmoglichkeiten, die
Korrektheit benétigter Informationen sowie die Flexibilitat und Verldsslichkeit der
eingesetzten Systeme, auf die Produktivitdat und Kreativitat der Mitarbeiter bei der
Erledigung ihrer taglichen Aufgaben nachgewiesen werden. Zur genaueren Analyse
dieses Zusammenhangs wurde die Stichprobe abhingig vom individuellen MalR
organisationaler Achtsamkeit in zwei Gruppen geteilt, um den Einfluss von Techno-
logien wie WaaS auf die Unterstltzung der Verfahren und Aufgaben in der 6ffentli-
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chen Verwaltung zu untersuchen sowie um den Einfluss der Achtsamkeit der Ver-
waltungsmitarbeiter besser zu verstehen.

Das der Studie zugrunde liegende Forschungsmodell identifiziert Erfolgsfaktoren
hinsichtlich der Effektivitdt von Investitionen in Informationssysteme und des Ein-
satzes derselben. Das Modell umfasst sechs in Abhdngigkeit zueinander stehende
Dimensionen: Systemqualitdt, Informationsqualitat, Servicequalitat, Nutzung, Nut-
zerzufriedenheit und von Nutzern wahrgenommene Vorteile von WaaS. Bspw.
beschreibt das Modell den Einfluss der drei Dimensionen Informationsqualitat,
Systemqualitat und Servicequalitdt auf die Nutzung und die Nutzerzufriedenheit.
Letztere beeinflussen sich wechselseitig und bedingen wiederum die Wahrneh-
mung hinsichtlich der Vorteile des Systems.

Zur Untersuchung von Achtsamkeit und deren Bedeutung im Umgang mit kriti-
schen IT-Infrastrukturen in der Verwaltung wurden im April 2013 insgesamt 850
Mitarbeiter eines deutschen Justizministeriums zu ihrem Nutzungsverhalten hin-
sichtlich des im Einsatz befindlichen WaaS-Systems befragt. Insgesamt wurde mit
257 ausgefiillten Fragebdgen eine Ricklaufquote von 30,24 % erreicht. Mit dem
WaaS-System konnen die Mitarbeiter (z. B. bei Nutzung aus dem Home Office) auf
ihr individuelles Nutzerprofil, die Informationen und Daten sowie Programme un-
abhangig vom genutzten Endgerat zugreifen. Dies ermdoglicht ihnen eine groRRere
Flexibilitat verglichen mit klassischen Desktopsystemen am Arbeitsplatz, setzt aber
auch einen verantwortungsbewussteren Umgang damit voraus. Die Datenverarbei-
tung selbst erfolgt zentralisiert auf den cloud-basierten Servern, auf die mittels
Thin-Clients zugegriffen wird. Wie bereits erwahnt, ist dies eines der zentralen
Grlinde, die zu einer sichereren und konsistenteren Datenhaltung bei Nutzung von
Waas beitragen.

5. Verbesserte und robustere Verfahren durch ,,Workplace-as-a-Service*

Zunachst war die erste Forschungsfrage nach der Wirkung der verschiedenen
WaaS-Charakteristika auf den Zusammenhang von Nutzung und Nutzungszufrie-
denheit sowie der wahrgenommenen Vorteile des Informationssystems zu beant-
worten. Hier konnte gezeigt werden, dass die Systemqualitat in Form von Zugriffs-
moglichkeiten und Geschwindigkeit sowie Flexibilitat und Verlasslichkeit des Sys-
tems einen signifikanten Einfluss auf die Nutzung und Nutzerzufriedenheit haben.
Besonders der zeit- und ortsunabhdngige Zugriff auf Programme und Daten sowie
die flexible Anpassung von Waa$ an verschiedene Situationen fordern die durch
den Nutzer wahrgenommenen Vorteile von WaaS. Dariber hinaus besitzt die In-
formationsqualitat, im Sinne von Genauigkeit und Aktualitadt der Daten, einen posi-
tiven Einfluss auf die Nutzerzufriedenheit und die wahrgenommenen Vorteile. Im
Gegensatz dazu konnte kein Einfluss der Servicequalitat auf die Nutzerzufriedenheit
festgestellt werden. Dies kann mit der Analyseebene begriindet werden, die in
dieser Studie nicht auf dem WaaS-Dienstleister, sondern auf der Anwendbarkeit
von Waas bei taglichen Aufgaben lag.
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Bezuglich der Unterschiede der stark und schwach organisational achtsamen Mit-
arbeiter zeigten sich Uberraschende Ergebnisse. Zundchst konnte gezeigt werden,
dass das WaaS-System signifikant groBere Vorteile fir die weniger achtsamen Mit-
arbeiter bietet im Vergleich zu den starker achtsamen. Dies kann allerdings auch
mit der Annahme erkldrt werden, dass stark achtsame Mitarbeiter bereits eine
groRere Leistung und Innovation zeigen als weniger achtsame Mitarbeiter. Es zeigt
aber auch, dass WaaS kritische Verfahren verbessern helfen kann, indem es insbe-
sondere Verwaltungsangestellte unterstiitzt, die sich durch eine geringere indivi-
duelle Achtsamkeit auszeichnen. Darliber hinaus war ein groBerer Einfluss der
Nutzung auf die wahrgenommenen Systemvorteile und eine gréBere Nutzungszu-
friedenheit bei den weniger achtsamen Mitarbeitern feststellbar. Diese geringere
Zufriedenheit kann mit der starkeren Tendenz zur Beschaftigung mit Fehlern und
der Abneigung von Vereinfachungen stark achtsamer Menschen erklart werden.
Unerwartet war hingegen der stdrkere Einfluss von Nutzerzufriedenheit auf die
wahrgenommenen Systemvorteile in der Gruppe der achtsameren Mitarbeiter.
Eine mogliche Erklarung hierfiir ware bspw. die libergeordnete Bedeutung der
Nutzungszufriedenheit in dieser Gruppe. Dementsprechend konnte auch die zweite
Forschungsfrage hinsichtlich der unterschiedlichen Wahrnehmung der Systemvor-
teile von Waas als kritische IT-Infrastruktur in Verwaltungen von Mitarbeitern mit
erhohter und geringerer organisationaler Achtsamkeit beantwortet werden.

Die Ergebnisse der Studie belegen, dass zum Schutz kritischer Systeme die Faktoren
Mensch und Organisation von entscheidender Bedeutung sind. Individuelle und
organisationale Achtsamkeit sind notwendig, um kritische Systeme in der Verwal-
tung sicher einsetzen zu koénnen. Aber auch die Systeme selbst, wie am Beispiel
Waa$ gezeigt, tragen zur verantwortungsvollen und sicheren Nutzung bei. Wie
gezeigt werden konnte, unterstiitzen Systeme, die als nitzlich angesehen werden
und positiv auf die Erflllung der Aufgaben wirken, insbesondere weniger achtsame
Mitarbeiter, was gerade bei dieser Gruppe zu einer deutlichen Verbesserung im
sicheren Umgang mit kritischen Infrastrukturen fiihrt.
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Die Analyse konnte einerseits die Einordnung bestimmter IT-Systeme und Kompo-
nenten, auf denen das Internet basiert, als kritische Infrastrukturen belegen, ande-
rerseits denkbare Handlungsfelder skizzieren. Diese lassen sich zwar dem Grunde
nach in technische, organisationale und rechtliche MalRnahmen unterteilen, die
Komplexitat der Bedrohung und die Vernetzung der Systeme lassen aber gleich-
wohl nur eine Kombination verschiedener Elemente als zielfiihrende Reaktion er-
scheinen. Insofern muss eine interdisziplindre Anschlussforschung diese Besonder-
heit berlcksichtigen. Folgende Forschungsfragen lassen sich exemplarisch benen-

nen:

Die effektive und effiziente Integration (Assimilierung) von IT-
Systemen in bestehende Systeme und Prozessabldufe stellt eine der
groRten Herausforderungen fiir das Management in Behérden und
Unternehmen dar. Fehler oder Ineffizienzen oder die mangelnde Be-
ricksichtigung von unerwinschten Interaktionseffekten mit beste-
henden Systemen im IT-Assimilierungsprozess fiihren hierbei zu er-
heblichen Problemen und finanziellen Verlusten. Die bestehende For-
schung im Kontext von IT-Assimilierung konzentriert sich bisher aber
primdr auf die technologischen Vorteile und Herausforderungen. Ne-
ben den technischen Herausforderungen scheitern Firmen bei der IT-
Assimilierung aber insbesondere an organisationalen Einflussfaktoren,
wie z. B. einem zu wenig berlicksichtigten Interaktionsverhalten mit
Altsystemen. Die Assimilierung von weiteren Systemen erschwert zu-
nehmend die Vorhersagbarkeit moglicherweise eintretender system-
bedingter Effekte, verringert unter Umstanden die Leistungsfahigkeit
bestehender Systeme oder schafft Systemrisiken fir Altsysteme, die
bei der Implementierung des neuen IT-Systems nicht in Erwdgung ge-
zogen wurden. Letztlich schlagt sich eine derartige Verschlechterung
des Gesamtsystems, welches als das ,System der Systeme” definiert
werden kann, auch auf die zu unterstitzenden Prozesse und Verfah-
ren nieder.

Daher ware der vorherrschende technozentrische Fokus auf die Assi-
milierung von einzelnen IT-Systemen um die Betrachtung von zentra-
len organisationalen und situativen Determinanten zu erweitern, die
den resultierenden Erfolg von Gesamtsystemen bestimmen. Hinzu
tritt die Identifikation und Bewertung flankierender rechtlicher Me-
chanismen, um individuelle und organisationale Achtsamkeit im Um-
gang mit kritischen IT-Systemen in der o6ffentlichen Verwaltung zu
etablieren und verbindlich auszugestalten. Es sollten daher sowohl
Systemplanungsansdtze als auch Organisationskulturen untersucht
und evtl. bereits zur Anwendung kommende rechtliche Mechanismen
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(Dienstanweisungen o. a.) identifiziert werden, die Einfluss nehmen
auf die Stabilitdat, Nutzung und Effektivitat kritischer Infrastrukturen
im offentlichen Sektor. Ziel eines Forschungsvorhabens ware es, eine
integrative Perspektive auf IT-Systemassimilierung im o6ffentlichen
Sektor zu entwickeln. Hierzu lieRen sich in einer quantitativen Feld-
studie sowohl die im Einsatz befindlichen Systemplanungsansatze er-
mitteln als auch der Grad der organisationalen Achtsamkeit untersu-
chen, die erheblichen Einfluss sowohl auf die Systemplanungsfahigkei-
ten als auch die Widerstandsfahigkeit des gesamten IT-Systems haben
dirfte.

Im Bereich Smart Cities wird von der intelligenten Vernetzung kom-
plexer, auch kritischer Systeme die Steigerung der Effizienz und Le-
bensqualitat erwartet. Die Steigerung der Effizienz erfolgt durch Wie-
derverwendung von Standard-Systemkomponenten und Einbeziehung
umfangreicher Daten, auch aus traditionell zundchst fachfremden Be-
reichen. Gleichzeitig wird ein qualitativer Gewinn erwartet, bspw. als
Beitrag zur Losung von gesellschaftlichen Herausforderungen (Ener-
giewende, Alterung der Gesellschaft usw.). Der Begriff intelligente
Vernetzung beschreibt dabei die Verknlipfung einer Infrastruktur mit
Informations- und Kommunikationstechnologie, sodass eine Regelung
oder Koordination der gesamten Infrastruktur oder ihrer Teile mittels
luK-Technologie moglich ist. Intelligente Netze bezeichnen in diesem
Zusammenhang neuartige, vernetzte Anwendungen und Verknipfun-
gen von Daten (vergleichbar mit sozialen Netzen) und nicht direkt die
unterliegende Ubertragungstechnik (wie im Begriff Kommunikations-
netze).

Die Anwendungsbereiche dieser intelligenten Vernetzung sind vielsei-
tig — im Mittelpunkt der gegenwartigen Diskussion stehen die Berei-
che Energie, Verkehr, Gesundheit, Bildung und offentliche Verwal-
tung. Zu diesen ganz unterschiedlichen Anwendungsbereichen gehd-
ren u. a. auch kritische Infrastrukturen.

Die verschiedenen Anwendungsbereiche verfiigen jeweils Uber ein
gewachsenes Regime von Vorgaben und Best Practices, vor allem auch
im Kontext der IT-Sicherheit. Insbesondere im Bereich kritischer Infra-
strukturen kommt die gesetzliche Regulierung hinzu. Grundsatzlich
kann zwischen drei Graden von Vorgaben oder Regulierung unter-
schieden werden:
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- nicht oder wenig regulierte Anwendungen, bspw. klassische Be-
reiche der Softwareindustrie,

- regulierte Anwendungen im Bereich Informations- und Kommu-
nikationstechnologie,

- regulierte Anwendungen klassischer Infrastrukturen bzw. nicht-
technische Vorgaben.

Ziel eines Forschungsprojekts konnte die Entwicklung einer Methodik
zur Identifikation einer realistischen Auswahl von Komponenten und
Schnittstellen sein, um die Zusammenarbeit zwischen verschiedenen
Anwendungsbereichen intelligenter Vernetzung zu ermdoglichen. Vor
allem das Aufeinandertreffen von regulierten (bspw. im Kontext kriti-
scher Infrastrukturen) und nicht-regulierter Bereiche (bspw. der ein-
gesetzten Software) stellt sich dabei als besondere Herausforderung
dar. Basis ware die Darstellung eines exemplarischen Modells zur Be-
trachtung der Kombination von Anwendungen und teilweise gemein-
sam genutzten Komponenten bzw. gemeinsamen Schnittstellen: Bei-
spielhaft konnten Anwendungen im Zusammenhang mit kritischen Inf-
rastrukturen sein, die hohen technischen und regulatorischen Anfor-
derungen geniigen miissen.
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