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Vorwort

In einer Entscheidung vom 24. 01. 2012 (lll ZR 98/12) hat der Bundesgerichtshof
anerkannt, dass das Internet mittlerweile zur Grundversorgung des Einzelnen zéhle.
Unabhangig von einem konkret darlegbaren Schaden lasse sich allein aus der
Nichtverflugbarkeit ein Schadensersatzanspruch begriinden (eine dhnliche Bedeu-
tung wurde bisher nur dem Kfz und dem herkdmmlichen Telefonanschluss zugebil-
ligt). Dieser Einordnung ist zuzustimmen, sichert der Zugang zum Internet —und um
diesen kann es nur gehen — doch eine zeitgemalle, dem Stand der Zivilisation ent-
sprechende Persénlichkeitsentfaltung.

Nur welche Folgen hat diese Erkenntnis fiir Gesetzgebung und Verwaltung? Dieser
Frage wurde in einem vom ISPRAT e. V. geforderten Projekt am Lorenz-von-Stein-
Institut nachgegangen. Dies nicht ohne Grund, ldsst sich mit Ausnahme des eingan-
gigen u. a. von Forsthoff gepragten Begriffs der Daseinsvorsorge die Erkenntnis,
dass unter den Daseinsbedingungen des modernen technischen Zeitalters jeder
Mensch auf Verwaltungsleistungen angewiesen ist, durch die der Staat ihm das
Dasein ermoglicht, bereits auf Lorenz von Stein zurlickfihren.

Das Internet besitzt mittlerweile elementare Bedeutung — nicht nur fur gesell-
schaftliche Prozesse (»Open Government«), fiir IT-basierte Wirtschaftsprozesse
(einschlieBlich der kritischen Infrastrukturen) und die staatliche Aufgabenerfiillung
(E-Government), sondern gerade auch fir das Individuum. Die digitale Dimension
aller Freiheitsgrundrechte zwingt den Staat dazu, seiner Gewahrleistungsfunktion
nachzukommen und neben rechtlicher, auch tatsachliche Freiheit zu sichern.

Die Diskussion Uber eine »Neubestimmung der Privatheit«’ kreist derzeit vornehm-
lich um den Passivschutz im Sinne eines Rechts darauf, »allein gelassen zu werden«
und den Schutz der durch das »Verhalten im Netz« generierten Daten. Allerdings ist
Privatheit nicht darauf beschrankt — vielmehr sind zahlreiche aktive Handlungswei-
sen des Individuums ebenfalls als privat einzustufen. Diese nach dem eigenen Le-
bensentwurf zu gestalten und auszuleben, ist essenziell flir die Personlichkeitsbil-
dung und -entfaltung. Insofern ist die nachfolgende Analyse geeignet, die Diskussi-
on zur Rolle des Staates bezogen auf das Internet um eine weitere Dimension zu
ergdnzen. Die — vor allem nach der kommenden Bundestagswahl — anstehenden
Debatten im neuen Themenfeld der Netzpolitik missen auch diesen Aspekt zu-
nehmend bericksichtigen, bspw. wenn es um die Bewertung staatlicher Eingriffs-
maRnahmen geht.

! So der Titel einer Tagung, die am 17. und 18. Januar 2013 gemeinsam von der DUV Speyer

und dem Lorenz-von-Stein-Institut ausgerichtet wurde. Die Ergebnisse werden im Laufe des
Jahres in einer Publikation im Nomos-Verlag dokumentiert.



Die Dokumentation dieses — weiteren® — Ergebnisses des Forschungsprojektes zur
»E-Daseinsvorsorge« gibt Anlass, Dank zu sagen, und zwar vor allem an den ISPRAT
e. V., seinen Vorstandsvorsitzenden Matthias Kammer sowie den Geschéaftsfihrer
Staatssekretar Horst Westerfeld.

Gedankt sei zudem allen Mitarbeiterinnen und Mitarbeitern des Lorenz-von-Stein-
Instituts, ohne deren tatkraftige Unterstlitzung das Forschungsprojekt nicht so
angenehm und erfolgreich verlaufen ware. Die Arbeit in dem Forschungsprojekt hat
wegen der kollegialen und freundschaftlichen Atmosphare trotz hoher Arbeits-
belastung immer sehr viel Freude bereitet.

Kiel, im Januar 2013 Prof. Dr. Utz Schliesky

Mitglied des Vorstandes des Lorenz-von-Stein-
Instituts fur Verwaltungswissenschaften an der
Christian-Albrechts-Universitat zu Kiel und
Leiter des Forschungsbereichs

»Staatliches Innovationsmanagement«

Direktor des Schleswig-Holsteinischen Landtages

2 Auf folgende weitere Verdffentlichungen sei in diesem Zusammenhang hingewiesen:

= Luch/Schulz, in: Hill/Schliesky (Hrsg.), Herausforderung e-Government, 2009, S. 305 ff.
= Luch/Schulz, MMR 2009, 19 ff.
= Luch/Schulz, VM 2011, 104 ff.

= Luch/Schulz, in: Schliesky (Hrsg.), Technikgestltztes Identitdtsmanagement, 2010,
S. 1ff.

= Schulz, in: Schliesky/Ernst/Schulz (Hrsg.), Die Freiheit des Menschen in Kommune, Staat
und Europa, Festschrift flr Edzard Schmidt-Jortzig zum 70. Geburtstag, 2011, S. 17 ff.

= Schulz, DuD 2010, 689 ff.

= Schulz, in: Schliesky (Hrsg.), Selbstverwaltung im Staat der Informationsgesellschaft,
2010, S. 13 ff.

= Schliesky/Schulz, in: Rave/Schlie/Schliesky (Hrsg.), Erdgas, Strom, Breitband — Netzin-
frastrukturen in Schleswig-Holstein im Wandel, 2010, S. 13 ff.

= Schliesky/Schulz/Tallich, in: Schliesky (Hrsg.), Staatliches Innovationsmanagement, 2010,
S. 19 ff.
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I. Einleitung

Wahrend die neue Staatsaufgabe E-Daseinsvorsorge1 vorrangig die objektive Be-
deutung des Internets referenziert, soll nachfolgend analysiert werden, ob und
inwieweit diesbezliglich auch eine Subjektivierung denkbar erscheint, die sich in
einem subjektiven Recht auf Internet juRert’. Ein solches (subjektives) Recht auf
Internet kénnte dann wiederum als Rechtfertigung staatlicher Aktivitaten zur Si-
cherstellung der E-Daseinsvorsorge, gleich welcher Art, herangezogen werden — die
Annahme eines solchen Rechts enthélt namlich nicht automatisch auch eine Aussa-
ge Uber die vom Staat geforderten MaRnahmen zu dessen Realisierung, sodass
neben der Befriedigung individueller Anspriiche auch die Bereitstellung von Sach-
und Dienstleistungen im Sinne der Daseinsvorsorge stehen kann. Bei der Konkreti-
sierung einer verfassungsrechtlichen Schutz- oder objektiven Pflicht kommt dem
Gesetzgeber ein erheblicher Gestaltungsspielraum zu; die Anerkennung originadrer
Leistungsanspriiche, wie dies die plakative Formulierung eines »Rechts auf ...«
indizieren konnte, bleibt der enge Ausnahmefall, zudem bezogen auf die Essentialia
eines menschenwirdigen Daseins’. Insofern wird schnell deutlich, dass es »das«
Recht auf Internet nicht geben kann, dieses vielmehr zahlreiche Facetten aufweist.
Gegenstand ist

= einerseits die Bereitstellung einer Gibergreifenden (Telekommunikations-)
Infrastruktur, die einen Zugang zum Internet gewahrleisten kann,

= andererseits muss der Einzelne auch Uber individuelle Infrastrukturkom-
ponenten verfiigen, die einen Zugang ermoglichen,

= und schlieBlich bedarf er auch eines solchen individuellen Zugangs, im
Sinne einer privatrechtlichen Vereinbarung mit einem Provider, die die
konkrete Nutzung sicherstellen kann.

Zum Konzept der E-Daseinsvorsorge umfassend Luch/Schulz, in: Hill/Schliesky (Hrsg.), Heraus-
forderung e-Government, 2009, S. 305 ff.; dies., MMR 2009, 19 ff.; dies., VM 2011, 104 ff.; zu
Einzelaspekten auch Schulz, in: Schliesky/Ernst/Schulz (Hrsg.), Die Freiheit des Menschen in
Kommune, Staat und Europa, Festschrift fiir Edzard Schmidt-Jortzig zum 70. Geburtstag, 2011,
S. 17 (41 ff.); ders., DuD 2010, 689 ff.; ders., in: Schliesky (Hrsg.), Selbstverwaltung im Staat
der Informationsgesellschaft, 2010, S. 13 ff.; Schliesky/Schulz, in: Rave/Schlie/Schliesky (Hrsg.),
Erdgas, Strom, Breitband — Netzinfrastrukturen in Schleswig-Holstein im Wandel, 2010, S. 13
(31 ff.); Luch/Schulz, in: Schliesky (Hrsg.), Technikgestiitztes Identitdtsmanagement, 2010, S. 1
(10 ff.); Schliesky/Schulz/Tallich, in: Schliesky (Hrsg.), Staatliches Innovationsmanagement,
2010, S. 19 (48 ff.).

Siehe insbesondere v. Lewinski, RW 2011, 70 ff.

So bleibt es auch nach dem BVerfG grundsatzlich dem Gesetzgeber (iberlassen, »ob er das
Existenzminimum durch Geld-, Sach- oder Dienstleistungen sichert«; vgl. BVerfGE 125, 175
(222).



. Einleitung

Zunachst ist aber eine Rickfihrung der E-Daseinsvorsorge auf eine individuelle,
(zumindest im Grundsatz) subjektivierbare Grundlage erforderlich, die als Aus-
gangspunkt etwaiger »Realisierungsaktivitdten« des Staates dienen kann. Das
liberkommene Konzept der Daseinsvorsorge — und damit auch der E-Daseinsvor-
sorge — ldsst sich auf verschiedene Wurzeln zurlickfiihren, die von der Gleichwer-
tigkeit der Lebensverhaltnisse Uber das Sozialstaatsprinzip bis hin zu den Grund-
rechten des Grundgesetzes reichen. Die Verbindung von Grundrechten und E-
Daseinsvorsorge soll naher analysiert werden, geht es dabei doch nicht ausschlieR-
lich um die sozio-kulturelle Teilhabe als Element eines (Leistungs-) Rechts auf Siche-
rung und Gewahrleistung eines menschenwiirdigen Existenzminimums (welches
sich u. U. in einen subjektiven Leistungsanspruch wandeln kann), sondern vielmehr
um die Bedeutung des Internets und seiner Dienste fiir die allgemeine Grund-
rechtsausiibung, was wiederum auf die objektive und Schutzpflichtdimension der
Grundrechte verweist. Diese Grundrechtsfunktionen kénnen insbesondere (iber
(Infrastruktur-) MaRnahmen realisiert werden, die man klassischer Weise mit der
Daseinsvorsorge verbindet, ohne dass zugleich ein subjektiver Anspruch auf Schaf-
fung von oder Zugang zu konkreten Angeboten existieren wiirde.

Zur Umschreibung der Grundrechtsrelevanz des Internets, seiner Dienste und Funk-
tionen soll der Begriff der »Online-Grundrechte« bzw. der »Online-Handlungs-
freiheit(en)« gewahlt werden, ohne dass damit eine Verengung auf Art. 2 Abs. 1 GG
beabsichtigt ist. Online-Handlungsfreiheit und Recht auf Internet stehen in einem
gegenseitigen Abhéangigkeitsverhéltnis und verfligen tber zahlreiche Querbeziige;
nicht nur weil die Bedeutung der Online-Handlungsfreiheit (Uber ihre objektive
Funktion) Uberhaupt erst ein Recht auf Internet begriinden kann, andersherum ein
Recht auf Internet ohne Online-Handlungsfreiheit aber inhaltsleer bliebe, sondern
z. B. auch, weil Beschrankungen (z. B. Sperrung des Zugangs zum Internet und da-
mit eine Negierung des Rechts auf Internet) aus rechtlichen oder tatsachlichen
Grinden zugleich auch eine Verhinderung der Online-Handlungsfreiheit(en) be-
zwecken oder zumindest bewirken. Nachfolgend soll zundchst — namlich ausgehend
von der besonderen Bedeutung des Internets fiir den Einzelnen — eine Perspektive
gewahlt werden, die die Online-Handlungsfreiheit(en) als Ausgangspunkt wahlt,
obwohl es genauso gerechtfertigt ware, das Recht auf Internet an den Anfang zu
setzen.

Die Zuordnung bestimmter Rechtsfragen zur Online-Handlungsfreiheit einerseits
oder zum Recht auf Internet andererseits ist nicht immer trennscharf, sie wird
jedoch erleichtert, wenn man sich vergegenwartigt, dass das Recht auf Internet
eher auf der technischen (Zugangs-) Ebene angesiedelt ist, wahrend die Online-
Grundrechte und die Online-Handlungsfreiheit die inhaltliche Komponente der
Entfaltung im Internet betreffen”. Ausgehend von dieser Grunddifferenzierung wird
auf den ersten Blick deutlich, dass beim technischen Recht auf Internet leistungs-

*  Sov. Lewinski, RW 2011, 70 (91) — Hervorhebung nur hier.
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und schutzrechtliche Grundrechtsgehalte (begriindet durch die Bedeutung der
Online-Handlungsfreiheit) bzw. eine Aktivierung der objektiven Grundrechtsfunkti-
on Uberwiegen dirften, ohne abwehrrechtliche Gehalte vollstandig zu negierens,
wahrend im Bereich der (inhaltlichen) Online-Handlungsfreiheiten die klassische
Grundrechtsfunktion als Abwehr staatlicher Eingriffe Gberwiegt.

So muss davon ausgegangen werden, dass wenn alle Voraussetzungen fir einen Zugang zum
Internet vorliegen (Infrastruktur, individueller Zugang und individuelle Infrastruktur) — unab-
hangig davon, ob selbst geschaffen oder aufgrund der Gewahrleistungspflicht seitens des
Staates zur Verfligung gestellt oder subventioniert — auch der (inhaltsneutrale bzw. -leere) Zu-
gang durch die allgemeine Handlungsfreiheit (als Teilelement der Online-Handlungsfreiheit)
geschutzt ist; Eingriffe sind also z. B. Zugangssperren, aber auch Entzug der individuellen In-
frastruktur.






II. Zunehmende Bedeutung des Internets als
Infrastrukturkomponente

Insbesondere unter dem Aspekt der Gewahrleistungsverantwortung dhnelt das
Internet anderen Einrichtungen, die dem tiberkommenen Verstandnis der Daseins-
vorsorge8 zugeordnet werden koénnen. Obwohl eine enge Beziehung zwischen
(staatlicher) Daseinsvorsorge und (staatlichen) Infrastrukturen besteht, sind beide
Begriffe nicht gleichbedeutendg. Vielmehr kénnen zahlreiche Infrastrukturen, aber
gerade nicht alle, der Daseinsvorsorge zugeordnet werden; andersherum existieren
auch Elemente der Daseinsvorsorge, die nicht, oder nur bei einem sehr weiten
Verstandnis, der Infrastruktur zugehorig sind™.

Urspriinglich bezeichnete der Begriff der »Infrastruktur« erdgebundene Anlagen,
die der Mobilitat dienen, bspw. Bahnhofe und Briicken™, im englischen Sprach-
raum wurde er zunachst vorrangig militarisch, bspw. fir Kasernen und Radarstatio-
nen, verwendet™. Spater setzte sich ein erweitertes Begriffsverstandnis durch, das
Infrastruktur definiert als die Gesamtheit der materiellen, institutionellen und per-
sonalen Anlagen, Einrichtungen und Gegebenheiten, die den Wirtschaftseinheiten
im Rahmen einer arbeitsteiligen Wirtschaft zur Verfligung stehen®. Materiell er-
fasst werden bspw. Anlagen und Ausriistungen der Energieversorgung und des
Verkehrs, institutionell die Gesamtheit der gesetzlichen Normen, Einrichtungen und
Verfahrensweisen sowie personell die Anzahl von Menschen und deren Fahigkei-
ten™. Gemeinsam ist diesen Begriffsverstandnissen, dass es sich bei der Infrastruk-
tur um langlebige Glter handelt, die eine Vielzahl von Nutzungen erméglichenls.

Unter IT-Infrastrukturen versteht man Hardware, einschlieRlich der Netzanbindun-
gen, Software und bauliche Einrichtungen fiir die Nutzung von Diensten im Internet
und den Betrieb von (Anwendungs-) Software. Das Internet verfugt tUber alle Eigen-
schaften einer Infrastruktur, wird zum Teil gar als sog. kritische Infrastruktur ein-

Zum Begriff statt Vieler Ringwald, Daseinsvorsorge als Rechtsbegriff, 2008.

®  Dazu auch Schliesky/Schulz, in: Rave/Schlie/Schliesky (Fn. 1), S. 13 (31 ff.).

10 ausfiihrlich Hermes, Staatliche Infrastrukturverantwortung, 1998, S. 340 ff.

" Dieses Verstindnis entstand im franzosischen Sprachraum um 1875; vgl. Patig, IT-Infra-

struktur, in: Kurbel u. a. (Hrsg.), Enzyklopadie der Wirtschaftsinformatik, Online-Lexikon; ab-
rufbar unter www.enzyklopaedie-der-wirtschaftsinformatik.de.

2 V. Laak, Archiv fiir Begriffsgeschichte 41 (1999), 280 ff.

3 Jochimsen, Theorie der Infrastruktur, 1966, S. 145; vgl. ders./Gustafsson, in: Simonis (Hrsg.),
Infrastruktur, 1977, S.38ff.; Schulze, Infrastruktur als politische Aufgabe, 1993, S. 40 ff,;
Scheele, Privatisierung von Infrastruktur, 1993, S. 18 ff.; s. auch Wilke, Systemtheorie I, 1994,
S. 240: »offentliche Komplementar- und Supporteinrichtungen«.

14 ausfiihrlich zum Begriff auch Hermes (Fn. 8), S. 164 ff.

1> patig (Fn. 9).




Il. Zunehmende Bedeutung des Internets als Infrastrukturkomponente

geordnetls. Es dient Staat, Wirtschaft und Gesellschaft systemibergreifend als
Handlungsplattform, zudem erscheint es als Prototyp einer Einrichtung, die eine
Vielzahl unterschiedlicher Nutzungen ermoglicht — angesichts der Entwicklungen
z. B. zum Smart Life17, zum Internet der Dinge18 und des mobilen Internets werden
die Nutzungsmoglichkeiten in den nachsten Jahren weiter ansteigen. Vielleicht
handelt es sich beim Internet (bzw. den Infrastrukturen, auf denen dieses basiertlg)
um die entscheidende Infrastruktur der nichsten Jahrzehnte®.

Die Bedeutung des Internets fiir Staat, Verwaltung, Wirtschaft und Gesellschaft ist
auf das Engste mit den Veranderungen und (bisher kaum abschlieRend bewertba-
ren) soziologischen Konsequenzen fiir das menschliche Miteinander verbunden, die
grundsatzlich mit dem vermehrten IT-Einsatz in allen Lebensbereichen einherge-
hen’!. Wihrend im Jahre 2001 lediglich 37 % der Gber 14-jahrigen Bevolkerung das
Internet nutzten, sind es im Jahre 2011 bereits 75 %, wobei von diesen ein immer
weiter steigender Anteil auf einen Breitband-Internetanschluss zugreifen kann. In
der Altersgruppe der 14- bis 29-Jahrigen betragt der Anteil der »Nonliner« gerade
noch 2,7 %’. Die Gruppe der »Digital Natives«, die kaum noch zwischen virtuellem

Dazu Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen: IT und Energie, 2010.
Aus juristischer Perspektive Heckmann, K&R 2011, 1 ff.

Mattern/Flérkemeier, Informatik-Spektrum 33 (2010), 107 ff.; Bullinger/ten Hompel (Hrsg.),
Internet der Dinge, 2007; Fleisch/Mattern (Hrsg.), Das Internet der Dinge — Ubiquitous Com-
puting und RFID in der Praxis, 2005.

Das Internet besteht aus Netzwerken unterschiedlicher administrativer Verwaltung, welche
zusammengeschaltet werden. Dazu zdhlen vor allem Providernetzwerke, an die die Rechner
der Kunden eines Internetproviders angeschlossen sind, Firmennetzwerke (Intranets) sowie
Universitats-, Forschungs- und auch Verwaltungsnetzwerke. Physikalisch besteht das Internet
im Kernbereich (in den Backbone-Netzwerken) sowohl kontinental als auch interkontinental
hauptsachlich aus Glasfaserkabeln, die durch Router zu einem Netz verbunden sind. Auf der
sogenannten letzten Meile, also bei den Hausanschliissen, werden die Daten oft auf Kupferlei-
tungen von Telefon- oder Fernsehanschliissen und vermehrt auch Giber Funk, mittels WLAN
oder UMTS Ubertragen. An Internet-Knoten werden verschiedene Backbone-Netzwerke (iber
leistungsstarke Verbindungen und Gerate (Router und Switches) miteinander verbunden.
Darauf wird der Austausch von Erreichbarkeitsinformationen zwischen jeweils zwei Netzen
vertraglich und technisch als Peering, also auf der Basis von Gegenseitigkeit, organisiert und

somit der Datenaustausch erméglicht.

20 . . . .
Was sich auch daran zeigt, dass es zunehmend als strategisch relevant angesehen wird, auf

die Regulationsinstrumente und -organisationen des Internets Einfluss ausliben zu kénnen;
zur Internet-Governance Voegeli-Wenzl, GRUR Int 2007, 807 ff.; s. auch Gernroth, Die Internet
Corporation for Assigned Names and Numbers (ICANN) und die Verwaltung des Internets,
2008.

Frih Schwalm, Globale Kommunikation — Der Wandel sozialer Beziehungen durch die Kom-
munikation in Computernetzwerken, 1998; unter Beriicksichtigung der Neuropsychologie
Carr, Wer bin ich, wenn ich online bin ... und was macht mein Gehirn solange? Wie das Inter-
net unser Denken verandert, 2010.
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22 Zahlen nach dem (N)onliner-Atlas der Initiative D21; s. www.initiatived21.de.
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und realem »lch« unterscheidet, ist auf ca. 40 % angewachsen und auch aus dem
Alltag der »Digital Immigrants« (weitere 20 % der Bevélkerung) dirfte das Internet
trotz gezielter und keinesfalls ubiquitarer Nutzung kaum noch wegzudenken sein”.
Grund dieser Entwicklungen ist das Web 2.0-Angebot mit Communities, Chats,
Blogs und Foren, die speziell bei jlingeren Altersgruppen und den Digital Natives
starken Anklang finden. Nach einer Studie ist bis 2012 gegeniiber dem Jahr 2008
eine Vervierfachung des Uber das Internet bewegten Datenvolumens zu erwarten,
wobei vor allem Video- und Livestream-Funktionalitdten sowie der zunehmende
Breitbandzugang als Treiber fungieren. »Das Internet« sei damit 75-mal so »grof3«
wie im Jahr 2002**. Die folgende Abbildung zeigt die Aktivitdt und Produktivitat des
Internets und seiner Nutzer in einer Minute®:

2 Deutsches Institut fur Vertrauen und Sicherheit im Internet (Hrsg.), DIVSI Milieu-Studie zu

Vertrauen und Sicherheit im Internet, 2012; abrufbar unter www.divsi.de.
2% CISCO Whitepaper »Approaching the Zettabyte Era«, 2008.
5 www.intel.de/content/www/de/de/communications/internet-minute-infographic.html.




Il. Zunehmende Bedeutung des Internets als Infrastrukturkomponente

Ob diese Berechnungen auch schon die Entwicklungen des mobilen Internets, ins-
besondere die aus der Verbindung mit modernen Moglichkeiten der Satellitenor-
tung entstandenen Location-based-Services, zutreffend beriicksichtigen konnten,
erscheint angesichts des rasanten Wachstums und der kurzen Innovationszyklen in
diesem Bereich fraglich. Um 50 Millionen Nutzer zu erreichen, benétigte das Radio
noch 38 Jahre, das Fernsehen immerhin 13 Jahre, das Internet hatte diese Schwelle
bereits nach vier Jahren iiberschritten’.

% Vgl. www.un.org/cyberschoolbus/briefing/technology/tech.pdf.




I11. Das Konzept der E-Daseinsvorsorge

Dieser gesellschaftliche Wandel kann auch im Bereich der Daseinsvorsorge nicht
ohne Folgen bleiben. Es besteht namlich Einigkeit, dass das Rechtsinstitut der Da-
seinsvorsorge ein wandelbares und die von der Grundversorgung umfasste Infra-
struktur regelmalig den aktuellen wirtschaftlichen, sozialen und technischen An-
forderungen anzupassen ist. Die Wandelbarkeit ist jeder Analyse der Realbedin-
gungen immanent, die bewerten will, welche Giter und Leistungen fiir ein sinnvol-
les menschliches Dasein notwendig sind. Die Riickfiihrung auf das soziale Staatsziel
und die grundrechtlichen Schutzpflichten zwingen ebenfalls dazu, Verdanderungen
anzuerkennen. Ganz auf dieser Linie befindet sich auch schon die Analyse Forst-
hoffs, der im Jahre 1971 den Fernsehempfang als Leistung der Daseinsvorsorge
bezeichnet, wahrend er es zwolf Jahre zuvor noch abgelehnt hatte, die Verbesse-
rung des Rundfunkempfangs in unterversorgten Landstrichen der Grundversorgung
der Bevolkerung zuzurechnen”’. Dies macht deutlich, dass es gerade kein fir alle
Zeiten feststehendes Verstandnis von Daseinsvorsorge geben kann.

Im Rahmen moderner Staatlichkeit stellt sich die Frage nach der Freiheit des Einzel-
nen namlich nicht ausschlieflich im Sinne einer Freiheit von staatlichen Eingriffen
und damit im Sinne der primaren Abwehrfunktion der Grundrechte. Teilweise ver-
fligt der Einzelne nicht (iber die erforderlichen Mittel fir eine freie und autonome
Lebensgestaltung. Individuelle Freiheiten sind nur wahrnehmbar, wenn hierfiir die
entsprechenden wirtschaftlichen und infrastrukturellen Voraussetzungen beste-
hen, wobei im hier zu bewertenden Kontext sowohl eine allgemeine (Telekommu-
nikationsnetze) als auch eine individuelle Komponente (Zugang des Einzelnen zum
Internet) angesprochen ist. Grundlage der Daseinsvorsorge ist also die Leistungs-,
Teilhabe- und Schutzpflichtdimension der Grundrechte®®. Es sind die unabdingba-
ren Voraussetzungen grundrechtlicher Freiheit herzustellen und zu gewéhrleistenzg.

Die Staatsaufgabe Daseinsvorsorge ergibt sich zudem aus dem Sozialstaatsprinzip
des Art. 20 Abs.1 GG. Die auf freie Entfaltung der Personlichkeit angelegten
Grundrechte enthalten Elemente einer liberalen Wirtschaftsverfassung31, die ange-
sichts der Grundrechte des Eigentums, der Berufsfreiheit, der Freizligigkeit und der

2 s, Forsthoff, Rechtsfragen der leistenden Verwaltung, 1959, S. 13 einerseits; ders., Der Staat

der Industriegesellschaft, 1971, S. 33 andererseits. Die Parallelen mit der aktuellen Diskussion
um die Breitbandversorgung des landlichen Raums sind augenfillig; s. dazu die Nachweise in
Fn. 302.

% pAusfihrlich zu den Rechtsgrundlagen Luch/Schulz, in: Hill/Schliesky (Fn. 1), S. 305 ff.
2 Hesse, Grundzuge des Verfassungsrechts, 20. Aufl. 1995, Rn. 214.
Haack, VerwArch 99 (2008), 197 (203).

Everling, in: Immenga u. a. (Hrsg.), Festschrift fir Ernst-Joachim Mestmacker, 1996, S. 365
(367).

30

31
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allgemeinen Handlungsfreiheit marktwirtschaftlich konstruiert ist®. Allerdings
bedarf auch die wettbewerbsgetragene Wirtschaft der Ordnung und Korrektur
durch staatliche Eingriffe, insbesondere zur Ermoglichung der Teilhabe Aller zu
gerechten Bedingungen und erschwinglichen Preisen an den fiir das Leben wesent-
lichen Elementen. Die sozialstaatlichen Wurzeln der Daseinsvorsorge sind daher
uniibersehbar®. Das Sozialstaatsprinzip legitimiert steuernde Eingriffe, um die
groRtmogliche Inklusion des Individuums zwar nicht wohlfahrtsstaatlich zu erzwin-
gen, jedem aber grundsatzlich zu ermoglichen.

Beiden Rechtsgrundlagen ist gemein, dass die Realisierung der objektiven und
Schutzpflichtdimension der Grundrechte ebenso wie die Ausgestaltung des Sozial-
staatsprinzips weitgehend dem einfachen Gesetzgeber Uberlassen bleibt. Es be-
steht ein weiter Einschdtzungsspielraum, welche Inhalte im Einzelnen der Grund-
versorgung zugehorig sind, aber umso wichtiger, auch wie der Staat dieser Verant-
wortung nachkommen will — beides unterliegt einem bestdndigen Wandel. Das
BVerfG formuliert zutreffend, dass das Sozialstaatsgebot den Gesetzgeber anhalte,
die soziale Wirklichkeit zeit- und realitdtsgerecht im Hinblick auf die Gewahrlei-
stung des menschenwiirdigen Existenzminimums zu erfassen, »die sich etwa in
einer technisierten Informationsgesellschaft anders als friiher darstellt«®.

Die Wandelbarkeit und die Wechselbeziehung zwischen Recht und Realbedingun-
gen zwingen auch (und gerade) zur Berlicksichtigung der zunehmenden Verbrei-
tung der Informations- und Kommunikationstechnologien vor allem der Internet-
nutzung sowohl im Privaten als auch in der 6ffentlichen Verwaltung. Begriffe wie E-
Payment, E-Commerce, E-ldentity o. A. und im Kontext der Modernisierung der
offentlichen Verwaltung E-Government, E-Procurement und One-Stop-Government
sind in aller Munde.

Die damit beschriebenen tatsachlichen Veranderungen der Lebenswirklichkeit
werden zwar Uberwiegend akzeptiert und auch die regulatorische Durchdringung
dieser neuen Rechtsgebiete hat — zwar mit zeitlicher Verzégerung — mittlerweile
eingesetzt. Doch welche Folgen zeitigen diese Entwicklungen nun konkret fir den
Bereich der Daseinsvorsorge? Diesbezliglich ist eine Fortentwicklung bisher nicht zu
erkennen. Dabei geht es nicht um die Frage, ob auch bei der Erbringung der klassi-
schen Daseinsvorsorge moderne Kommunikationsmittel eingesetzt werdenss, son-
dern vielmehr, ob zur Grundversorgung des Blrgers (und der Unternehmen) auch

32 Herzog, in: Maunz/Diirig, Grundgesetz, Loseblatt (65. Erg.-Lieferung 2012), Art. 20 VIII Rn. 60.

Dazu auch Lerche, in: Maunz/Dirig (Fn. 30), Art. 87f Rn. 73; Eifert, Grundversorgung mit
Telekommunikationsdienstleistungen im Gewahrleistungsstaat, 1998, S. 132 f.

3 BVerfGE 125, 175 (232).
35

33

Dies kann einerseits der Fall sein in Form eines Einsatzes von E-Government-Lésungen auch
bei der »Daseinsvorsorgeverwaltung«, andererseits ist aber auch ein mit der IT verbundener
Wandel im Bereich klassischer Daseinsvorsorgeaufgaben erkennbar. Als Beispiel kann hier die
dem technischen Fortschritt geschuldete Moglichkeit des Smart-Meterings dienen.
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Das Recht auf Internet als Grundlage der Online-Grundrechte

Informations- und Kommunikationstechnologien sowie die dazu notwendigen In-
frastrukturen zahlen. Gewisse Elemente werden der Daseinsvorsorge immer zuge-
horig sein, wahrend andere abgelost werden oder neue hinzutreten. Bspw. wird
der Biirger zu seinem Dasein auch zukiinftig auf Strom, Wasser, StraRen o. A. an-
gewiesen sein, da virtuelle Welten nicht in der Lage sind, existenzielle Bediirfnisse
zu ersetzen. Die zunehmende Technisierung, Virtualisierung und Digitalisierung
nahezu aller Lebensbereiche erfordert aber zusatzlich eine Erweiterung des bishe-
rigen Verstandnisses. Fraglich ist nur, was das konkret bedeutet. Gehort zukiinftig
neben einem Strom- und einem (herkémmlichen) Telefonanschluss® auch der
Zugang zum Internet, ggf. sogar die Breitbandversorgung, zu den fiir ein sinnvolles
menschliches Dasein notwendigen Gltern und Leistungen37? Muss zukinftig jeder
Biirger einen marktiblichen Personal Computer, einen Laptop, ein Handy oder gar
ein Smartphone besitzen, um an der Gesellschaft der Zukunft teilzuhaben? Begriffe
wie »Volkscomputer« und »Volkshandy« schienen dies abgesehen von der Werbe-
wirkung derartiger Aussagen nahe zu legen. Braucht man vergleichbar dem Sozial-
Konto, welches vor allem von den (iberwiegend in der Rechtsform der Anstalt des
offentlichen Rechts betriebenen — und somit staatlichen — Sparkassen zur Verfi-
gung gestellt werden, ein »Sozial-E-Mailkonto« und die Nutzungsmaoglichkeit von E-
Payment-Systemen, um bestimmte Bevolkerungsschichten nicht (bspw. weil diese
nicht ber eine Kreditkarte verfligen) vom E-Commerce abzuschneiden? Der Ver-
gleich mit dem klassischen Konto und der Zuordnung der Sparkassen zur Daseins-
vorsorge spricht dafiir, auch wenn die zahlreichen kostenlosen E-Mail-Accounts ein
Einschreiten des Staates oder eine Aktivierung seiner Gewahrleistungsverantwor-
tung derzeit nicht aktuell werden lassen.

Uber die unter dem Recht auf Internet zusammengefassten Teilelemente des indi-
viduellen Zugangs sowie der personlichen und Ubergreifenden Infrastrukturen
hinaus geht es aber auch um weitergehende Folgen der Verlagerung des gesamten
Lebens (als Ausiibung der Online-Handlungsfreiheiten) in das Internet — wie z. B.
die Pflege personlicher Beziehungen iber Networking-Plattformen (Xing, Facebook,
StudiVZ etc.) oder auch die Wahrnehmung von Online-Verwaltungsdienst-
leistungen. Ist ein fiir jedermann zugangliches, einfach handhabbares und finan-
zierbares ldentitdtsmanagement — verstanden als eine rechtssichere, in der Regel
webbasierte, seitens eines Serviceproviders angebotene Moglichkeit, persénliche
Daten, Dokumente, partielle Identitdten und Pseudonyme elektronisch zu spei-

% 50 schlieRt die Universaldienstverpflichtung der §§ 78 ff. TKG nur einen »funktionalen, d. h.

nicht zwingend breitbandigen, Internetzugang ein; Schliesky, Offentliches Wirtschaftsrecht,
3. Aufl. 2008, S.308; Holznagel/Enaux/Nienhaus, Telekommunikationsrecht, 2. Aufl. 2006,
§ 15 Rn. 610.

In umgekehrter Zielrichtung wird aufgrund der Verbreitung des Mobilfunks und von Handys
mglw. der § 78 Abs. 2 Nr. 4 TKG (»die flachendeckende Bereitstellung von &ffentlichen Miinz-
oder Kartentelefonen an allgemeinen und jederzeit fur jedermann zuganglichen Standorten
entsprechend dem allgemeinen Bedarf«) entbehrlich.

37
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IIl. Das Konzept der E-Daseinsvorsorge

chern, zu verwalten und mittels unterschiedlicher Schreib-, Lese- und Zugriffsrechte
anderen zu offenbaren® — in geeigneter Form regulatorisch seitens des Staates
abzusichern? Gehort die Zukunft entsprechend der zeitgendssischen Moglichkeit,
wichtige analoge Dokumente rechtssicher durch einen klassischen — »analogen« —
Notar verwahren zu lassen, »digitalen Notaren« fiur digitale Dokumente? Lasst sich
die zunehmende Nutzung von privat betriebenen Dokumentensafe-Systemen oder
geschiitzten behérdlichen Sicherheitsbereichen im Internet aufhalten?

Nicht allein die Verbreitung des Internets, sondern auch das vielfaltige Zusammen-
spiel mit anderen Faktoren — bspw. des demografischen Wandels (im Kontext der
Versorgung mit Breitband-Internetanschlissen) oder der zunehmenden Skepsis ge-
genliber staatlichen und privaten Datensammlungen (im Kontext des technikge-
stitzten Identitditsmanagements) — zwingen moglicherweise zu einer Neubewer-
tung der Daseinsvorsorge in diesem Bereich. Die Reaktion des Staates in Form einer
Innovation im Recht steht hinsichtlich der genannten Aspekte noch aus — das Bei-
spiel der Umsetzung des Konjunkturpaketes Il (Ausbau der Breitbandversorgung,
Starter-Kits flr den elektronischen Personalausweis als Element eines technikge-
stutzten Identitatsmanagements) zeigt aber, dass innovative Entwicklungen in der
Gesellschaft nicht ohne Riickwirkungen auf staatliche Infrastrukturen sowie deren
Erklarungsmuster der Daseinsvorsorge bleiben. Zwar ist nicht jede Aufgabe, der
sich der Staat annimmt, und jede Infrastruktur, in dessen Ausbau der Staat inve-
stiert, zwangslaufig der Daseinsvorsorge mit den damit ggf. verbundenen rechtli-
chen Implikationen zuzuordnen, angesichts der zunehmend erkennbaren Tendenz
zum Riickzug des Staates aus der Infrastrukturverantwortung ist jedoch der indiziel-
le Charakter derartiger FordermalRnahmen fiir die Zugehorigkeit zur Grundversor-
gung nicht zu leugnen.

% Umfassend Schliesky (Hrsg.), Technikgestiitztes Identititsmanagement, 2010.
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IV. Online-Grundrechte und Online-
Handlungsfreiheit(en)

Betrachtet man den Standardkommentar zum Grundgesetz39 und damit auch zu
den Grundrechten, mag es angesichts der Bedeutung des Internets verwundern,
wenn eine Suchabfrage mit dem Schlagwort »digital« lediglich funf, fir das Such-
wort »Internet« nur 50 Fundstellen ergibt — und dies bei einem Gesamtumfang von
fast 250 Randnummern allein bei Art. 2 Abs. 1 GG. Hinzu kommt, dass sich die ent-
sprechenden Passagen in den wenigsten Fallen mit der Entfaltung des Individuums
im oder mithilfe des Internets befassen, sondern lediglich mit der sog. Online-
Durchsuchung40 oder den technischen Aspekten des Internets als Teil der Tele-
kommunikation (im Sinne des Art. 10 GG) bzw. der Telekommunikationsinfrastruk-
tur (im Sinne des Art. 87f GG).

Dennoch diirfte unbestritten sein, dass auch der Zugang zum Netz von Art. 2 Abs. 1
GG geschutzt wird* und die allgemeine Handlungsfreiheit aufgrund ihres offenen
Schutzbereichs auch digitale Aktivitaten abdeckt. Die Bedeutung der speziellen
Freiheitsverblrgungen fiir die digitale Entfaltung des Einzelnen wird jedoch kaum
naher analysiert“, sodass im Folgenden — nach einer kurzen begrifflichen Klarstel-
lung (1.) — zunédchst eine eingehende Betrachtung der speziellen Freiheitsverbiir-
gungen des Grundrechtskatalogs erfolgen soll (2.). Erst nachfolgend riicken das
(aktive) Auffanggrundrecht des Art. 2 Abs. 1 GG (3.) und die Schutzrichtungen der
Online-Grundrechte (4.) in den Fokus. SchlieRlich missen auch komplementére
Grundrechte betrachtet werden (5.), die die Online-Handlungsfreiheit umgeben
und eine Schutzverstarkung bewirken — dies sind u. a. der (passive) Schutz der
durch das Handeln im Netz (vor allem in sozialen Netzwerken) generierten Daten,
deren Gesamtheit unter Umstdnden auch einen Teil einer digitalen Persénlichkeit
darstellt, der Schutz der essentialen Infrastrukturen bzw. der Kommunikation Gber
diese aus Art. 10 GG und aus dem Recht auf Integritdt und Vertraulichkeit informa-
tionstechnischer Systeme sowie der leistungsrechtliche Gehalt eines Rechts auf
Gewahrleistung des Existenzminimumes.

1. Begriff

Wie bereits angedeutet, muss eigentlich immer von Online-Handlungsfreiheiten in
der Mehrzahl gesprochen werden, da sich der grundrechtlich vermittelte Schutz
des Verhaltens im Netz nicht in Art. 2 Abs. 1 GG erschopft. Vielmehr ist anzuerken-

% Maunz/Diirig (Fn. 30) , Suchabfrage am 15. 11. 2012.
%0 BVerfGE 120, 274 ff.; dazu spiter ausfiihrlich unter Gliederungspunkt VI. 3.
V. Lewinski, RW 2011, 70 (77 f.).

Zutreffend stellt v. Lewinski, RW 2011, 70 (84), immerhin fest, dass sich »fast allen Grundrech-
ten Schutzgehalte in Bezug auf Internetsachverhalte entnehmen« lassen.

41

42
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nen, dass der lUberwiegende Teil der speziellen Freiheitsverblirgungen auch eine
digitale Dimension beinhaltet, also Verhaltensweisen unabhangig davon schiitzt, ob
diese analog oder digital ausgelibt werden. Es handelt sich jeweils um einen Teil-
ausschnitt des grundrechtlichen Schutzbereichs, wobei die Handlungsfreiheit ganz
allgemein, ob in der realen Wirklichkeit oder in der Virtualitat des Netzes, nur akti-
ve Handlungsweisen schiitzt.

Art. 2 Abs. 1 GG enthélt aber mit seiner Formulierung »Recht auf die freie Entfal-
tung [... der] Personlichkeit« darliberhinaus eine weitere Komponente — wahrend
die »freie Entfaltung« fiir den Aktivitatsschutz und damit fir die allgemeine Hand-
lungsfreiheit steht, bildet der Begriff der »Personlichkeit« demgegentiiber den Pas-
sivschutz bzw. den Schutz der personlichen Integritat ab®. Dabei entsteht ein
interessantes Gegenseitigkeitsverhaltnis: Aktivitdtsschutz beruht auf Integritats-
schutz™. Die allgemeine Handlungsfreiheit ist ohne das Fundament des allgemei-
nen Personlichkeitsrechts ebenso nicht zu verwirklichen wie das allgemeine Per-
sonlichkeitsrecht dauerhaft nicht ohne die allgemeine Handlungsfreiheit genutzt
werden kann®. Dies gilt auch und gerade in der virtualisierten Welt*. Insofern ist
die Existenz eines digitalen Personlichkeitsrechts ebenfalls anzuerkennen, wobei
auf eine Besonderheit hingewiesen werden soll: wahrend sich im herkdmmlichen
Verstandnis Personlichkeit und Personlichkeitsentfaltung gegenseitig bedingen,
ohne dass definitiv gesagt werden konnte, welches Element der Ausgangspunkt
dieses Abhangigkeitsverhaltnisses ist”, stellt sich dies bei der digitalen Personlich-
keit bzw. Identitdt anders dar. Diese entsteht erst aufgrund konkreter aktiver (digi-
taler) Handlungsweisen im Sinne der Personlichkeitsentfaltung.

2. Spezielle Online-Handlungsfreiheiten

Ausgehend von den begrifflichen Voriiberlegungen kann man also unterstellen,
dass (mittlerweile) nahezu jedem Grundrecht des grundgesetzlichen Katalogs eine
digitale Dimension innewohnt. Dieser verfassungsrechtliche Gewahrleistungsbe-
reich sichert jeweils die freiheitliche Betatigung im Internet, soweit im Netz speziel-
le Handlungen vorgenommen werden, die in der analogen Welt ebenfalls einem
speziellen Freiheitsrecht unterfallen wiirden. Der Grundrechtskatalog ldsst sich
nicht in reine Online-Grundrechte und ausschlieRlich »analoge Freiheitsrechte«
einteilen, wobei Ausnahmen denkbar sind: So dirfte der Schutz der korperlichen
Unversehrtheit und Bewegungsfreiheit (Art. 2 Abs. 2 GG) ebensowenig Bedeutung

3 Luch, Das Medienpersonlichkeitsrecht, 2008, S. 86 f.

4 Dreier, in: ders. (Hrsg.), GG, Bd. 1, 2. Aufl. 2004, Art. 2 | Rn. 25.
* Luch (Fn. 41),S. 86 f.
% Luch, MMR 2011, 75 (77).

47 Ausgehend vom Menschenbild des Grundgesetzes und Art. 1 Abs. 1 GG wird man den Aus-

gangspunkt im rechtlichen Sinn wohl bei der Personlichkeit sehen missen.
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in der Online-Welt haben wie eine Online-Freizligigkeit aus Art. 11 GG™. Gleiches
gilt fur Art. 8 GG, der Online-Demonstrationen nicht erfasst™.

Angesichts der Vielfiltigkeit der Querbeziige zwischen den speziellen Grundrechten
und den Entwicklungen der Informations- und Kommunikationstechnologien, ein-
schliefRlich des Internets, konnen die nachfolgenden Ausfiihrungen nur einen Teil-
aspekt abbilden. Sie sollen anhand von Beispielen die Bedeutung der digitalen
Grundrechtsdimension untermauern und eine Diskussion anregen. Hinzu kommen
die (bisher kaum abschlieBend bewertbaren) soziologischen Konsequenzen der
Internetkommunikation fiir das menschliche Miteinanderso, die ihrerseits wiede-
rum (als Teil der Verfassungswirklichkeit) Rickwirkungen auf das Verstandnis der
grundrechtlichen Schutzgehalte und ihrer Schutzrichtungen haben dirften. Wenn
die gesellschaftliche Realitat nicht alleiniger MaRstab bleibt, sondern ein gesell-
schaftlicher Wandel nur bei Ubereinstimmung mit (ibergeordneten Rechtsprinzi-
pien, andauernder Akzeptanz in der Bevolkerung und Eingang der gesellschaftlichen
Realitaten in das Rechtsbewusstsein zu einer Fortentwicklung ﬂ]hrt51, ist diese Ent-
wicklungsoffenheit nicht dem Vorwurf der Konturenlosigkeit ausgesetzt. Die Wan-
delbarkeit zu verneinen, hieRe vielmehr die Wandlungsfahigkeit menschlicher Per-
sonlichkeit, der postindustriellen Gesellschaft und mithin auch einen Teil der Ver-
fassungswirklichkeit zu verleugnen.

a. Art. 4 GG — Online-Religions- und Bekenntnisfreiheit

Die Freiheit aus Art. 4 Abs. 1 GG schitzt nicht nur das Festhalten an religiésen und
weltanschaulichen Uberzeugungen, sondern gerade auch das aktive Ausleben und
Zelebrieren dieser MaRstabe und Traditionen, das sog. forum externum. Sie umfasst
»das Recht des Einzelnen, sein gesamtes Verhalten an den Lehren seines Glaubens
auszurichten und seiner inneren Glaubensiiberzeugung gemald zu handeln«®. Der
Subsumtion eines Interesses unter diesen Schutzbereich ist das Selbstverstandnis
des Grundrechtstragers zugrundezulegenss; so wird z. B. auch das Werben fiir die
eigene Religion umfasst™.

Denkbar ist es daher, dass ein Internetzugang genutzt wird, um dort entsprechende
Werbung zu plazieren (Beispiel: Facebook-Seiten der Kirchentagess) oder sich mit

8 Ausfihrlich dazu v. Lewinski, RW 2011, 70 (93 f.); s. auch Gliederungspunkt 1V. 2. h.

% Dazu Gliederungspunkt IV. 2. f.

*  Siehe bereits die Nachweise in Fn. 19.

Schulz, Anderungsfeste Grundrechte, 2008, S. 76.

2 BVerfGE 108, 282 (297).

3 BVerfGE 24, 236 (247 f.); 33, 23 (29); 53, 366 (401); BVerwG, ZevKR 2005, 125 (127).

** Morlok, in: Dreier (Fn. 42), Art. 4 Rn. 60, 61, 73. Bei der religidsen Werbung handelt es sich um
einen speziellen Fall der MeinungsauRerungsfreiheit; vgl. auch v. Lewinski, RW 2011, 70 (84).
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%5 www.facebook.com/kirchentag.
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Gleichgesinnten auszutauschen. Die Moglichkeiten reichen aber dariiberhinaus bis
hin zum Besuch eines Online-Gottesdienstes, zur »virtuellen Beichte« oder Gespra-
chen mit einem Seelsorger. Hierflir existieren bereits Angebote im Netz: z. B. die
vollstandig virtuelle, aber von der katholischen Kirche geweihte Gemeinde »Funci-
ty«56 oder das eher klassische Angebot der Kirchengemeinden, bei dem einzelne
Predigten oder Andachten online gestellt werden®’. Auch virtuelle Trauerrdume™
weisen einen nicht Gbersehbaren Bezug zur Religionsausiibung des Einzelnen auf.
Diese Angebote bzw. deren Nutzung werden somit von Art. 4 Abs. 1 GG erfasst. Fir
die Eroffnung des Schutzbereichs der Religionsfreiheit ist es unerheblich, Gber wel-
che Plattform, welches Medium oder in welcher Weise die Religion ausgeiibt wird.

Gestiitzt wird diese Ansicht durch ein Gerichtsurteil des Bundesverwaltungsgerichts
aus dem Jahr 2011, das eine Kollision von religiésen AuRerungen und dem allge-
meinen Persénlichkeitsrecht zum Gegenstand hatte. Die beanstandeten AuRerun-
gen wurden im Rahmen einer Predigt getatigt, die nachfolgend im Internet publi-
ziert wurde. Ohne auf das gewdhlte Medium einzugehen, stellt das Gericht fest,
dass die Religionsfreiheit die Bekenntnis- und die Religionsausiibungsfreiheit und
insoweit — als gegeniber Art.5 Abs. 1 GG speziellere Gewahrleistung — auch die
AuRerungen im Rahmen einer Predigt umfasst™.

b.  Art. 5 Abs. 1 GG — Online-Meinungs-, Informations-, Presse-, Rundfunk-
und Filmfreiheit

Die Grundrechte des Art. 5 Abs. 1 GG werden typischerweise im Kontext des Inter-
nets genannt. So sind es gerade AuBerungen im Netz oder ganze Internetangebo-
te6°, die in Konflikt mit dem Personlichkeitsrecht von Dritten geraten. Dass auch die
im Internet gedullerte Meinung den besonderen Schutz des Art. 5 Abs. 1 GG ge-
nieRt, ist in diesem Zusammenhang nie in Frage gestellt worden. So wird jede Au-
Berung in Blogs, Chatrooms oder auf anderen Webseiten aufgrund des weiten
Schutzbereichs der MeinungsauRerungsfreiheit des Art. 5 Abs. 1 GG unter grundge-
setzlichen Schutz gestelltel. Gleiches gilt fur Bilder, Videos und andere Medien, die
ebenfalls erfasst werden, soweit sie geeignet sind, eine Meinungsaullerung zu

% www.kirche.funcity.de.

7 8o der Taufgottesdienst des Neffen der Autoren dieses Beitrages unter: www.kirche-harse

feld.de/audio/download-mp3.php?id=2.

Beispielsweise des Bistums Essen: www.trauerraum.de.

> BVerwG, NVwz 2011, 1278 ff.

60 Bspw. Bewertungsportale; vgl. dazu vor allem BGHZ 181, 328 ff.; dazu Ladeur, JZ 2009, 966 ff.;
Wiese, JZ 2011, 608 ff.; Kaiser, NVwZ 2009, 1474 ff.

Die Aufzdhlung des Art. 5 Abs. 1 Satz 1 GG (»Wort, Schrift und Bild«) ist nur exemplarisch; vgl.
statt Vieler Schemmer, in: Epping/Hillgruber (Hrsg.), Beck'scher Online-kKommentar GG
(Ed. 16, Stand: 01.10. 2012), Art. 5 Rn. 14. S. auch Schulze-Fielitz, in: Dreier (Fn.42), Art. 5
Rn. 67, zu »neuen Formen von Online-Protestkampagnen«.
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transportieren. Erfasst werden schlieflich auch neue Formen von Online-Protest-
kampagnen (»E-Protest«)GZ, die umgangssprachlich auch als Online-Demonstra-
tionen bezeichnet, aber nicht spezialfreiheitsrechtlich von Art. 8 Abs.1 GG ge-
schiitzt werden®. Problematisch ist hingegen die Einordnung einiger typischer
Handlungsweisen im Internet, bspw. das Verlinken auf fremde Inhalte oder das
Zitieren fremder AuBerungen, die nur bedingt von Art. 5 Abs. 1 GG umfasst sind®.

Da hinsichtlich der Presse- und Filmfreiheit eine historische Auslegung mit der Fol-
ge vorherrscht, dass als Presse nur Druckerzeugnisse, dinglich verkoérperte Papier-
werke, als Film nur das »Lichtspiel« angesehen werden, erfasst der Gewahrlei-
stungsgehalt des Art. 5 Abs. 1 GG Internet-Zeitungen und bspw. das Video-Portal
»YouTube« nicht®®. Dennoch besitzen die Medienfreiheiten des Grundgesetzes
auch Bedeutung fiir Internetsachverhalte: einerseits lassen sich derartige Angebote
als »Rundfunk« klassifizieren, zumal sie in Abgrenzung zur Individualkommunika-
tion als »1-zu-n-Kommunikation« konzipiert sind®. Andererseits kénnen sich auch
Anbieter herkdmmlicher Film- oder Presseerzeugnisse hinsichtlich bestimmter
Tatigkeiten im Internet (bspw. Werbung fir Presseerzeugnisse, Recherche im
Internet) auf die speziellen grundrechtlichen Verbiirgungen berufen.

SchlieRlich ist das Internet eine »allgemein zugangliche Quelle« im Sinne der Infor-
mationsfreiheit®’. Insofern muss das Recht, sich aus dieser Quelle zu informieren,
Uber Art. 5 Abs. 1 Satz 1 GG garantiert werden.

C. Art. 5 Abs. 3 GG — Online-Kunst- und Wissenschaftsfreiheit

Die Kunstfreiheit des Art.5 Abs. 3 GG schitzt sowohl den Bereich der kiinstleri-
schen Betatigung (Werkbereich) als auch die Darbietung und Verbreitung des
Kunstwerks (Wirkbereich), schiitzt also nicht nur den Kinstler, sondern auch den
Mittler sowie die WerbungGS. Dass sich der Wirkbereich allein aufgrund der kosten-
glinstigen und mit einem enormen Verbreitungsgrad verbundenen Mdglichkeiten
zunehmend (auch) im Internet entfaltet, liegt nahe. Das Ausstellen der eigenen
Kunstwerke in virtuellen Galerien, Video- und Fotoportalen ist somit eine nicht nur
von Art. 2 Abs. 1 GG, sondern auch von der digitalen Dimension des Art. 5 Abs. 3
GG geschiitzte Handlungsweise.

2 Schulze-Fielitz, in: Dreier (Fn. 42), Art. 5 Rn. 68.

Dazu Gliederungspunkt IV. 2. f.

8 V. Lewinski, RW 2011, 70 (85).

% V. Lewinski, RW 2011, 70 (85).

% V. Lewinski, RW 2011, 70 (85).

7 Schemmer, in: Epping/Hillgruber (Fn. 59), Art. 5 Rn. 26.

8 Kannengiefer, in: Schmidt-Beibtreu/Klein (Hrsg.), GG, 10. Aufl. 2004, Art. 5 Rn. 27 m. w. N.
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Es lasst sich zudem nicht in Zweifel ziehen, dass auch dem Werkbereich der Kunst-
freiheit eine digitale Dimension innewohnt. So sind neue Kunstformen auszuma-
chen, die origindr auf das Internet angewiesen sind. Kiinstler bedienen sich der
digitalen Netzkunstform Web Art69, die als kuinstlerische Arbeit mit Webseiten tber
deren reine Gestaltung hinausweist, bspw. indem sie die Bedingungen fir Wahr-
nehmung und Manipulation im Internet kiinstlerisch thematisiert. Kunst im Netz als
mediale digitale Kunst bendtigt Rechnernetze, Internetdienste wie Mailboxen oder
Webseiten als unverzichtbare Mittel der Interaktion und der Bild-, Klang- und Text-
erzeugung. Dabei ist nicht entscheidend, ob die Kunst durch eine oder mehrere
Personen entsteht, sondern dass wesentliche Aspekte und Aussagen der Werke nur
in Verbindung mit einem Rechnernetz erfahrbar sind. Die Glberkommenen Kunst-
formen der Malerei, Bildhauerei, Dichtung usw. sind nur exemplarisch zu verste-
hen; sie schlieRen weitere Ausdrucksformen der Kunst nicht aus. Der Gewahrlei-
stungsgehalt der Kunstfreiheit ist entwicklungsoffen gehalten, liegt es doch ahnlich
der Glaubensfreiheit vor allem im Ermessen des Grundrechtstragers (und nebenbei
im Auge des Betrachters), was Kunst darstellt’’. Dem Internet kommt schlieRlich
auch als — ebenfalls von Art. 5 Abs. 3 GG geschiitzte — »Inspirationsquelle fur den
Kiinstler«”* Bedeutung zu.

Gleiches gilt im Wesentlichen fir die Wissenschaftsfreiheit. Forschung hat einer-
seits das Internet als eigenes Forschungsgebiet fiir sich entdeckt’’, andererseits
bieten das Internet und die dort angebotenen Dienste eine kaum (iberschaubare
Vielzahl an Rechercheméglichkeiten73. Diese kdonnen zudem auch im Bereich der
Lehre genutzt werden; darliberhinaus existieren zunehmend auch internetbasierte
Lehrangebote von Universitaten. Livestreams von Vorlesungen, kollaborative Ar-
beitsplattformen, abgeschlossene Gruppen in sozialen Netzen und anderes lassen

%  Baumgdrtel, [net.art] Materialien zur Netzkunst, 1999; Tiirstig, Netzkunst als Kunstnetz.

Kooperationen der Kreativitat im Internet, 2003; Weif3, Netzkunst. Ihre Systematisierung und
Auslegung anhand von Einzelbeispielen, 2009.

Das BVerfG hangt zumindest einem formal weitem Kunstbegriff an, E 30, 173 (189); 67, 213
(226); 81, 278 (291 f,); 83, 130 (138). Bethge, in: Sachs (Hrsg.), GG, 6. Aufl. 2011, Art. 5 Rn. 184
m. w. N., misst dem Selbstverstdandnis des »Autors« Bedeutung zu, pladiert aber fiir eine
daruberhinausgehende Einbeziehung gesellschaftlicher Wertungen, Auffassungen der Kunst-
szene und anderer Implikationen einer pluralistischen, offenen Werteordnung.

L V. Lewinski, RW 2011, 70 (86).
72

70

Siehe bspw. ZIM — Zentrum fiir Internetforschung und Medienintegration an der Ludwig-
Maximilians-Universitdt Minchen, www.zim.uni-muenchen.de/index.html; Institut fur Inter-
net und Gesellschaft an der Alexander-von-Humboldt-Universitat Berlin, www.hiig.de; Stiftung
Internetforschung in Osnabriick, www.stifo.de.

® Fiir den juristischen Bereich seien nur die marktfiihrenden Internetportale »juris« und »Beck-

Online« genannt. Zutreffend ordnet v. Lewinski, RW 2011, 70 (86), die Rolle des Internets als
»Erkenntnisquelle fir den Wissenschaftler« dem Schutzbereich des Art. 5 Abs. 3 GG zu.
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sich finden”. SchlieRlich ist das Internet — wie auch im Bereich der Kunst — mittler-
weile ein entscheidendes Medium zur Veroffentlichung und Prasentation der eige-
nen Forschungsergebnisse geworden75. Es handelt sich hierbei jeweils um von
Art. 5 Abs. 3 GG geschiitzte Teilelemente der digitalen Dimension der Wissen-
schaftsfreiheit.

d. Art. 6 Abs. 1 GG — Schutz der Online-Familie?

Das Grundrecht aus Art. 6 GG bildet eine wertentscheidende Grundsatznorm fiir
das gesamte Ehe- und Familienrecht. Die Gewdhrung »besonderen« Schutzes in
Art. 6 Abs. 1 GG erlegt dem Staat positiv die Aufgabe auf, Ehe und Familie vor
Drittbeeintrachtigungen zu schiitzen und ihren Zusammenhalt durch geeignete
MaRnahmen zu férdern. In seiner Eigenschaft als Grundrecht verstarkt die Verfas-
sungsbestimmung die Entfaltungsfreiheit des Art. 2 Abs. 1 GG im privaten (familia-
ren) Lebensbereich. Geschiitzt wird das ungestorte Zusammenleben in Ehe und
Familie nach familidren Eigengesetzlichkeiten76. Dies erfasst auch die Kontaktpflege
innerhalb der Familie, sodass bspw. bei der Ermittlung des Bedarfs von Leistungs-
empfangern zu berlicksichtigen ist, dass getrenntlebende Kinder regelmaRig be-
sucht werden koénnen. Insofern sind aber auch anderweitige Kommuni-
kationsformen in den Schutzbereich einbezogen; diese sind zwar keinesfalls ein
vollstandiger Ersatz flr persdnliche Treffen, umgekehrt aber als zumutbare zusatz-
liche virtuelle Besuchsmoglichkeiten in Betracht zu ziehen. Auf den ersten Blick
mag dies zwar befremdlich klingen. Der Befund, dass ganze Familien die weltweite
Vernetzung nutzen, um trotz haufiger Ortsabwesenheit regelméaRigen Kontakt und
Austausch zu pflegen, lasst sich aber kaum noch bestreiten. Jede liber »Skype«
oder eine andere Vernetzungsmoglichkeit erzahlte »Gute-Nacht-Geschichte« fir
das eigene Kind er6ffnet insofern den Anwendungsbereich des Art. 6 Abs. 1 GG.

e. Art. 7 Abs. 4 GG — Schutz der Online-Schule?

Der Bezug der Grundrechte aus Art. 7 GG zum Internet ist nicht offensichtlich —
diskutiert wird allenfalls (iber die Zuldssigkeit von Lehrerbewertungsportalen im
77 e . . . .
Internet’’. Vergegenwartigt man sich aber die rasanten Innovationszyklen im Be-
reich der Informations- und Kommunikationstechnologien, auch und gerade was
den Bildungsbereich betrifft, sowie Entwicklungen in anderen Staaten, erscheint

* Bspw. Vorlesungen des Lehrstuhls fiir Férder und Lagerwesen (FLW) der Technischen Univer-

sitat Dortmund, abrufbar unter: www.podcast.flw.mb.tu-dortmund.de; oder die »Forschungs-
gruppe Untertage« bei Facebook, www.facebook.com/pages/Forschungsgruppe-Untertage/-
94476211480.

So existieren Disziplinen, in denen Forschungsergebnisse und Zeitschriften fast ausschlieflich
online publiziert werden.

V. Coelln, in: Sachs (Fn. 68), Art. 6 Rn. 19, 22 m. w. N.

Dazu bereits die Nachweise in Fn. 58 im Kontext des Art. 5 Abs. 1 GG.

75

76

77
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selbst die »Online-Schule« eine durchaus denkbare Alternative. So gewahrleistet
Art. 7 Abs. 4 Satz 1 GG jedermann — deutschen und nicht-deutschen, natiirlichen
und juristischen Personen’® — ein Grundrecht, Privatschulen zu errichten und zu
betreiben’®. Geschiitzt wird auch die Freiheit der Eltern, ihre Kinder eine private
Ersatzschule besuchen zu lassen®. Ob eine ohne physische Prasenz realisierte Schu-
le schon heute geeignet ist, alle Anforderungen, die auch an Ersatz- und Ergéan-
zungsschulen formuliert werden, zu erfillen, erscheint fraglich, aber perspektivisch
nicht ausgeschlossen. So findet in diinnbesiedelten Gegenden Australiens bereits
seit jeher der Unterricht Gber Rundfunktechnologien, zunehmend auch unter Nut-
zung des Internets, von Videokonferenzsystemen, Anwendungen zum kollaborati-
ven Bearbeiten von Dokumenten und anderem statt®’. In einer langfristigen Per-
spektive erscheint es auch moglich, gerade aus der Kombination von Art. 6 und 7
GG herzuleiten, dass vermehrt Fernunterrichtmdglichkeiten zu etablieren sind, um
dem modernen ortsflexiblen Familienbild Rechnung zu tragen und die Vereinbar-
keit von Familie und Beruf zu fordern.

f. Art. 8 Abs. 1 GG — Schutz von Online-Demonstrationen?

Wie auch im Rahmen der Vereinigungsfreiheit lasst sich bei Art. 8 Abs. 1 GG diffe-
renzieren zwischen der Nutzung des Internets im Zusammenhang mit »echten«
(korperlichen) Versammlungen auf der einen und »Online-Versammlungen bzw. -
Demonstrationen, also neuen Protestformen im Internet, auf der anderen Seite.

Der Einsatz moderner Kommunikationsmittel im Kontext klassischer Demonstra-
tionen wird vom Schutzbereich des Art. 8 GG ebenso erfasst wie auch schon seit
jeher die Nutzung der jeweils zur Verfligung stehenden anderen Medien (Zeitun-
gen, Flugblatter, Radio etc.). Die Versammlungsfreiheit erfasst in der zeitlichen
Dimension neben der eigentlichen Versammlungsdurchfihrung auch alle vorberei-
tenden MaRnahmen®. Dazu gehoren die Ankiindigung der Veranstaltung, Teilnah-
meaufrufe oder sonstige Einladungsformen83, insbesondere auch in Form der Or-
ganisation sog. Flash-Mops oder Facebook-Parties liber die sozialen Netzwerke,
soweit diese nicht ausschlieRlich einen Vergniigungszweck verfolgen, sondern auch
auf die Teilhabe an der 6ffentlichen Meinungsbildung gerichtet sind®. Diese eignen
sich vor allem aufgrund der sog. »viralen« Effekte, also der Moglichkeit, schnell

8 BVerwGE 40, 347 (349).

7 Sog. Grundrecht der Privatschulfreiheit, vgl. nur BVerfGE 27, 195 (200 f.); 88, 40 (46); 90, 107,
(114).

8 BVerfGE 34, 165 (197 f.).

8 \Weitere Informationen auf deutsch bspw. unter www.australien-info.de/school-of-the-air.

htmI#KLASSENZIMMER.
8 Jarass, in: ders./Pieroth (Hrsg.), GG, 11. Aufl. 2011, Art. 8 Rn. 5 m. w. N.
8 Schneider, in: Epping/Hillgruber (Fn. 59), Art. 8 Rn. 19.
8 BVerfGE 104, 92 (104); BVerfG-K, NJW 2001, 2460; BVerwGE 129, 42 Rn. 15.
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viele Adressaten zu erreichen. Als Kommunikationsmedium bietet das Internet den
Veranstaltern von Versammlungen heutzutage neue und wirksamere Moglichkei-
ten der Mobilisierung. Die korrespondierende Internet-Recherche der Behorde als
Mittel der Gefahrenprognose nimmt bei der Vorbereitung der behérdlichen Ent-
scheidung Uber ein Versammlungsverbot oder Auflagen eine entsprechend heraus-
gehobene Stellung ein®.

Demgegeniber werden Online-Protestformen, die umgangssprachlich auch als
Online-Versammlung oder -Demonstration bezeichnet werden, nach tberwiegen-
der Ansicht nicht vom Schutzbereich des Art. 8 Abs. 1 GG erfasst: »Mangels Koérper-
lichkeit sind virtuelle Versammlungen keine im Sinne des Art. 8 GG. Unabdingbar
erfordert eine Versammlung die gleichzeitige kérperliche Anwesenheit mehrerer
Personen an einem Ort«*®. Dies werde schon durch die Wendung »sich versam-
meln« impliziert; der Zusammenhang mit dem Subjekt »alle Deutschen« mache
klar, dass Menschen kérperlich prdsent sein missten®’. Festzustellen ist zwar, dass
Formen des konzertierten virtuellen Protests im Internet in den letzten Jahren stark
zugenommen haben®. Internet-Diskussionsforen sind aber eher Telefonkonferen-
zen vergleichbar, die ebenfalls nicht von der Versammlungsfreiheit erfasst wer-
den®. »Auch bei einer Webseiten-Besetzung in Form des Massenzugriffs in ob-
struktiver Absicht finden sich nur elektronische Signale, die von raumlich getrenn-
ten Menschen an unterschiedlichen Orten ausgelost worden sind, in einem Server
zusammen. Im korperlichen Fernbleiben der Signalerzeuger liegt gerade ein Ver-
zicht auf die von der Versammlungsfreiheit geschitzte spezifische Form der kollek-
tiven Grundrechtsausiibung. Im Ubrigen sind Verhaltensweisen, die als virtueller
Protest den klassischen Demonstrationszug ersetzen und effektiver machen sollen,
im Kern nicht neu«®. So wird schon seit Jahrzehnten zu massenhaften, oft vorge-
fertigten Protestschreiben an staatliche Funktionstrdger, Behérden oder Unter-
nehmen aufgefordert. Mit Versammlungen i. S. d. Art. 8 Abs. 1 GG haben derartige
Protestformen nichts zu tun”. Inwieweit diese Sichtweise einen Widerspruch zur
Zulassigkeit virtueller Mitgliederversammlungen im Vereinsrecht darstellt®’, wel-
ches herkdémmlich auch auf dem Gedanken des realen Zusammenkommens, der

& Depenheuer, in: Maunz/Diirig (Fn. 30), Art. 8 Rn. 88; vgl. bspw. OVG Miinster, NJW 2001, 1441

(1442); OVG Lineburg, NdsVBI 2006, 226 ff.; zur Online-Recherche von Sicherheitsbehérden
auch Gliederungspunkt VI. 3.

Depenheuer, in: Maunz/Diirig (Fn. 30), Art. 8 Rn. 45; vgl. auch Seidel, DOV 2002, 283 (285).
Klutzny, RDV 2006, 50 (51 ff.).

Zur Aktion »Lufthansa goes offline« AG Frankfurt a.M., NStZ 2006, 399 (400); OLG Frankfurt
a.M., Beschl. v. 22. 05. 2006 — 1 Ss 319/05, zitiert nach juris. Zum Problem auch Kraft/Meister,
MMR 2003, 366 ff.

Depenheuer, in: Maunz/Dirig (Fn. 30), Art. 8 Rn. 45.
Depenheuer, in: Maunz/Diirig (Fn. 30), Art. 8 Rn. 45.
Depenheuer, in: Maunz/Dirig (Fn. 30), Art. 8 Rn. 45.
Dazu sogleich Gliederungspunkt IV. 2. g.
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physischen Prasenz, basierte, lasst sich nicht abschlieBend bewerten. Online-
Protestformen werden aber in jedem Fall Giber die Online-Handlungsfreiheit des
Art. 2 Abs. 1 GG, ggf. auch Uber Art. 5 Abs. 1 GG geschiitzt.

g Art. 9 GG — Schutz der Online-Betitigung von Vereinen oder Online-
Vereinigungsfreiheit?

Art. 9 Abs. 1 GG schiitzt nicht nur die Bildung einer Vereinigung einschlieflich der
zeitlichen, lokalen und modalen Griindungsaspekte sowie den Beitritt zu einer
Vereinigung und das Verbleiben in derselben93, sondern auch vereinigungsspezifi-
sche Betatigungen einschlieRlich der nach auflen wirkenden Tétigkeiten94. Diese
sind unabhangig davon geschiitzt, Gber welches Medium sie realisiert werden: dies
gilt bspw. flr die Mitgliederwerbung und die Selbstdarstellunggs, die sich zuneh-
mend auch ins Netz verlagert. Insofern gibt es in jedem Fall eine »Online-
Betatigungsfreiheit« aus Art. 9 Abs. 1 GG.

Fraglich ist, ob dartberhinaus auch eine echte »Online-Vereinigungsfreiheit« exi-
stiert. Dies wird derzeit vor allem als Frage des einfachen (Vereins-) Rechts disku-
tiert, weil dieses rein virtuellen Zusammenschliissen mit virtuellen Gremiensitzun-
gen ggf. die Anerkennung versagt%. Erst jungst wurde die satzungsmalige Option
von Online-Mitgliederversammlungen anerkannt. Das OLG Hamm fihrt zutreffend
au597, dass »die Ansicht [...], dass eine Versammlung eine raumliche Zusammen-
kunft erfordert« nicht Gberzeugt. »Dies ergibt sich weder aus dem Wortlaut noch
der Systematik des Gesetzes. In den §§ 27, 36, 37, 41 BGB einerseits und dem § 32
BGB andererseits wird zwischen dem Organ der Mitgliederversammlung und dem
Verfahrensmodus unterschieden. Da §32 BGB® den Verfahrensmodus regelt,

% Cornils, in: Epping/Hillgruber (Fn. 59), Art. 9 Rn. 9.

Auch wenn die Einzelheiten umstritten sind; vgl. statt Vieler Cornils, in: Epping/Hillgruber
(Fn.59), Art. 9Rn. 12 m. w. N.

Die unzweifelhaft von der Garantie des Art. 9 Abs. 1 GG erfasst wird; dazu BVerfG, NJW 1992,
549.

Rechtliche Hinweise zur Ausgestaltung sowie eine Dokumentation von virtuellen Vereinssit-
zungen finden sich auf der Seite des wikivoyage e. V. unter www.wikivoyage.org.

% OLG Hamm, MMR 2012, 420 f.; zum Problemkreis auch Fleck, DNotZ 2008, 245 ff.; Scheuch,
ZStV 2012, 141 ff.; Piper, NZG 2012, 735 ff.; Mecking, ZStV 2011, 161 ff.; die Forderung, On-
line-Versammlungen als gleichwertig anzusehen, findet sich bereits bei Erdmann, MMR 2000,
526 ff.

§ 32 BGB lautet:

»(1) Die Angelegenheiten des Vereins werden, soweit sie nicht von dem Vorstand oder einem
anderen Vereinsorgan zu besorgen sind, durch Beschlussfassung in einer Versammlung der
Mitglieder geordnet. Zur Gultigkeit des Beschlusses ist erforderlich, dass der Gegenstand bei
der Berufung bezeichnet wird. Bei der Beschlussfassung entscheidet die Mehrheit der ab-
gegebenen Stimmen.

94

95

96

98
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unterliegt er nach § 40 BGB der Disposition des Satzungsgebers. Dagegen spricht
auch nicht, dass im Falle einer Onlineversammlung die Geschaftsfahigkeit der Mit-
glieder nicht eindeutig festgestellt werden kann. Soweit es keine entgegenstehen-
den Anhaltspunkte gibt, kann der Versammlungsleiter von der Geschaftsfahigkeit
der Vereinsmitglieder ausgehen. Es ist nicht erforderlich, dass diese vor jeder Ver-
sammlung erneut gepriift wird. Auch im Falle einer schriftlichen Zustimmung ge-
malk § 32 Abs. 2 BGB hat der Versammlungsleiter keinen personlichen Eindruck
vom Vereinsmitglied.« Sicherzustellen ist hingegen, dass nur Vereinsmitglieder
mitwirken; ein weiterer Aspekt, der die Bedeutung von leicht handhabbaren aber
hinreichend sicheren Identifizierungsdiensten im Internet untermauert™. Es reiche
aber auch aus, so das OLG Hamm weiter, wenn die Satzung vorsehe, »dass die
Mitgliederversammlung in einem nur fir Mitglieder mit ihren Legitimationsdaten
und einem gesonderten Zugangswort zuganglichen Chat-Raum durchgefiihrt« wer-
de, dass »das nur fur die aktuelle Versammlung giiltige Zugangswort [...] erst mit
einer gesonderten E-Mail unmittelbar vor der Versammlung bekannt gegeben« und
dass den »Mitgliedern [...] die Verpflichtung« auferlegt werde, »ihre Legitimations-
daten und das Zugangswort keinem Dritten zuganglich zu machen und unter stren-
gem Verschluss [zu] halten«.

Von weitergehender Bedeutung kénnten auch die Ausflihrungen des Gerichts zu
einer ggf. aus der Beschrankung auf Internetzusammenkiinfte resultierenden Be-
nachteiligung von Vereinsmitgliedern sein, da die 6ffentliche Verwaltung stets
zuriickhaltend mit Beschrdankungen der klassischen Zugangskanale umgehtloo. Das
OLG Hamm fiuhrt aus: »Es liegt auch keine unangemessene Benachteiligung der
Vereinsmitglieder vor, die iber keinen eigenen Computer verfligen. Abgesehen
davon, dass der Verein seinen Satzungszweck insbesondere durch die Prasenz im
Internet verwirklicht, muss ein Verein nicht einem beliebigen Personenkreis offen
stehen. Er muss daher auch nicht Kommunikation auf jede erdenkliche Weise an-
bieten. Dariiberhinaus gibt es auch 6ffentliche Internetzugdnge, auf die die Ve-
reinsmitglieder zumutbar zurilickgreifen kdnnen.« Letztgenannter Aspekt verdeut-
licht zum einen wiederum die Bedeutung eines jedermann — zumindest potenziell —
offenstehenden Zugangs zum Internet, zum anderen aber auch die sich langsam,
aber stetig gesellschaftlich wandelnde Vorstellung der Zumutbarkeit des Einsatzes
von Internettechnologie durch jedermann.

(2) Auch ohne Versammlung der Mitglieder ist ein Beschluss gultig, wenn alle Mitglieder ihre
Zustimmung zu dem Beschluss schriftlich erklaren.«

% Dazu Luch/Schulz, in: Schliesky (Fn. 36), S. 1 (10 ff.).

100 Anerkannt bspw. nur bei der elektronischen Abgabe von Lohnsteuer-Anmeldungen und Um-

satzsteuer-Voranmeldungen, Online-Bewerbungen fiir Stellen, die IT-Kenntnisse voraussetzen,
oder im Bereich der E-Vergabe; vgl. dazu Schulz/Hoffmann/Tallich, Die Verwaltung 45 (2012),
207 (214).
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Selbst wenn man unter Geltung des § 32 BGB noch zu einer anderen Sichtweise
gelangt, fihrt die grundrechtliche Gewahrleistung der Vereinigungsfreiheit aus
Art. 9 Abs. 1 GG, deren Inhalt — wie alle Grundrechte — einem den tatsachlichen
Gegebenheiten geschuldeten (Verfassungs-)WandeI101 unterlieget, zwangslaufig zu
einer erweiterten Sichtweise. Entgegenstehende Vorschriften aus dem einfachen
Recht waren verfassungskonform auszulegen.

h.  Art. 11 GG — Ubertragung der Schranken des Art. 11 Abs. 2 GG auf die
Online-Freiztgigkeit?

Art. 11 GG ist ein Grundrecht, welches aufgrund seiner Beziige zu realen Rdumen,
kein unmittelbares Aquivalent im Internet haben kann. Dennoch weist die klassi-
sche Freiziigigkeit von ihrer Struktur deutliche Parallelen zu einer Online-Freizligig-
keit auf, da beide die freie Bewegung in einem Raum, sei er real oder virtuell, si-
chern. Die Vergleichbarkeit virtueller und herkémmlicher Rdume wird — vor allem
auch was die dhnliche Bedeutung fiir die Personlichkeitsentfaltung und die demo-
kratische Willensbildung betrifft — an anderer Stelle dargelegtloz. Auch wenn es
angesichts der Auffangwirkung des Art.2 Abs.1 GG, der allgemeinen Online-
Handlungsfreiheit, die auch eine Online-Freiziigigkeit beinhaltet, nicht erforderlich
ist, den Schutzbereich des Art. 11 GG erweiternd auch auf Internetsachverhalte
auszudehnen, erscheint eine Debatte, ob nicht die Schranken des Freiziigigkeits-
rechts (zuldssig sind Eingriffe zum Schutz der freiheitlichen demokratischen Grund-
ordnung, der Jugend vor Verwahrlosung, zur Bekampfung einer Seuchengefahr
sowie bei besonderen Lasten der Allgemeinheit) weitaus besser auch auf Eingriffe
in die Online-Handlungsfreiheiten passen als der allgemeine Schrankenvorbehalt

des Art. 2 Abs. 1 GG, durchaus zielfihrend'®.

i Art. 12 Abs. 1 GG —»Online-Berufsfreiheit«

Eine enge Verbindung der Berufsfreiheit aus Art. 12 Abs. 1 GG zum Internet besteht
zunachst hinsichtlich derjenigen Personengruppe, deren berufliche Tatigkeiten
origindr auf das Internet angewiesen sind, also Berufe und Branchen, deren Exi-
stenz das Internet erst hervorgebracht hat. Dies gilt bspw. flr die Provider, fir die
Betreiber sozialer Netzwerke, von Videoplattformen, Online-Shops und viele mehr.
Im Fokus dieser Betrachtung sollen jedoch die Nutzer und deren Online-Freiheiten

101 Ausfiihrlich zum Verfassungswandel Stern, Das Staatsrecht der Bundesrepublik Deutschland,

Bd. 1, 2. Aufl. 1984, § 5 111 2 (S. 160 ff.); Leisner, Der Staat 8 (1969), 273 ff.

Dazu Gliederungspunkt V. 1.

Soweit ersichtlich, ist dieser Gedanke bisher lediglich von v. Lewinski, RW 2011, 70 (93), auf-
geworfen worden. Er verweist in diesem Kontext auf die vergleichbare Diskussion zur Erfas-

sung virtueller Raume durch das Wohnungsgrundrecht des Art. 13 GG; dazu Gliederungspunkt
IV. 2. k.

102

103
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stehen, sodass bspw. auch im Kontext der Eingriffe und Schranken die anbieterbe-
zogenen Malinahmen ausgeblendet bleiben'®*

Die Bedeutung des Internets fiir die Berufsfreiheit reicht aber auch weit tiber die
anbieterbezogene Perspektive hinaus: Fir eine breite Masse beruflicher Tatigkeiten
ist die Nutzung des Internets und seiner Informations-, Weiterleitungs-, Werbe-
und sonstigen Moglichkeiten nicht mehr aus dem Alltag wegzudenken; auch diese
Nutzungsformen werden insofern von der Berufsfreiheit des Art.12 Abs.1 GG

grundrechtlich abgesichertlos.

Betrachtet man eine generische Wertschopfungskette, zeigt sich recht schnell, dass
IT und Internet auf allen Ebenen und fiir eine Vielzahl von Unternehmen mittler-
weile entscheidende Funktionen wahrnehmen'®. Selbst bei der Berufswahlent-
scheidung vieler junger Menschen ist das Internet kaum wegzudenken: Nicht nur
die Information'®” und Stellenvermittlung erfolgt online®, vielmehr gehen zahlrei-
che Unternehmen mittlerweile zur ausschliefRlich elektronischen Bewerbung
iiber'®. Uber die Online-Berufsfreiheit sind demnach sowohl die Jobsuche iiber
Internetportale, Online-Bewerbungsverfahren als auch die Nutzung von Internet-
angeboten zur Werbung, Information oder des Vertriebs im Zuge der Berufsausii-
bung geschiitzt. Da Art. 12 Abs. 1 GG lber den Wortlaut hinaus nicht allein die freie
Wahl der Ausbildungsstatte, sondern die gesamte Freiheit der berufsbezogenen
Ausbildung, insbesondere das Studium oder die Teilnahme am Unterricht sowie an
Prifungen gewéihrleistetlm, kommen ggf. auch eine internetgestitzte Fernausbil-
dung, ein Online-Fernstudium oder Online-Lehrgdnge im Bereich der Online-

Berufsfreiheit in Betracht™.

k. Art. 13 GG — kein Schutz virtueller Raume

Das Schutzgut des Art. 13 Abs. 1 GG in Form der Unverletzlichkeit der Wohnung ist
die rdumliche Sphare, in der sich das Privatleben entfaltet'". Dabei erschopft sich
der Grundrechtsschutz zwar nicht in der Abwehr eines korperlichen Eindringens in

9% Sjehe Gliederungspunkt VI.

Zutreffend v. Lewinski, RW 2011, 70 (80, 84).

Cronin, Doing More Business on the Internet, 1995, S. 55 ff.; Alpar, Kommerzielle Nutzung des
Internet — Unterstltzung von Marketing, Produktion, Logistik und Querschnittsfunktionen
durch Internet, Intranet und kommerzielle Online-Dienste, 2. Aufl. 1998, S. 217 ff.

Beispiel: www.ich-bin-gut.de.

Beispiel: http://jobboerse.arbeitsagentur.de.

Zu Einsatzmaglichkeiten im 6ffentlichen Dienst Hartmann/Néllenburg, ZBR 2007, 242 ff.
Jarass, in: ders./Pieroth (Fn. 80), Art. 12 Rn. 93, 95.

Vgl. insoweit auch die Ausfiihrungen zur Online-Wissenschafts- und Lehrfreiheit unter Gliede-
rungspunkt V. 2. c. sowie zu »Online-Schulen« unter Gliederungspunkt VI. 2. d.

12 yol. BVerfGE 89, 1 (12); 103, 142 (150 f.); BVerfG, ZUM 2008, 301 (312).
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die Wohnung. Als Eingriff in den Schutzbereich sind vielmehr auch MalRnahmen
anzusehen, durch die sich staatliche Stellen mit besonderen Hilfsmitteln einen
Einblick in Vorgdange innerhalb der Wohnung verschaffen, die der natirlichen
Wahrnehmung von auRerhalb des geschiitzten Bereichs entzogen sind. Dazu gehort
nicht nur die akustische oder optische Wohnraumi]berwachungm, sondern bspw.
auch die Messung elektromagnetischer Abstrahlungen, mit der die Nutzung eines
informationstechnischen Systems in der Wohnung Uberwacht werden kann. Der
Gewahrleistungsgehalt ist selbstverstandlich berihrt, wenn zwecks Beschlagnahme
oder Manipulation eines informationstechnischen Endgerdtes in die Wohnung
eingedrungen wird oder ein solches Gerat so infiltriert wird, dass mit dessen Hilfe
Vorgange innerhalb der Wohnung bspw. lber eine installierte Kamera beobachtet
oder abgehort werden konnen''. Art. 13 Abs. 1 GG vermittelt dem Einzelnen aller-
dings keinen generellen, von den Zugriffsmodalitaten unabhangigen Schutz gegen
die Infiltration eines informationstechnischen Systems, auch wenn sich dieses Sy-
stem in einer Wohnung befindet'".

Insofern ist — wie auch im Kontext des Art. 10 GG und beim Grundrecht auf Ge-
wahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme —
zwischen den geschitzten Inhalten (die immer dem Recht auf informationelle
Selbstbestimmung unterliegen) und der geschiitzten Infrastruktur im Sinne eines
Systemschutzes zu differenzieren. Dieser wird entweder von Art. 10 GG (im Falle
des Kommunikationsbezugs), von Art. 2 Abs. 1 GG in Form des Rechts auf Vertrau-
lichkeit und Integritdt informationstechnischer Systeme oder Art. 13 GG in Form
eines raumlichen Rickzugsbereichs vermittelt. Angesichts der Vorfeldwirkungen
dieses Systemschutzes116 missen Eingriffe jeweils an beiden Grundrechten, die in
Idealkonkurrenz nebeneinander stehen (da unterschiedliche Schutzobjekte erfasst
werden), gemessen werden, zumal ohne Beeintrachtigung der Integritat von Infra-
struktur bzw. System kein Zugriff auf die personenbezogenen Daten moglich ist,
umgekehrt aber nicht jede Integritdtsbeeintrachtigung zugleich auch die Erhebung
personenbezogener Daten zum Gegenstand hat. Der besondere Infrastruktur- bzw.
Systemschutz lasst sich ausgehend von der Bedeutsamkeit fiir die Personlichkeits-
entfaltung begriinden; dieser Zweck begrenzt aber wiederum auch den Schutz-
bereich. Diese Sichtweise steht zudem in Ubereinstimmung mit der Recht-
sprechung des BVerfG zum absolut geschiitzten Kernbereich, der sich unabhangig
vom Systemschutz — sei er aus Art. 10, Art. 2 Abs. 1 oder auch Art. 13 GG ableitbar

13 ygl. BVerfGE 109, 279 (309, 327); BVerfG, ZUM 2008, 301 (312).
14 BVerfG, ZUM 2008, 301 (312).

15 BverfG, ZUM 2008, 301 (312), unter Verweis auf Beulke/Meininghaus, StV 2007, 63 (64);
Gercke, CR 2007, 245 (250); Schlegel, GA 2007, 648 (654 ff.); a. A. etwa Buermeyer, HRRS
2007, 392 (395 ff.); Rux, JZ 2007, 285 (292 ff.); Schaar/Landwehr, K&R 2007, 202 (204).

Y8 Juch, MMR 2011, 75 (75).
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— mit den erhobenen Inhalten rechtfertigen ldasst und daher seine Grundlage in
Art. 2 Abs. 1 GG, ggf. in Verbindung mit Art. 1 Abs. 1 GG findet.

Daten / Inhalte Infrastruktur

Art. 2 Abs. 1 GG Art. 13 Abs. 1 GG

Raumliche Infrastruktur (gef. beim Menschen-
wirdegehalti. V. m.

Art. 1 Abs. 1 GG)

Begrenzung des Systemschutzes auf
Wohnrdume

Art. 2 Abs. 1 GG Art. 10 Abs. 1 GG

Telekommunikations-

(ggf. beim Menschen-
wirdegehalti. V. m.
Art. 1 Abs. 1 GG)

Begrenzung des Systemschutzes auf die
Kommunikation zwischen zwei Personen

infrastrukturen

Art. 2 Abs. 1 GG (Grundrecht auf
Art. 2 Abs. 1 GG Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme)

Computerinfrastruktur (ggf. beim Menschen-
wirdegehalti. V. m. Begrenzung des Systemschutzes auf
Art. 1 Abs. 1 GG) komplexe Systeme, die auch personen-

bezogene Daten enthalten)

Eingriffe in im Internet geschaffene virtuelle Privatbereiche aktivieren nicht den
Gewdbhrleistungsgehalt des Art. 13 Abs. 1 GG. Selbst wenn hier geschiitzte Bereiche
angelegt werden, die bspw. wie ein zugangslimitierter Chatroom in kommunikati-
ver Hinsicht den gleichen Zwecken dienen mégen wie das eigene Wohnzimmer,
geniellen diese virtuellen Rickzugsbereiche keinen Grundrechtsschutz Uber das
spezielle Freiheitsrecht der Unverletzlichkeit der Wohnung. Uber Art. 13 GG soll
vielmehr der tatsachliche Riickzugsraum des Einzelnen gewahrleistet werden, in
den sich der jeweilige Betroffene begibt und auf dessen gegenstidndliche Unver-
sehrtheit er vertrauen kénnen muss. Das Internet als virtuelle Welt ohne Mauern
und Tiren kann keinesfalls die gleichen Funktionen erflillen oder dieselben tatsach-
lich begriindeten Schutzerwartungen erzeugen. Eine unmittelbare Online-
Dimension des Grundrechts aus Art. 13 Abs. 1 GG scheidet infolgedessen aus.

L. Art. 14 Abs. 1 GG — Online-Eigentum

Im Bereich des Art. 14 Abs. 1 GG besteht eine besondere Wechselwirkung zwischen
Verfassung und einfachem Recht. Zu den schutzfdahigen Rechtspositionen im Sinne
des Art. 14 Abs. 1 GG gehoren alle vermogenswerten Rechte, die das birgerliche
Recht einem privaten Rechtstrager als Eigentum zuordnet, die durch privatrechtli-
che Normen dem Einzelnen also so »zugeordnet sind, dass er die damit verbunde-
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nen Befugnisse nach eigenverantwortlicher Entscheidung zu seinem privaten Nut-
zen ausiiben darf«™”. Darunter fallen neben dem Eigentum im Sinne des Zivilrechts
auch alle anderen dinglichen Rechte sowie Anspriiche und Forderungen des Privat-
rechts™®. Auch die vermogenswerten Aspekte des geistigen Eigentums sind er-
fasst'™. Die Rechtspositionen geniefen — soweit sie nicht verkorpert sind — unab-
hangig davon Schutz, Gber welches Medium sie verbreitet oder, wie insbesondere
im Internet im Bereich von Marken und Urheberrechten typisch, unberechtigt von
dritter Seite beeintrachtigt werden. Es handelt sich dennoch aber nicht um ein
besonderes »Online-Eigentum«. Gleiches gilt fiir Gegenstdnde, die im Internet,
insbesondere in Online-Spielen, wie Eigentumspositionen gehandelt, verkauft und
»lbereignet« werden™?. Diese unterfallen nicht dem Schutz des Art. 14 GG. Ergan-
zende Bedeutung besitzt Art. 14 GG hingegen hinsichtlich des eingerichteten und
ausgelibten Gewerbebetriebs, soweit die digitale Dimension des Art. 12 Abs. 1 GG

keinen hinreichenden Schutz bietet'”".

Neben Elementen der Online-Handlungsfreiheit beinhaltet die Garantie des Art. 14
Abs. 1 GG jedoch auch Teilaspekte des Rechts auf Internet in Form des Rechts auf
Gewahrleistung eines menschenwiirdigen Existenzminimums. Diese umfasst nicht
ausschliefllich leistungsrechtliche Gehalte, sondern auch einen Schutz vor dem
Entzug von essenziellen Einrichtungenm, bspw. vor der Pfandung eines PCs'®.

m. Art. 17 GG —»Online-Petition« oder: Gibt es eine verfassungsrechtliche
Schriftform?

Gemal Art. 17 GG hat jedermann das Recht, sich einzeln oder in Gemeinschaft mit
anderen schriftlich mit Bitten oder Beschwerden an die zustandigen Stellen und an
die Volksvertretung zu wenden. Das Petitionsrecht eréffnet dem Biirger damit zum
einen ein individuelles, auch dem kollektiven Gebrauch offenstehendes »Notruf-
recht«. Zum anderen bietet es den Birgern die Moglichkeit der Einflussnahme auf

17 BVerfGE 112, 93 (107); 97, 350 (371); 123, 186 (258).
18 BverfGE 68, 183 (222); 83, 201 (208 f.); 112, 93 (107); BGHZ 160, 197 (200).

19 BverfGE 31, 229 (238 ff.); Wieland, in: Dreier (Fn. 42), Art. 14 Rn. 59; Jarass, in: ders./Pieroth
(Fn. 80), Art. 14 Rn. 8.

Insbesondere virtuelle Gegenstande im Kontext von Online-Rollenspielen sind Gegenstand
lebhafter Diskussionen; vgl. dazu Lutzi, NJW 2012, 2070 ff.; Spindler, ZGE/IPJ 3 (2011), 129 ff.

21 |n diese Richtung auch v. Lewinski, RW 2011, 70 (84).
122

120

Ausflhrlich zur Abgrenzung von leistungs- und abwehrrechtlichen Gehalten des Grundrechts
auf Achtung und Gewahrung des menschenwirdigen Existenzminimums Schulz, in: Schlies-
ky/Ernst/Schulz (Hrsg.), Die Freiheit des Menschen in Kommune, Staat und Europa, Festschrift
fur Edzard Schmidt-Jortzig zum 70. Geburtstag, 2011, S. 17 ff.

122 Dazu auch Gliederungspunkt IV. 5. c.
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die politische Willensbildung unter gleichzeitiger Verstarkung der Riickkopplung zu
den Entscheidungstragern der Politik und Verwaltung124

Die Frage nach dem Inhalt der verfassungsrechtlich postulierten Schriftform ist
bislang nicht abschlieRend beantwortet. Zum Teil wird der Kontext der gesamten
Rechtsordnung zur Auslegung des Verfassungsbegriffs herangezogen und eine
eigenhandige Unterschrift im Sinne von § 126 BGB gefordertlzs. Seit 2005 ist jedoch
in den Verfahrensgrundsatzen des Petitionsausschusses des Deutschen Bundesta-
ges die elektronische Ubermittlung von Petitionen vorgesehen. Danach ist die von
der Verfassung geforderte »Schriftlichkeit gewahrt (...), wenn der Urheber und
dessen Postanschrift ersichtlich sind und das im Internet fiir elektronische Petitio-
nen zur Verflgung gestellte Formular verwendet wird (elektronischer Ersatz der
Unterschrift)«.

Die Bedeutung des Internets als Zugangskanal zur Verwaltung nimmt weiterhin
stetig zu. Diese Entwicklung geht auch nicht am Petitionswesen vorbei. Selbst wenn
man davon ausgehen mdchte, dass § 126 BGB einst eine einfachgesetzliche Konkre-
tisierung auch des verfassungsrechtlichen Verstandnisses der Schriftform darstell-
te, machte bereits die Einfilhrung der elektronischen Signatur in § 126a BGB, § 3a
VwV{G die Weiterentwicklung des Formerfordernisses deutlich. Darliberhinaus ist
seit jeher anzuerkennen, dass die zivilrechtliche Schriftform nicht mit den Schrift-
formerfordernissen im 6ffentlichen Recht gleichzusetzen ist, weil hier zumindest im
Kommunikationsverhaltnis zwischen Staat und Bliirger ein groRzligigeres Verstand-
nis angemessen ist'?. So werden seit geraumer Zeit auch das Tele- und das Compu-
terfax als Schriftforméaquivalente angesehenm.

MalRgeblich fiir die Auslegung des Rechtsbegriffs sind Sinn und Zweck und damit
die hinter dem (konkreten) Schriftformerfordernis stehenden Funktionen:

= Abschlussfunktion, d. h. sie bringt das Ende der Erkldrung zum Ausdruck,

=  Perpetuierungsfunktion, d. h. sie gewahrleistet die fortdauernde Wieder-
gabe der Erklarung in einer Urkunde mit der Méglichkeit zur Uberpriifung,

= |dentitatsfunktion, d. h. sie ermoglicht es, den Erklarenden zu erkennen,

122 Guckelberger/Geber/Zott, LKRZ 2012, 125 (126) m. w. N.

12 5o bspw. Rauball, in: v. Miinch/Kunig (Hrsg.), Grundgesetz-Kommentar, Bd. 1, 5. Aufl. 2000,
Art. 17 Rn. 11; a. A. Stein, in: Denninger u. a. (Hrsg.), Kommentar zum Grundgesetz fir die
Bundesrepublik Deutschland, Losebl., Stand: 2001, Art. 17 Rn. 20. Einhellig wird von der Zulas-
sigkeit einer Petition per Telefax oder Telegramm ausgegangen, weil dies auch fir die form-
strengeren Klagen und Rechtsmittel anerkannt sei.

Vgl. Schmitz, NVwWZ 2003, 1437 (1438); Luch/Tischer, DOV 2011, 598 (601 f.); dazu auch Hoff-
mann u. a., Der E-Postbrief in der 6ffentlichen Verwaltung, 2011, S. 113 ff., 141 ff.

27 GmS-0GB, NJW 2000, 2340 f.

126
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= Echtheitsfunktion, d. h. sie gewahrleistet die inhaltliche Zuordnung der Er-
klarung zum Erklarenden,

= Verifikationsfunktion, d. h. sie dient der Uberpriifbarkeit der Echtheit der
Erkldrung,

= Beweisfunktion, d. h. sie ist zum Nachweis der Erklarung geeignet,

= Warnfunktion, d. h. der Erkldrende wird auf die rechtliche Verbindlichkeit

der Erklarung hingewiesen und vor Ubereilung gesch(]tztlzs.

Da Verfahrensvorschriften nicht Selbstzweck sein dirfen, schlieBt das Erfordernis
der Schriftlichkeit die eigenhandige Unterzeichnung nicht um ihrer selbst willen,
sondern vor allem deshalb ein, weil sie in der Regel die Verlasslichkeit der Eingabe
sicherstellt. Folglich ist eine Ausnahme vom Unterschriftserfordernis zuzulassen,
wenn die verwendete Technik dies bedingt und sich die Gewahr fiir die Urheber-
schaft und den Erklarungswillen anderweitig hinreichend sicher ergibtlzg. Fiir das
Erfordernis der Unterschrift wird im Zusammenhang mit Petitionen vor allem auf
die Echtheitsfunktion — inhaltliche Zuordnung der Erklarung zum Erklarenden —
abgestellt. Selbst ein wirksamer Verfahrensantrag kann trotz fehlender Unterschrift
vorliegen, wenn sich ohne Riickfragen und Beweiserhebung sicherstellen lasst, dass
die Erklarung vom Antragsteller stammt und mit seinem Willen in den Rechtsver-
kehr gebracht worden st Entsprechendes kann fir das Petitionsverfahren gel-
ten: Hier ist eigenhandige Unterschrift nicht zwingend erforderlich, wenn bei einer
elektronischen bzw. Online-Ubermittlung die mit den Formen des schriftlichen
Verkehrs verknlpften Zwecke gleichfalls erreicht werden (sog. Funktionsdquiva-
Ienz)m. Der vom Bundestag und mittlerweile auch von einigen Landesparlamenten
gewahlte Weg, Online-Formulare fiir die Eingabe von Petitionen vorzuhalten, die
als Schriftformaquivalent in jedem Fall anerkannt werden, zeigt, dass die Funkti-
onsiquivalenz als erfiillt angesehen wird. Uber das zu nutzende Online-Formular
wird durch die zwingend erforderliche Eingabe von Name und Adresse die Identi-
tatsfunktion gewahrt. Falsche Angaben lassen sich dabei ebenso wenig vermeiden
wie bei postalisch zugestellten Eingaben. Die Erkennbarkeit der Ernsthaftigkeit des
Anliegens und der EntduRerungswille werden durch das Aufrufen der offiziellen
Internetseite der jeweiligen Volksvertretung unterstiitzt. Zudem ist zu beachten,
dass — Sinn und Zweck des Petitionsverfahrens entsprechend — weder eine Frist
gesetzt wird noch ein Kostenrisiko besteht; nicht einmal eine individuelle Beschwer
des Betroffenen wird verlangt. Insofern steht die Identifizierungsfunktion der

128 Statt anderer Schmitz, NVwZ 2003, 1437 (1438); Luch/Tischer, DOV 2011, 598 (601).

129 BverwG, NJW 1995, 2121 (2122).

B30 stelkens/Schmitz, in: Stelkens/Bonk/Sachs (Hrsg.), VWVfG, 7. Aufl. 2008, § 22 Rn. 31 m. w. N.
B Hoffmann-Riem, in: ders./Schmidt-ABmann (Hrsg.), Verwaltunsgrecht in der Informations-
gesellschaft, 2000, S. 9 (46 ff.); Schmitz/Schlatmann, NVwZ 2002, 1281 (1283). Zum Ganzen
Schmitz, NVwZ 2003, 1437 (1438).
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Schriftlichkeit absolut im Vordergrund132 — eine Unterschrift ist zur Ermittlung des
Absenders haufig gerade nicht geeignetm.

Angesichts der Verifizierbarkeit des Absenders auch bei anderen Kommunikati-
onsmedien erscheint die Begrenzung auf Webformulare aber nicht angebracht;
auch einfache E-Mails kénnen die genannten Anforderungen gewéhrleisten134.
Einer qualifizierten elektronischen Signatur bedarf es nicht; § 3a VwVfG kommt
nicht zur AnwendungBS, In jedem Fall miissen perspektivisch die De-Mail, auf dem
neuen Personalausweis aufbauende Losungen sowie vergleichbar sichere Systeme
(wie der E-Postbrief) zugelassen werden.

Neben der Online-Petition bildet das Institut der »6ffentlichen Petition« ebenfalls
seit 2005 eine verfahrenstechnische Neuerung im Petitionswesen. Hier kénnen
Petenten ihre Eingaben Uber ein Internetformular des Bundestages fir jeden Drit-
ten zuganglich ins Netz stellen. Es entsteht dadurch ein 6ffentliches Diskussionsfo-
rum, in dem sich die Mitnutzer der eingestellten Petition per elektronischer Post als
Mitunterzeichner anschlieRen kénnen™®. Kritische Stimmen geben zu bedenken,
dass ein in dieser Weise elektronisch potenziertes Verfahren das Wesen einer ur-
spriinglich rein individuellen Petition zu sehr in Richtung auf eine allgemein politi-
sche Bekundung verdndert. Es werde ein mehr oder weniger unverbindliches Be-
kundungsverfahren eingefiihrt, das mit dem Schutzbereich des Petitionsrechts
kaum noch etwas zu tun habe®’. Insoweit Uberzeugt aber bereits ein Blick in den
Wortlaut des Art. 17 GG vom Gegenteil. Das Jedermann-Grundrecht kann aus-
driicklich »einzeln oder in Gemeinschaft« ausgelibt werden. Das Petitionswesen
soll gerade nicht den Einzelnen aufgrund von (berhohten Anforderungen ab-
schrecken, seine Rechte zu verfolgen. Die Niederschwelligkeit von Online-
Verfahren entspricht insofern dieser Intention. Die Biindelung von gleich gerichte-
ten Anliegen Uber 6ffentliche Petitionen ist daher vielmehr geeignet, die Bedeu-
tung der Eingabe zu unterstreichen, anstatt die Ernsthaftigkeit derselben zu nivel-
lieren. Diese Form der Petitionen — unterstellt man sie dem Schutzbereich des
Art. 17 GG - ist aber ohne digitale Dimension nicht denkbar: erscheint es doch
ausgeschlossen unter Riickgriff auf herkdmmliche Medien ein derartiges »Zu-
stimmungssystem« zu fremden Petitionen zu ermdoglichen.

132 siehe auch Guckelberger/Geber/Zott, LKRZ 2012, 125 (127) m. w. N.

Der saarlandische Petitionsausschuss und der rheinland-pfélzische Biirgerbeauftragte legen
einen sehr groRzligigen FormmaRstab an und akzeptieren Online-Petitionen auch in Form von
einfachen E-Mails (ohne qualifizierte elektronische Signatur). Dazu Guckelberger/Geber/Zott,
LKRZ 2012, 125 (128, 130).

Exemplarisch die Argumentation des FG Dusseldorf (MMR 2010, 144); dazu Schulz, CR 2010,
402 f.

Tendenziell anders Klein, in: Maunz/Dirig (Fn. 30), Art. 17 Rn. 63.
Pagenkopf, in: Sachs (Fn. 68), Art. 17 Rn. 9.
Pagenkopf, in: Sachs (Fn. 68), Art. 17 Rn. 9.

133

134

135
136

137
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Insgesamt zeigt sich, dass auch Art. 17 GG eine Online-Dimension innewohnt, die
sich ebenso wie bei den anderen Freiheitsrechten erst durch vermehrte tatsachli-
che Inanspruchnahme realisiert und nach und nach Anerkennung in Recht und
Verfahren findet. Angesichts der Entwicklungen der Informations- und Kommunika-
tionstechnologie sollten den Petenten durch entsprechende Ausgestaltung der
Regelungen jeweils zeitgemafRe Einreichungswege ertffnet werden. In anderen
europdischen Landern kénnen Eingaben zum Teil per SMS unterstiitzt oder Blogs
eingesetzt werden™®. Beschrinkende einfachgesetzliche oder bloB verfahrens-
rechtliche Ausgestaltungen stehen daher im Widerspruch zu Art. 17 GG in Form der
Online-Petitionsfreiheit — diese stellt alle elektronischen Kommunikationsformen,
die die Funktionen der verfassungsrechtlichen Schriftform hinreichend verwirkli-
chen, unter grundrechtlichen Schutz.

n. Art. 21 GG — Gibt es »Online-Parteien«?

Mit der Piratenpartei hat sich zwar eine Partei etabliert, deren Hauptaugenmerk
auf dem Internet liegt — eine reine Online-Partei sind auch die Piraten dennoch
nicht. Hinsichtlich der Zulassigkeit und des Schutzes von reinen Online-Parteien
liber Art. 21 GG diirfte aber im Wesentlichen das gleiche gelten wie im Rahmen der
allgemeinen Vereinigungsfreiheit des Art. 9 Abs.1 GG. Die Parteienfreiheit des
Art. 21 GG stellt insofern lediglich eine Sonderform dar'®. Die Betatigung einzelner
in den und fiir die Parteien ist ebenso wie der Bestand und die Betatigung der Par-
teien selbst geschUtztm. Insofern ist die Betatigung der Parteien im Netz ebenfalls
von Art. 21 GG erfasst wie auch — selbst wenn das derzeitige einfache Recht noch
entgegensteht — virtuelle Online-Parteitage eine zuldssige Form der innerparteili-
chen Meinungs- und Willensbildung sein kénnen™. »Neuerdings bietet das Inter-
net den Parteien wieder eine Moglichkeit, sich unmittelbar an ein breiteres Publi-
kum zu wenden. Das Internet er6ffnet auch den Parteien neue Moglichkeiten der
Kommunikation: Es ist ein kraft des Grundrechts der MeinungsdauRerungsfreiheit
jedermann, also auch den Parteien, zustehendes Mittel zur Verbreitung eigener
und fremder Meinungen.«142 Da aber nicht nur die nach auflen gerichtete Tatigkeit
dem Schutz des Art. 21 GG unterféllt, sondern auch interne Prozesse von Vereini-
gungen ganz allgemein durch Art. 9 GG und fiir Parteien im Speziellen Gber Art. 21
GG Schutz geniellen, unterfallen auch die zur innerparteilichen Information und
Abstimmung eingesetzten Instrumente wie Wikism, Audio oder Videostreams™*

138 Guckelberger/Geber/Zott, LKRZ 2012, 125 (132) m. w. N.

139 vigl. Maurer, Jus 1991, 881 (883).
149 BVerwGE 110, 126 (131); Jarass, in: ders./Pieroth (Fn. 80), Art. 21 Rn. 15 m. w. N.

Vgl. insofern die Argumentation zu virtuellen Mitgliederversammlungen des OLG Hamm
(MMR 2012, 420 f.); s. auch die Nachweise in Fn. 95.

12 Klein, in: Maunz/Diirig (Fn. 30), Art. 21 Rn. 190.
143

141

Beispiel: http://wiki.piratenpartei.de/Hauptseite.
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und vor allem Liquid Feedback und Liquid Democracy145

reich des Parteiengrundrechts.

dem Gewahrleistungsbe-

o. Art. 38 GG — Recht auf Internet-Wahlen?

Nach § 31 BWahlG hat die Wahlhandlung 6ffentlich, d. h. im Wahllokal, zu erfolgen.
Zur optimalen Gewahrleistung der Allgemeinheit der Wahl, also einer breiten Betei-
ligungsquote, wurde dennoch in § 36 BWahlG die Mdoglichkeit der Briefwahl festge-
schrieben. In der modernen technisierten Informationsgesellschaft stellt sich inso-
fern die Frage nach einer weiteren Fortentwicklung der Moglichkeiten der Stimm-
abgabe — E-Voting, Online-Wahl, E-Democracy, Teledemokratie, Cyberdemocracy146
sind einige der in diesem Zusammenhang genannten Stichworte. Eine Online-
Stimmabgabe147 ist jedoch aufgrund der in §§ 31 ff. BWahlIG enthaltenen Vorgaben
bislang zumindest einfachgesetzlich ausgeschlossen. Neben der Moglichkeit der
Briefwahl sieht § 35 BWahlG lediglich als Option technischer Verfahrensmoderni-
sierung die Stimmabgabe mit Hilfe von Wahlgeraten vor'®®. Diese kénnen zur »Er-
leichterung der Abgabe und Zdhlung der Stimmen (...) anstelle von Stimmzetteln
und Wahlurnen« eingesetzt werden. Diese Wahlform befreit den Wahler aber nicht
von der Notwendigkeit, sich in ein Wahllokal zu begeben, wo diese Gerate aufzu-
stellen sind.

Fraglich ist allerdings, ob durch eine einfache Ergdnzung der Wahlgesetze auf Bun-
des- oder Landesebene eine Moglichkeit der Stimmabgabe (iber das Internet,
unabhangig vom Aufenthaltsort des Wahlberechtigten geschaffen werden kdnnte.
Malstab sind insoweit ausschlieBlich die verfassungsrechtlichen Grundsatze. Fir
die Abgeordneten des Deutschen Bundestages — und Uber Art. 28 Abs. 1 Satz 2 GG
auch fir die Volksvertretungen in den Landern, Gemeinden und Gemeindeverban-
den — gilt gemaR Art. 38 Abs. 1 GG, dass sie in allgemeiner, unmittelbarer, freier,
gleicher und geheimer Wahl zu wahlen sind. Erste Voraussetzung fiir eine verfas-
sungskonforme Online-Losung ware daher zunachst, dass die einzelnen Anforde-
rungen auch technisch abgebildet werden kdnnen. Zum einen musste also sicher-
gestellt sein, dass die Wahlberechtigung auch bei dieser Form der Distanzwahl
nachgewiesen wird und die Stimmabgabe pro Wahler nur ein einziges Mal vorge-
nommen werden kann. Zum anderen muss die Stimme unumkehrbar von den per-

1a4 Beispiel: www.csu.de/partei/parteitag/livestream mitschnitte/index.htm.

%5 Exemplarisch die Diskussion innerhalb der FDP, ob man auf das Liquid Feedback-Tool, welches

auch von der Piratenpartei genutzt wird, zuriickgreift: http://forum.fdp-bundesver-
band.de/read.php?7,1524178.

Siehe dazu Karpen, in: Brenner (Hrsg.), Der Staat des Grundgesetzes, Festschrift fur P. Badura,
2004, S. 217 (219, 222).

Estland geht (auch) insoweit als Pionier voran.

146

147

%8 Das allerdings bereits seit den 1960er Jahren. Vom Einsatz dieser Gerite wurde jedoch nur

sehr selten Gebrauch gemacht.
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sonenbezogenen Daten des Waihlers getrennt werden kénnen, um die geheime
Wahl sicherzustellen. Das eingesetzte System misste dariiberhinaus vor Manipula-
tionen oder Infiltration geschiitzt sein, der Auslastung am jeweiligen Wahltag ge-
wachsen sein und mit einem transparenten, sicheren, der Nachprifbarkeit offen-
stehenden Auszdhlverfahren verknipft sein®. Diese hohen Hiirden wurden schon
vom BVerfG fiir die nach § 35 BWahlG zugelassenen Wahlgerate aufgestelltlso; sie
durften erst recht fir Wahlhandlungen, die liber allgemein zugdngliche Netze ver-
mittelt werden, gelten. Neben der Frage, ob diese hohen inhaltlichen Anforderun-
gen mit ausreichender Verlasslichkeit technisch realisiert werden kénnen, ist aber
insbesondere umstritten, ob eine Online-Wahl unabhangig davon tberhaupt mit
den durch Art. 38 Abs. 1 GG postulierten Grundsatzen vereinbar sein kann.

Das BVerfG hat sich bereits kritisch zur Form der Briefwahl als Distanzwahl gedu-
Bert und der Wahl im Wahllokal eindeutig normativen Vorrang eingeréumt151. Uber
die Wahl in der Wahlkabine sollen die verfassungsrechtlich verankerten Wahl-
grundsatze sichergestellt werden, indem eine individuell freie und geheim vorzu-
nehmende Wahlentscheidung gewahrleistet wird. Jeder Wahlberechtigte soll zwar
vor oder nach der eigentlichen Stimmabgabe auf das Wahlgeheimnis verzichten
kénnen; im Moment des tatsdchlichen Ausfiillens des Stimmzettels soll aber die
von jeder Beeinflussung freie Entscheidung ohne Rechtfertigung des geheimen
Ankreuzens getroffen werden kénnen'>

Zielsetzung einer Erweiterung der Moglichkeiten der Stimmabgabe ist einerseits die
Erhohung der Wahlbeteiligung, andererseits gerade auch die Reaktion auf die ver-
anderte Lebenswirklichkeit vieler Birger. Fordern moderne Arbeitswelt und Staat
zunehmende Flexibilitdt und Mobilitat, wirkt das Erfordernis an einem bestimmten
Tag an einem bestimmten Ort zu sein (um wéahlen zu kbnnen) — alternativ den her-
kémmlichen Brief zu nutzen — doch antiquiert.

In der optimalen Verwirklichung der von Art. 38 Abs. 1 GG geforderten Allgemein-
heit der Wahl kann man eine aus diesem Grund ggf. gerechtfertigte Wahlmodalita-
tenlockerung zulasten der Prinzipien der Geheimhaltung und der Freiheit der Wahl
sehen, die nach dem BVerfG aber nur in begrenztem Umfang zuldssig ist™>. Zu-
nachst durfte auch die Briefwahl nur unter Angaben von Hinderungsgriinden be-
antragt werden. Da dies effektiv jedoch nicht Uberprift wurde, sieht § 14 Abs. 3
BWahlG keine Glaubhaftmachung solcher Griinde mehr vor. Der Briefwahler hat

19 7u den erforderlichen technischen Bedingungen Rif8, ZRP 2001, 518 (519 ff.); Karpen, in:

Brenner (Fn. 144), S.217 (225f.); Aden, KJ 2002, 398 (406 ff.); Henning/Volkammer/Budu-
rushi, DOV 2012, 789 (791 f.).

130 BverfGE 123, 39 ff.; dazu Schiedermaier, JZ 2009, 572 ff.; Will, NVwZ 2009, 700 ff.; Buch-
mann/RofSnagel, K&R 2009, 543 ff.

131 BverfGE 21, 200 (204 f.).
32 vigl. Buchstein, ZParl 2000, 886 (897 ff.).

13 Schreiber, Kommentar zum Bundeswahlgesetz, 8. Aufl. 2009, & 35 Rn. 10.
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aber an Eides statt zu versichern, dass die Wahlhandlung personlich oder ord-
nungsgemald durch eine Hilfsperson im Sinne des Wahlers stattgefunden hat. Das
Risiko unzuldssiger Wahlbeeinflussungen und von Verletzungen des Wahlgeheim-
nisses soll durch den Ausnahmecharakter der Distanzwahl grundsatzlich begrenzt
sein.

Die Befiirworter™ einer Online-Stimmabgabe fiihren an, es sei heutzutage un-

wahrscheinlich, dass Wahler in signifikanter Anzahl bei einer Online-Stimmabgabe
in unzuldssiger Weise beeinflusst wiirden. Zudem konnten durch die technische
Variante, dass die Wahlentscheidung innerhalb eines bestimmten Zeitfensters
mehrmals gedndert werden konne, beeinflusste Wahlentscheidungen korrigiert
werden (iterative Wahl)lss. Andere betonen, dass die Online-Wahl allenfalls an die
Stelle der Briefwahl als Ausnahme von der Prasenzwahl treten konne; das E-Voting
ware insofern ein zusatzlicher Weg, die Stimme vorab abzugeben156

Malgeblich ist letztlich, ob Art. 38 Abs. 1 GG als klassisches Abwehrrecht zu verste-
hen ist, das staatliche Eingriffe in die (u. a.) freie und geheime Wahlentscheidung
verbietet oder ob es Art. 38 Abs. 1 GG erfordert, dass die verfassungskonforme
Stimmabgabe in der Regel staatlicherseits Uberwacht werden muss, damit die
Wahlgrundsatze moglichst optimal verwirklicht werden. Der Wahlakt als Kernstiick
der reprasentativen Demokratie mag letzteres nahelegen. In jedem Fall hat sich
diese Sichtweise in der Entscheidung des BVerfG zur Briefwahl durchgesetzt. Die
bequeme Stimmabgabe von zu Hause, weitgehend unabhangig von Zeit und Raum,
kénnte insofern weiterhin die Ausnahme bleiben missen. Andererseits hat auch
das BVerfG festgestellt, dass sich bei der ndaheren Ausgestaltung des Wahlrechts
nicht jeder Wahlrechtsgrundsatz in voller Reinheit verwirklichen lasst. Dem Gesetz-
geber wird vielmehr ein weiter Gestaltungsspielraum eingerdumt, der lediglich im
Bereich der demokratisch grundlegenden Wahlrechtsgleichheit — also des gleichen
Zahl- und Erfolgswerts jeder abgegebenen Stimme — stark eingeschrankt ist. Insbe-
sondere bei der Festlegung des Wahlsystems konnen sich Modifizierungen der
Wahlrechtsgrundsatze als notwendig erweisen™’. Die fundamentale Bedeutung
des Wahlrechts und der dynamische Charakter des Grundsatzes der Allgemeinheit
der Wahl erfordern eine stindige Uberpriifung und gegebenenfalls Anpassung der
Beschrankungsgriinde an die sich dndernden Bedingungen fiir die Ausiibung des
Wahlrechts™®. Wie Demokratie ausgelibt wurde, hing immer mit der jeweils ver-
fligbaren Kommunikationstechnik zusammen, denn »Demokratie ist Diskussion«.
Weder ging es bei den vorangegangenen Modernisierungsschritten wie der Brief-

154 RijB, ZRP 2001, 518 (518).

135 Beij den estnischen Parlamentswahlen wird in dieser Weise verfahren. Kritisch Buchstein, ZParl

2000, 886 (901).
138 Buchstein, ZParl 2000, 886 (900); siche auch Aden, KJ 2002, 398 (407, 408).
37 Magiera, in: Sachs (Fn. 68), Art. 38 Rn. 78 unter Verweis auf BVerfGE 3, 383 (394).

138 Magiera, in: Sachs (Fn. 68), Art. 38 Rn. 82.
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wahl noch geht es bei den weiteren zeitgemaRen Bemiihungen heute um die
»Technisierung der Demokratie«, sondern um die Anpassung der Demokratie an
die neuen technischen Rahmenbedingungenlsg. Die angedrohten strafrechtlichen
Konsequenzen und eine stringente Verfolgung von etwaigen VerstéBen gegen die
freie und gleiche Wahl durch No6tigung, Taduschung oder Bestechung von Wahlern
(85 108 ff. StGB) oder die Verletzung des Wahlgeheimnisses (§ 107c StGB) kénnen
ebenso wie die Moglichkeit der Wahlanfechtung (§ 49 BWahlG) als zur Umsetzung
der aus Art. 38 Abs. 1 GG erwachsenden staatlichen Schutzpflichten ausreichend
angesehen werdeano, soweit sich das Ausmall von Rechtsverletzungen damit ge-
ring halten Iésstlsl, zumal auch durch die Prasenzwahl keine absolute Sicherheit der
unbeeinflussten Stimmabgabe erreicht werden kann'®. Der Einwand, malgeblich
sei nicht nur die Quantitat der Wahler, sondern auch auf die Qualitat der Wahlent-
scheidung (Demokratie brauche Zeit; der Gang zum Wabhllokal biete Gelegenheit
zur Abklhlung, zum Nachdenkenm) lassen sich nicht aus den verfassungsrechtlich
verbilrgten Wahlgrundsatzen ableiten; sie verkehren diese vielmehr in ihr Gegen-
teil — Schutzobjekt ist bei dieser Sichtweise nicht mehr die freie Wahlentscheidung
des Einzelnen, sondern eine staatliche Optimalvorstellung der Stimmabgabe.

Ob und unter welchen Voraussetzungen den Gesetzgeber eine Handlungspflicht
trifft, die Moglichkeit einer Online-Stimmabgabe zu schaffen, ldsst sich nicht ab-
schlieBend beantworten®. Angesichts der zur Zeit noch vorherrschenden Skepsis
gegeniiber der Datensicherheit im Netz, was sich beispielsweise auch in der langst
noch nicht flichendeckenden Nutzung von Online-Banking-Angeboten widerspie-
gelt, kann sicherlich noch nicht von einer Anderung der Gewohnheiten und Le-
bensumstdande gesprochen werden, die ein Reagieren des Wahlgesetzgebers zwin-
gend erforderlich macht. Sollte es aber perspektivisch ein den Anforderungen des
Art. 38 Abs. 1 GG entsprechendes Online-Wahlsystem geben, ware der individuelle
Einsatz durch jeden Wahlberechtigten tiber die Online-Dimension des Art. 38 Abs. 1
GG geschitzt. Hauptunterschied zwischen dem politischen Grundrecht des Art. 38

% Karpen, in: Brenner (Fn. 144), S. 217 (222): »Weil groBe Versammlungsraume nicht verfiigbar

waren, traf man sich auf der Agora [...]. Telegraf, Telefon, die Briefpost fiihren zu einer Zu-
nahme der Meinungsumfragen, [...], auch zur Briefwahl. [...] Heute sind Fernsehtalkshows zu
politischen Themen ebenso wichtig wie die Fernsehduelle der Spitzenkandidaten«.

Von der Vereinbarkeit einer Online-Stimmabgabe mit Art. 38 Abs. 1 GG geht auch Riif, ZRP
2001, 518 (518), aus.
Optimistisch insoweit bspw. Aden, KJ 2002, 398 (410).

82 Aden, KJ 2002, 398 (410), weist daraufhin, dass auch im Rahmen einer Online-Wabhl die per-
sonliche Stimmabgabe an Eides statt versichert werden konne. Fraglich ist allerdings, ob dies
erforderlich ist.

160

161

163 Bull, in: Kubicek/Braczyk/Klumpp (Hrsg.), Multimedia@Verwaltung, Jahrbuch Telekommunika-

tion und Gesellschaft, 1999, S. 293 (298).
Das BVerfG stellte in einer friihen Entscheidung bspw. fest, dass der Gesetzgeber nicht ge-
zwungen sei, die Moglichkeit der Briefwahl zu schaffen, BVerfGE 12, 139 ff.
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Abs. 1 GG und den anderen Freiheitsrechten ist in jedem Fall, dass die Modalitdaten
der Grundrechtsausiibung beim aktiven Wahlrecht dem Wahler aus Schutzerwa-
gungen mafgeblich staatlicherseits vorgegeben werden, wahrend dies ansonsten
in der freien Entscheidung des Grundrechtstragers liegt.

3. Auffangfunktion der allgemeinen Online-
Handlungsfreiheit des Art. 2 Abs. 1 GG

Wie ganz allgemein eine Staatsordnung, die nur spezielle Verhaltensweisen schitzt,
nicht menschenwirdekonform ist, gilt dies auch fir die digitale Dimension der
Grundrechtsentfaltung. Es gehért zum unantastbaren, auf Art. 1 Abs. 1 GG riick-
flihrbaren Bereich des Art. 2 Abs. 1 GG, dass dem Einzelnen eine moglichst umfas-
sende Freiheit gewdhrleistet wird; er sich also grundsatzlich in jedem beliebigen
Verhalten selbst verwirklichen kann. Aus einem so verstandenen Menschenwiirde-
gehalt resultiert nicht der absolute Schutz des gesamten Schutzbereichs des Art. 2
Abs. 1 GG, jedoch muss ein hinreichend groRes Betatigungsfeld — auch in der Digita-
litat des Internets — verbleiben, welches frei von staatlichen Eingriffen und Sanktio-
nen ist. Ansonsten kann Personlichkeitsentfaltung nicht im menschenwirdeerfor-
derlichen MaR gelingen. Dem Einzelnen muss bei der — mitunter diskutierten'® —
Herausnahme aus dem Schutzbereich, der Sanktionierung oder des Verbots einzel-
ner Verhaltensweisen eine moglichst groBe Ausweichmdglichkeit erhalten bleiben.
Gleiches gilt auch fiir die positive Schutzgewdahr, die dem Einzelnen nicht nur die
Mittel fiir spezielle, typischerweise personlichkeitsrelevante Aktivitdten, sondern
auch flr einen engumgrenzten »Auffangbereich« zur Verfiigung stellen muss. Jede
menschenwiirdige Ordnung bedarf also einer allgemeinen (rechtlichen wie tatséch-
lichen) FreiheitsgarantielGG.

Nur so wird es dem Einzelnen ermoglicht, den praktischen Selbstentwurf nach
seinem Willen™ zu gestalten. Es ist Aufgabe des Art. 2 Abs. 1 GG jenes thematisch
nicht vorweg durch andere als den Grundrechtstrager im Schutzbereich bestimm-
bare Grundrecht zu bilden. Um seiner Wiirde willen soll er selbst und nicht der
Staat entscheiden kénnen, welches Verhalten fiir seine Personlichkeitsentwicklung
relevant, irrelevant, wichtig oder unwichtig ist und diese Auswahl kann — wenn der
in Art. 1 Abs. 1 GG niedergelegte Grundsatz absolut gelten soll — nur effektiv gesi-

165 Bspw. wird entgegen der h. M. (statt Vieler Jarass, in: ders./Pieroth [Fn.80], Art. 12 Rn.9

m. w. N.) zum Teil vertreten, dass sozial- und gemeinschaftschadliches Verhalten nicht den
Schutzbereich der Berufsfreiheit eroffnet; vgl. Mann, in: Sachs (Fn.68), Art.12 Rn.53;
Dietlein, in: Stern (Hrsg.), Das Staatsrecht der Bundesrepublik Deutschland, Bd. IV/1, 2006,
Rn. 1791; zu Versuchen, die Offentlichkeitssphare bereits aus dem Schutzbereich des Rechts
auf informationelle Selbstbestimmung auszunehmen, Gliederungspunkt IV. 5. a. aa.

Ahnlich Di Fabio, in: Maunz/Diirig (Fn. 30), Art. 2 Rn. 15: »Diese Reservefunktion ist im Grunde
auch unentbehrlich, nimmt man das Recht auf Selbstentwurf des Einzelnen ernst«.

Di Fabio, in: Maunz/Diirig (Fn. 30), Art. 2 Rn. 13.
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chert werden, wenn dem Einzelnen grundsatzlich jedes Verhalten nicht nur gestat-
tet und ermdglicht wird, sondern er dieses — weil grundrechtlich abgesichert — auch
gegeniiber dem Staat durchsetzen kann. Ein diesbezliglicher Unterschied, der eine
rechtliche Differenzierung begriinden konnte zwischen herkémmlichen Verhal-
tensweisen und der Personlichkeitsentfaltung im Netz, die zunehmend an Bedeu-
tung gewinnt, ist nicht erkennbar. Unabhangig von der staatlichen Mdglichkeit,
diese — flir den Einzelnen personlichkeitspragenden Tatigkeiten — auf der Ein-
schrankungsebene anders zu bewerten, ndhme eine Rechtsordnung, die einzelnen
Verhaltensweisen »a limine als zu banal« den grundrechtlichen Schutz absprache,
den Menschen nicht ernst, sie ware »préizeptoral«168 und stiinde zu Art. 1 Abs. 1
GG im Widerspruch.

Einerseits wird also von Art. 2 Abs. 1 GG das inhaltsneutrale Zugangsrecht (»das
Recht, sich einzuwahlen«) geschitzt, andererseits aber auch alle aktiven Hand-
lungsweisen im Netz, denen der Bezug zu einem speziellen Freiheitsrecht fehlt.
Art. 2 Abs.1 GG will eine umfassende Personlichkeitsentfaltung grundrechtlich
garantieren. Welche Entfaltungswege, ob medial, kommunikativ oder Ahnliches,
genutzt werden, bleibt unerheblich. Vielmehr ist jede Form der aktiven Entfaltung
vom Schutzbereich der allgemeinen Handlungsfreiheit umfasst. Die digitale Hand-
lungsfreiheit ist ein nicht weg zu denkender Bestandteil der aus Art. 2 Abs. 1 GG
erwachsenden Grundrechtsgarantie. Das Internet wird zur Pflege zwischenmen-
schlicher Beziehungen eingesetzt, ebenso bildet es Teilbereiche des gesellschaftli-
chen, kulturellen und politischen Lebens ab. Das Internet, der Zugang zu diesem
bzw. das Agieren innerhalb desselben bestimmen das Leben des Durchschnittsbir-
gers in der gegenwartigen Gesellschaft insofern, als es die infrastrukturellen Vor-
aussetzungen einer zeitgemalen, dem Stand der Zivilisation entsprechenden Per-
sonlichkeitsentfaltung sicherstellt.

4. Schutzrichtung der Online-Grundrechte

Hinsichtlich der Schutzrichtungen entsprechen die Online-Grundrechte — da es sich
um die digitale Dimension der speziellen und der Auffanggrundrechte handelt — der
herkémmlichen Grundrechtsanwendung. Dies bedeutet, dass auch in diesem
Zusammenhang die Eigenschaft als liberales freiheitliches Abwehrrecht im Mittel-
punkt steht. Die Freiheit des Einzelnen soll demnach in erster Linie vor staatlichen
Eingriffen bewahrt werden, indem jeder staatliche Eingriff verfassungsrechtlich
einem besonderen'® oder allgemeinen170 Rechtfertigungserfordernis unterworfen
wird. Die Abwehrfunktion schiitzt vor inhaltsbezogenen MalRnahmen des Staates,
also vor dem Zugriff auf bestimmte Handlungsweisen im Netz, wahrend der in-

%8 Dj Fabio, in: Maunz/Diirig (Fn. 30), Art. 2 Rn. 14, mit dem Beispiel des Taubenfiitterns.

Bspw. in Form eines qualifizierten Gesetzesvorbehalts, vgl. Art. 6 Abs. 3, Art. 8 Abs. 2, Art. 11
Abs. 2 oder Art. 13 Abs. 2, 7 GG.

Bspw. in Form eines einfachen Gesetzesvorbehalts wie in Art. 12 Abs. 1 Satz 2 GG.
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haltsneutrale Zugang zum Netz zwar auch in den Gewahrleistungsgehalt des Art. 2
Abs. 1 GG fallt, dies aber in seiner Auspragung als »Recht auf Internet«.

Des Weiteren ist zu beachten, dass die digitale Dimension der Grundrechte vor
allem dann relevant wird, wenn internetspezifische Malnahmen bewertet werden
sollen. Diese Internetspezifitat kann sich entweder daraus ergeben, dass Hand-
lungsweisen reglementiert werden, die ohnehin nur im Netz stattfinden. Alternativ
ist es denkbar, dass eine auch in der analogen Welt moégliche Aktivitdt nur hinsicht-
lich ihrer Realisierung im Netz erfasst wird. Handelt es sich hingegen um modali-
tatsneutrale Eingriffe in die Grundrechte, die unabhangig davon sind, ob die Hand-
lungsweise im Netz oder herkdmmlich vollzogen wird, ist nicht ausschlielich die
digitale Dimension betroffen’’*

Staatliche Gewahrleistungspflichten im Sinne der objektiven Bedeutung der Grund-
rechte sind bezogen auf Inhalte nur schwer vorstellbar, sie betreffen eher — ausge-
hend vom Recht auf Internet — den zunédchst inhaltsneutralen technischen Zu-
gangm. Demgegeniiber zwingt aber die staatliche Schutzpflicht, bspw. aus dem
allgemeinen Personlichkeitsrecht oder dem Recht auf informationelle Selbstbe-
stimmung, den Staat dazu, den Bedrohungen dieser Rechtspositionen durch andere
private — insbesondere marktstarke — Akteure entgegenzutreten bzw. addquate
SchutzmafRnahmen, sei es praventiver, reglementierender oder strafrechtlicher Art,
zu ergreifen. SchlieBlich ist auch der leistungsrechtliche Gehalt der Grundrechte
vorrangig auf den technischen Zugang und nicht auf bestimmte Inhalte bezogen;
soweit auch die zur sozio-kulturellen Teilhabe erforderlichen Mittel von einem
Leistungsanspruch abgedeckt werden, ist dieser Anspruch aber modalitdtsneu-

173
tral™”".

5. Erginzender Schutz des Online-Verhaltens

Der Schutz der aktiven Entfaltung im Netz ware jedoch liickenhaft, wenn nicht auch
die dadurch generierten Daten und die aus der Entfaltung resultierende Online-
Personlichkeit ihrerseits (passiv) abgesichert waren (a.). Gleiches gilt fiir die Infrast-
rukturen und technischen Systeme, auf denen sich die Online-Entfaltung vollzieht,
die ndmlich anders als »analoge« Verhaltensweisen zwingend auf solche angewie-
sen ist (b.). Schlielich wird zu bewerten sein, ob auch das Grundrecht auf Achtung
und Gewadhrleistung eines menschenwiirdigen Existenzminimums seinerseits er-
ganzende Schutzwirkungen entfalten kann (c.), wobei dieser Aspekt bereits starke
Beziige und Schnittmengen zum technischen Recht auf Internet aufweist.

71 7u dieser Abgrenzung auch Gliederungspunkt VI.

72 7ur Abgrenzung von inhalts- und modalitdtsneutralen Elementen des Grundrechts auf Gewih-

rung und Achtung des menschenwdrdigen Existenzsminimums Gliederungspunkt IV. 5. c.

73 Dazu sogleich Gliederungspunkt IV. 5. c.
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a.  Passivschutz

Unter dem Aspekt des Passivschutzes, der ebenfalls von Art. 2 Abs. 1 GG in Form
des allgemeinen Personlichkeitsrechts vermittelt wirdm, ist zundchst dem Schutz
der nutzergenerierten Datensatze, der »Spuren«, die notwendigerweise im Netz
hinterlassen werden, nachzugehen (aa.), der als Teilelement des Rechts auf infor-
mationelle Selbstbestimmung weitgehend anerkannt ist. Demgegeniber wird ein
digitales Personlichkeitsrecht (bb.), also die Existenz einer solchen Online-Person-
lichkeit, in der Auseinandersetzung mit dem grundrechtlichen Schutz des Handelns
im Internet nur selten diskutiert.

aa. Recht auf informationelle Selbstbestimmung sowie am eigenen Bild
und am eigenen Wort

Das in der Rechtsprechung des BVerfG entwickelte Recht auf informationelle
Selbstbestimmung beinhaltet die Befugnis des Einzelnen, Uber die Preisgabe und
Verwendung seiner personlichen Daten grundsatzlich selbst zu bestimmen'”. Es ist
Teilelement des allgemeinen Persdnlichkeitsrechts. Uber den durch die Kriterien
der Unmittelbarkeit und Finalitdat gepragten klassischen Eingriffsbegriff hinaus
schitzt es vor jeder Form der Erhebung, schlichten Kenntnisnahme, Speicherung,
Verwendung, Weitergabe oder Veroffentlichung von individualisierten oder
individualisierbaren Informationen'’®. Da auch das eigene im Internet oder an-
derswo gesprochene oder geschriebene Wort als personenbezogenes Datum anzu-
sehen ist, sind diese beiden — in der Rechtsprechung anerkannten Rechtspositio-
nen®”” — nicht nur ein Unterfall des allgemeinen Personlichkeitsrechts, sondern im
Speziellen auch des Rechts auf informationelle Selbstbestimmungm. Gleiches gilt
fir das Recht am eigenen Bild'”°. Insofern werden zahlreiche Aspekte des Handelns
im Internet, vorrangig in sozialen Netzwerken und anderen Web 2.0-Anwen-
dungenlgo, die auf sog. nutzergenerierten Inhalten basieren, bzw. die durch dieses
Verhalten generierten Daten vom Schutzbereich des Rechts auf informationelle
Selbstbestimmung erfasst. Dies beginnt bereits bei der Tatsache, dass jemand
liberhaupt einen Account bei einem bestimmten Netzwerk besitzt, geht liber die
sog. Bestandsdaten (also in der Regel Benutzername, E-Mail-Adresse, Passwort,

7% Eines zusitzlichen Riickgriffs auf Art.1 Abs.1 GG bedarf es nicht; s. dazu Luch (Fn.41),

S. 75 ff.; ausfiihrlich auch Britz, Freie Entfaltung durch Selbstdarstellung, 2007.
5 Grundlegend BVerfGE 65, 1 (43).
Y76 pj Fabio, in: Maunz/Diirig (Fn. 30), Art. 2 Rn. 176.
Statt vieler Di Fabio, in: Maunz/Durig (Fn. 30), Art. 2 Rn. 196 ff. m. w. N.
78 Schulz (Fn. 49), S. 484 1.

79 schulz (Fn. 49), S. 482 1.
180

177

Ausfihrlich Schliesky/Schulz (Hrsg.), Transparenz, Partizipation, Kollaboration — Web. 2.0 fir
die 6ffentliche Verwaltung, 2011.
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Geburtsdatum etc.) und reicht bis zu den sog. nutzergenerierten Inhaltenm, also
vor allem Bilder, Statusmeldungen, Informationen zu Freundschafts- und Ver-
wandtschaftsbeziehungen. Dariliberhinaus zdhlen hierzu die unwillkiirlich oder
unbemerkt hinterlassenen Daten wie Cookies und andere Netzspuren, die es er-
moglichen, das Internetverhalten des Einzelnen nachzuvollziehen.

Der Einbeziehung dieser Daten in den Schutzbereich des Art. 2 Abs. 1 GG steht auch
nicht generell der Offentlichkeitsbezug entgegen, auch wenn zum Teil argumentiert
wird, die sog. Offentlichkeitssphére sei ein grundrechtlich nur eingeschrankt schiit-
zenswerter Bereich, da dort mit Beobachtungen zu rechnen sei. Dies ergebe ein
Vergleich mit der analogen Welt'®: Auch die Streifenfahrt sei nicht als Grund-
rechtseingriff zu werten'®. Gegen eine solche Sichtweise spricht aber der Umstand,
dass es auch im Kontext der Beobachtung des (analogen) offentlichen Raums auf
die konkrete staatliche MaRnahme ankommt. So wird der Eingriffscharakter von
Videobeobachtungen kaum noch bestritten'®". Weiterhin sind in der analogen Welt
tatsichlich »6ffentliche« Riume denkbar'® — dies ist im Internet gerade nicht der
Fall. Es gibt keine den StraRen vergleichbare Internetseiten, vielmehr befindet sich
derjenige, der sich im Internet bewegt, in der Regel auf privat betriebenen Home-
pages, deren Betreibern ein virtuelles Hausrecht zukommt*®. Und schlieRlich zeigt
das allgemeine Persénlichkeitsrecht, fir das vom BVerfG die sog. Spharentheorie
entwickelt wurde'®’, dass der Offentlichkeitsbezug allenfalls ein Abwigungstopos
im Rahmen der Rechtfertigung ist und den Schutz nicht per se ausschlieRt'®,

bb. Digitales Personlichkeitsrecht — Schutz der »Online-Identitat«

Veranschaulicht man sich die Schutzrichtungen des Jedermann-Freiheitsrechts in
Art. 2 Abs. 1 GG, ist zu differenzieren: Die weit formulierte Grundrechtsbestim-
mung enthélt zwei Komponenten — die »freie Entfaltung« steht fur den Aktivitats-
schutz der Person und damit fiir die allgemeine Handlungsfreiheit; der Begriff der

181 ausfiihrlich GroBe Ruse-Khan (Hrsg.), Nutzergenerierte Inhalte als Gegenstand des Privat-

rechts: aktuelle Probleme des Web 2.0, 2009.

So Germann, Gefahrabwehr und Strafverfolgung im Internet, 2000, S. 512.

Statt vieler Gusy, Polizei- und Ordnungsrecht, 7. Aufl. 2009, Rn. 165.

Gusy (Fn. 181), Rn. 214 ff.; Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
4. Aufl. 2007, H Rn. 193 ff. m. w. N.

Ausfihrlich zur »raumlichen« Dimension der Grundrechte und zum Erfordernis 6ffentlicher
Raume als Korrelat zahlreicher Grundrechtsverbiirgungen Ernst, in: Schliesky/Ernst/Schulz
(Fn. 1), S. 79 ff.

Zum »virtuellen Hausrecht« Karavas, Digitale Grundrechte, 2007, S. 18 ff.; Maume, MMR
2007, 620 ff.; Schmidl, K&R 2006, 563 ff.; Redeker, CR 2007, 265 ff.

Ausfihrlich zur Spharentheorie Luch (Fn. 41), S. 42 ff. m. w. N.

So Luch (Fn.41), S.73; zum Polizeirecht allgemein Petri (Fn.182), Rn.19, zum Internet
Rn. 154.
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»Personlichkeit« bildet demgegeniiber den Passivschutz ab"™. Es wird damit die

personliche Integritat gewahrleistet. Insgesamt kann zur dogmatischen Abgrenzung
von einem durch Art. 2 Abs. 1 GG in seiner Auspragung als allgemeines Personlich-
keitsrecht vermittelten Passivschutz gesprochen werden. Das aktive Tun und Ent-
falten des Einzelnen wird in jeder Hinsicht durch das Auffanggrundrecht der allge-
meinen Handlungsfreiheit geschiitzt, wahrend das allgemeine Personlichkeitsrecht
den Schutz der Person selbst — ihrer Identitat, ihrer hinterlassenen Spuren und
Selbstdarstellung — bedeutet.

Ein Konkurrenzverhaltnis zwischen Personlichkeitsrecht sowie seinen speziellen
(nunmehr allgemein anerkannten oder auch neu entdeckten) Auspragungen, bspw.
dem Recht auf informationelle Selbstbestimmung oder dem IT-Grundrecht, und der
allgemeinen Handlungsfreiheit ist nicht denkbar. Sie stehen sich vielmehr in einem
AusschlieBlichkeitsverhaltnis gegeni]berlgo. Dabei entsteht ein interessantes Gegen-
seitigkeitsverhéltnis: Aktivitatsschutz beruht auf Integritétsschutzlgl. Die allgemeine
Handlungsfreiheit ist ohne das Fundament des allgemeinen Personlichkeitsrechts
ebenso nicht zu verwirklichen wie das allgemeine Personlichkeitsrecht dauerhaft
nicht ohne die allgemeine Handlungsfreiheit genutzt werden kann™.

Dies gilt auch und gerade in der virtualisierten Welt: Das allgemeine Persénlich-
keitsrecht ibernimmt in der digitalen Welt den Schutz der Online-ldentitdt. Der
Einzelne entfaltet durch seine Aktivitdt im Internet seine Persdnlichkeit auch Gber
das Medium des World Wide Web. Insbesondere soziale Netzwerke machen in der
Bandbreite der Aktivitatsmoglichkeiten deutlich, dass hier viele persénlichkeitsrele-
vante Handlungen vorgenommen werden. Vielerorts finden Meinungsbekundun-
gen oder Diskussionen statt; Informationen werden ausgetauscht oder kundgetan.
Die personliche Selbstdarstellung in Form von Berichten oder Bildern eigener Er-
lebnisse wird ermoglicht. Das berufliche Wirken ist Giber das Werbemedium Inter-
net, den direkten Kundenkontakt oder die Online-Recherchetools sichergestellt.
Nachzeichnende Bewegungsprofile durch Ortsangaben gewahren Einblick in das
private oder offentliche Tun des Einzelnen und erlauben eine andere Art der Selbst-
darstellung und -verwirklichung als in der unmittelbaren Kommunikation. Zum
einen werden weltweite Distanzen ebenso leicht Gberwunden wie der Gang in die
Nachbarschaft; zum anderen kann miihe- und kostenlos per Mausklick ein uniiber-
schaubarer Verbreitungsgrad erzielt werden. Diese Offenbarung, auch an eine
uniiberschaubare Internet-Community, ist nicht automatisch gleichbedeutend mit
einem antizipierten Einverstindnis in die staatliche oder anderweitige Kennt-

8 Juch (Fn. 41), S. 86 1.
%0 pazu Naheres Luch (Fn. 41), S. 203 ff.

¥ preier, in: ders. (Fn. 42), Art.2 | Rn. 25; so auch Stein/Frank, Staatsrecht, 19. Aufl. 2004,
S. 250; Termini nach Schwerdtner, Das Personlichkeitsrecht in der deutschen Zivilrechts-
ordnung, 1977, S. 93; aufgegriffen von Laufs/Reiling, NJW 1994, 776.

92 Juch (Fn. 41), S. 86 1.
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nisnahme. Vielmehr ist auch der — unverniinftige — Umgang mit persdnlichen Daten
grundrechtlicher Freiheitsgebrauch, dessen Inanspruchnahme zu respektieren
ist™.

Anzuerkennen ist auch, dass dieses Verhalten identitatsstiftend oder -pragend sein
kann. Manche Kontakte, ob zu Kunden oder privaten Bekannten, werden aus-
schliefRlich Gber das Netz via Internettelefonie, Chats oder Foren gepflegt. Profile,
die im Auftrag potenzieller Arbeitgeber liber Bewerber erstellt werden, kénnen
nicht anders als Online-Personlichkeitsprofile Giberschrieben werden. Die Existenz
einer — auch rechtlichen Kategorie — einer Online-Personlichkeit und somit auch
eines Online-Personlichkeitsrechts kann daher nicht (mehr) bestritten werden,
wobei auf eine Besonderheit hingewiesen werden soll: wahrend sich im herkdmm-
lichen Verstandnis Personlichkeit und Personlichkeitsentfaltung gegenseitig bedin-
gen, ohne dass definitiv gesagt werden konnte, welches Element der Ausgangs-
punkt dieses Abhangigkeitsverhaltnisses ist™ stellt sich dies bei der digitalen Per-
sonlichkeit bzw. ldentitdt anders dar. Diese entsteht erst aufgrund konkreter akti-
ver (digitaler) Handlungsweisen im Sinne der Personlichkeitsentfaltung.

Die Online-Identitdt ist zudem stets untrennbar mit der »Offline-Personlichkeit«
des Einzelnen verknipft. Auch aufgrund der Anonymitét des Internets durch Uber-
treibungen oder Unwahrheiten erschaffene Profile bzw. Identitaten sind selbstver-
standlich lediglich als Teil der Personlichkeit der dahinter stehenden realen Person
Gegenstand des Schutzbereichs des allgemeinen Personlichkeitsrechts'®. Letztlich
verhédlt es sich im (Schutz-)Bereich des allgemeinen Personlichkeitsrechts nicht
anders als hinsichtlich der Gewahrleistungsgehalte der anderen Grundrechte. Auch
hier besteht eine Online-Dimension, die sich in jeder Einzelauspragung oder jedem
denkbaren Teilgehalt196 des allgemeinen Personlichkeitsrechts — ob hinsichtlich des
Rechts am eigenen Wort, des Rechts auf Schutz der persoénlichen Ehre oder auch
des Rechts auf Resozialisierung — realisiert.

b.  Schutz von Infrastruktur und Cbermittlungsdiensten

Eine Besonderheit der Online-Freiheiten ist, dass diese zwingend auf einer spezifi-
schen Infrastruktur basieren. Wird der grundrechtliche Schutz nicht auch auf diese
und auf das Vorfeld von Eingriffen im Sinne einer Gefahrdung ausgedehnt, kénnte
es zu Schutzliicken kommen, die letztlich wieder zulasten von Online-Handlungs-

193 Schulz, DuD 2009, 601 (604).

Ausgehend vom Menschenbild des Grundgesetzes und Art. 1 Abs. 1 GG wird man den Aus-
gangspunkt im rechtlichen Sinn wohl bei der Personlichkeit sehen missen.

194

195 Erst im Rahmen der VerhiltnisméaRigkeit eines Eingriffs ist auf den Umstand der Unwahrheit

fir die Bewertung der Schutzbedurftigkeit abzustellen; fir die Frage der Schutzbereichseroff-

nung spielt dies hingegen keine Rolle.

1% 7u den Kategorien der Einzelausprigungen sowie benannte und unbenannte Teilgehalte sieche

Luch (Fn. 41), S. 96 ff.
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freiheit und digitalem Personlichkeitsrecht gehen. Insofern bestehen weitgehende
Parallelen zwischen dem Schutz der Vertraulichkeit der Telekommunikation im
Allgemeinen — vermittelt durch Art. 10 Abs. 1 GG — und von informationstechni-
schen Systemen im Allgemeinen.

aa. Schutz der Kommunikationsinfrastruktur tiber Art. 10 GG

Nutzer des Internets kdnnen sich auch auf den Schutz von Art. 10 GG berufen. Das
Brief-, Post- und Fernmeldegeheimnis will die freie Entfaltung der Personlichkeit
durch einen privaten Austausch von Informationen gewéhrleistenm. Da der Einzel-
ne die von ihm genutzten Kommunikationsmittel nicht vollstandig beherrschen
kann'®® und auf die Einschaltung von dritter Seite betriebener Infrastruktur ange-
wiesen ist, ergibt sich ein besonderes Risiko fiir nicht legitimierte Zugriffe. Dem
daraus resultierenden gesteigerten Schutzbediirfnis tragt Art. 10 GG durch beson-
dere Zugriffsschranken Rechnungm. Art. 10 GG schiitzt deshalb die Vertraulichkeit
und Integritdat von Kommunikationsmedien. Es erfolgt eine Verlagerung der
Schutzwirkungen auf das Vorfeld der eigentlichen Kommunikation im Sinne eines
Systemschutzes — namlich auf die hierzu notwendigen Infrastrukturen.

Vom Schutz des Art. 10 GG sind neben dem nach h. M. auch geschitzten Inhalt
ebenfalls die Art und Weise bzw. die Umstinde der Kommunikation erfasst®®.
Diese erweiterte Schutzwirkung liegt darin begriindet, dass bereits aus den blofRen
Kommunikationsumstanden, unabhangig vom Inhalt, Folgerungen gezogen werden
konnen. Aufgrund der Entwicklungsoffenheit des Grundrechts ist nicht nur die
Kommunikation mittels traditioneller Medien erfasst, sondern jegliche Kommunika-
tion mittels der jeweils verfiigbaren Telekommunikationstechniken®®. Damit sind
neben herkdmmlichen E-Mails auch Nachrichten geschitzt, die innerhalb eines
sozialen Netzwerks versendet und empfangen werden. Gleiches gilt fur dort statt-
findende Echtzeit-Kommunikation, bspw. im Rahmen von Chats oder Videokonfe-
renzen, darliberhinaus aber auch fir »Verbindungsdaten«, also bspw. den Um-
stand, von welcher IP-Adresse’® zu welchem Zeitpunkt auf ein bestimmtes Profil
eines sozialen Netzwerkes zugegriffen wurde.

197 BVerfGE 67, 157 (171); 106, 28 (35 f.); 110, 33 (53); 124, 43 (54).

1% Die (fehlende) Beherrschbarkeit »informationstechnischer Systeme« war auch Hintergrund

der Ausdehung des grundrechtlichen Schutzes auf deren »Vertraulichkeit und Integritat«; da-

zu sogleich unter Gliederungspunkt IV. 5. c.

199 BverfGE 85, 386 (396); 106, 28 (36); 115, 166 (184); Hermes, in: Dreier (Fn. 42), Art. 10 Rn. 15,
56.

Jarass, in: ders./Pieroth (Fn. 80), Art. 10 Rn. 9; Gusy, in: v. Mangoldt/Klein/Starck (Hrsg.), GG,
Bd. 1, 6. Aufl. 2010, Art. 10 Rn. 24.

21 BvVerfGE 46, 120 (144); 115, 166 (182).
22 (berblick zur Personenbezogenheit von IP-Adressen bei Kriiger/Maucher, MMR 2011, 433 ff.
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Beschrankt wird der durch Art. 10 GG gewdahrte Schutz durch die Eingrenzung auf
Inhalte und Umstdande der laufenden Kommunikation. Nicht erfasst sind solche
Inhalte und Umstande, die sich nach Abschluss des Kommunikationsvorgangs im
Herrschaftsbereich des Nutzers befinden®. Dies fiihrt bei herkémmlichen E-Mails
dazu, dass diese nach dem Herunterladen auf ein lokales Endgerat nicht mehr dem
Schutz von Art. 10 GG, sondern lediglich dem Recht auf informationelle Selbstbe-
stimmung bzw. dem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integ-
ritat informationstechnischer Systeme unterliegenm. Dieser Ansicht ist zuzustim-
men.

Demgegenuber liberzeugt die Auffassung des BVerfG, dass E-Mails (genauer: deren
Inhalt) auch weiterhin von Art. 10 GG erfasst werden, solange sie sich auf den Ser-
vern von Providern befinden®®”, nur mit einer Einschrankung. Zum einen ist gleich-
gliltig, ob die E-Mails nur zwischen- oder endgespeichert sind, und zum anderen,
ob sie bereits gelesen wurden oder nicht. Begriindet wird dieses Ergebnis richtig-
erweise damit, dass die Nutzer an einem Beherrschbarkeitsdefizit leiden, wenn sich
die Nachrichten auf physisch entfernten Servern befinden, was angesichts der Ent-
wicklungen hin zum Cloud Computing206 zunehmen wird. Da bspw. auch in den
sozialen Netzwerken klassischer Weise die Nachrichten nicht auf das eigene Endge-
rat heruntergeladen werden, fiihrt die Rechtsprechung des BVerfG dazu, dass alle
Nachrichten, die innerhalb eines sozialen Netzwerks versendet und empfangen
werden und anschlieBend im eigenen Nutzerkonto abrufbar sind, stets als »laufen-
de Kommunikation« betrachtet werden missen und dem Schutz von Art. 10 GG
unterliegen. Allerdings ist die Wirkung des Art. 10 GG — wie auch diejenige des
Art. 13 Abs. 1 GG und die des Art. 2 Abs. 1 GG in Form des Grundrechts auf Ge-
wahrleistung der Integritat und Vertraulichkeit informationstechnischer Systeme —
auf das System selbst und somit auf den Schutz vor Beeintrachtigungen der Integri-
tat und Vertraulichkeit der Kommunikationsinfrastruktur beschrankt.

23 BverfGE 115, 166 (183 ff.); 120, 274 (307 f.); Pieroth/Schlink, Grundrechte, 25. Aufl. 2009,
Rn. 838.

2% ygl. zur Abgrenzung Luch, MMR 2011, 75 (76 f.); ausfiihrlich Hoffmann, Die Gewihrleistung
der Vertraulichkeit und Integritat elektronischer Daten- und Dokumentensafes, 2012, S. 89 ff.

25 BvVerfGE 124, 43 ff.; dazu Hérting, CR 2009, 581 ff.; Kriiger, MMR 2009, 680 ff.; Hoppe/Braun,

MMR 2010, 80 ff.; Klein, NJW 2009, 2996 ff.

Unter Cloud Computing versteht man die gemeinsame Nutzung von Hard- und Software-

sowie Rechenkapazitdten, die nicht mehr lokalisierbar, sondern weltweit auf verschiedenen

Servern nachfrage- und einzelfallabhéngig zur Verfiigung gestellt werden, durch verschiedene

Organisationseinheiten; zu Einsatzoptionen fiir die 6ffentliche Verwaltung Schulz, MMR 2010,

75 ff.; ders., VM 2010, 36 ff.
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Daten / Inhalte Infrastruktur

Art. 2 Abs. 1 GG Art. 13 Abs. 1 GG

Raumliche Infrastruktur (ggf. beim Mepschen— Begrenzung des Systemschutzes auf
wirdegehalti. V. m. Wohnriume
Art. 1 Abs. 1 GG)

Gl C Art. 10 Abs. 1 GG

Telekommunikations- (ggf. beim Menschen-
wiirdegehalti. V. m.

Art. 1 Abs. 1 GG)

Begrenzung des Systemschutzes auf die
Kommunikation zwischen zwei Personen

infrastrukturen

Art. 2 Abs. 1 GG (Grundrecht auf
Art. 2 Abs. 1 GG Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme)

Computerinfrastruktur (ggf. beim Menschen-
wirdegehalti. V. m. Begrenzung des Systemschutzes auf
Art. 1 Abs. 1 GG) komplexe Systeme, die auch personen-

bezogene Daten enthalten)

Eine Auslegung, die den Schutz des Art. 10 GG auch auf den Inhalt der Kommunika-
tion bezieht, mag zwar dem Schutzbedarf derartiger Nachrichten gerecht werden,
flhrt aber dazu, dass der grundrechtliche Schutz von der technischen Ausgestal-
tung und zum Teil von Zufalligkeiten abhangig ware. So miissten Daten- und Doku-
mentensafes bzw. Clouds, die eine Freigabe vorsehen und damit den erforderlichen
potenziellen Kommunikationsbezug aufweisen, von solchen abgegrenzt werden,
deren Inhalte ausschlieBlich dem Nutzer zur Verfligung stehen sollen. Zielfiihrender
erscheint es zwischen den geschiitzten Inhalten (die immer dem Recht auf informa-
tionelle Selbstbestimmung unterliegen) und der geschiitzten Infrastruktur im Sinne
eines Systemschutzes zu differenzieren. Dieser wird entweder von Art. 10 GG (im
Falle des Kommunikationsbezugs) oder von Art. 2 Abs. 1 GG in Form des Rechts auf
Vertraulichkeit und Integritat informationstechnischer Systeme vermittelt. Ange-
sichts der Vorfeldwirkungen dieser beiden Auspragungen von Systemschutz mis-
sen Eingriffe an beiden Grundrechten, die in Idealkonkurrenz nebeneinander ste-
hen (da unterschiedliche Schutzobjekte erfasst werden), gemessen werden, zumal
ohne Beeintrachtigung der Integritat von Infrastruktur bzw. System kein Zugriff auf
die personenbezogenen Daten maoglich ist. Umgekehrt hat aber nicht jede Integri-
tatsbeeintrachtigung zugleich auch die Erhebung personenbezogener Daten zum
Gegenstand. Diese Sichtweise steht zudem in Ubereinstimmung mit der Recht-
sprechung des BVerfG zum absolut geschiitzten Kernbereich, der sich unabhéngig
vom Systemschutz — sei er aus Art. 10, 2 Abs. 1 oder auch Art. 13 GG ableitbar — mit
den erhobenen Inhalten rechtfertigen lasst und daher seine Grundlage in Art. 2
Abs. 1 GG, ggf. in Verbindung mit Art. 1 Abs. 1 GG findet.
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bb. Schutz der Integritidt und Vertraulichkeit informationstechnischer Systeme

Eine vergleichbare Funktion erfillt seit der Entscheidung des BVerfG zur Online-
Durchsuchung das Grundrecht auf Gewahrleistung der Integritat und Vertraulich-
keit informationstechnischer Systemezw. Auch hier findet im Interesse der auf
diesen Systemen befindlichen (personenbezogenen) Daten eine Vorverlagerung der
Schutzwirkungen der Grundrechte auf die Infrastruktur selbst statt. Nach dem
BVerfG wird der Schutzbereich des IT-Grundrechts mit dem Interesse des Nutzers
umschrieben, dass die von einem (vom Schutzbereich erfassten) informationstech-
nischen System erzeugten, verarbeiteten und gespeicherten Daten vertraulich
bleiben. Ein Eingriff sei zudem anzunehmen, wenn die Integritdt des Systems ange-
tastet wird, indem auf das System so zugegriffen wird, dass dessen Leistungen,
Funktionen und Speicherinhalte durch Dritte genutzt werden kdnnen; dann sei die
entscheidende Hiirde fiir eine Ausspidhung, Uberwachung und Manipulation des
Systems genommen.

Die Ausfiihrungen des Gerichts legen nahe, dass das Recht auf Vertraulichkeit und
Integritat informationstechnischer Systeme zwei Komponenten aufweist. Der Be-
standteil der Vertraulichkeit spiegelt jedoch lediglich eine subjektive Erwartungs-
haltung wider — die im System vorzufindenden Daten sollen vertraulich bleiben.
Das Grundrecht macht so Eingriffe in die Vertraulichkeitserwartung des Berechtig-
ten rechtfertigungsbediirftig, mit denen zugleich ein Eingriff in die Integritat eines
Systems verbunden ist. Die Beeintrachtigung der Integritat ist ndmlich die ent-
scheidende Hiirde fiir einen unberechtigten Zugriff auf einzelne oder eine Vielzahl
von — (iber das Recht auf informationelle Selbstbestimmung geschitzten — Daten.
Aus dem Eingriff in die Integritdt erwachst eine unmittelbare Gefahrdung der ver-
traulichen Daten; die Infiltration des informationstechnischen Systems Uberschrei-
tet die Schwelle zum »Jetzt geht’s los«, die ein konkretes Schutzbedirfnis auslost
(und rechtfertigt). Die Phase vor einem konkreten Eingriff in die informationelle
Selbstbestimmung — mithin die Personlichkeitsgefahrdung — wird tber die Vertrau-
lichkeitserwartung Bestandteil des grundrechtlichen Schutzes™®.

Das IT-Grundrecht bringt damit einen Systemschutz zum Ausdruck; die fir unter-
schiedliche Lebensbereiche genutzten informationstechnischen Systeme mdssen in
ihrer uniibersehbaren Komplexitdt und ohne ausreichende Moglichkeit fur die
Mehrzahl der Bevdlkerung, wirksam SelbstschutzmaRnahmen zu ergreifen, (pra-

207 BvVerfGE 120, 274 ff.; zur umfangreichen Lit. vgl. nur: Hoffmann-Riem, JZ 2008, 1009 ff.; Volk-
mann, DVBI 2008, 590 ff.; Kutscha, NJW 2008, 1042 ff.; Britz, DOV 2008, 411 ff.; Hornung, CR
2008, 299 ff.; Bartsch, CR 2008, 613 ff.; Stogmidiller, CR 2008, 435 ff.; Heckmann, in: Kluth u. a.
(Hrsg.), Festschrift fur Rolf Stober, 2008, S. 615 ff.; umfassend Roggan (Hrsg.), Online-
Durchsuchung, 2008; Bdcker, in: Rensen/Brink (Hrsg.), Linien der Rechtsprechung des Bundes-
verfassungsgerichts, 2009, S. 99 ff.; zur mglw. weitaus relevanteren objektiven Schutzdimen-
sion des Grundrechts die Nachweise in Fn. 227.

2% 7um Ganzen Luch, MMR 2011, 75 ff.
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ventiv) geschitzt werden, um ein abstraktes Vertrauen in die Integritdt und damit
letztlich die Vertraulichkeit zu schaffen, damit nicht erst (repressiv) auf den Schutz
der einzelnen Daten Uber das Recht auf informationelle Selbstbestimmung und
seine Durchsetzung vertraut werden muss. Die subjektive Vertraulichkeitserwar-
tung des Systemnutzers entspricht der objektiven Integritdt des Systems. Die Inte-

gritat des Systems wird (ber die Vertraulichkeitserwartung subjektiviertzog.

Hinsichtlich des Schutzbereichs fiihrt das BVerfG aus: »Das Grundrecht auf Gewahr-
leistung der Integritat und Vertraulichkeit informationstechnischer Systeme ist [...]
anzuwenden, wenn die Eingriffsermachtigung Systeme erfasst, die allein oder in
ihrer technischen Vernetzung personenbezogene Daten des Betroffenen in einem
Umfang und in einer Vielfalt enthalten kdnnen, dass ein Zugriff auf das System es
ermoglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person
zu gewinnen oder gar ein aussagekraftiges Bild der Personlichkeit zu erhalten. Eine
solche Moglichkeit besteht etwa bei Zugriff auf PC [...] oder auf solche Mobiltelefo-
ne oder elektronische Terminkalender, die lber einen grofRen Funktionsumfang
verfligen und personenbezogene Daten vielfaltiger Art erfassen und speichern
konnen«™™. Zusammengefasst existieren also drei Merkmale, die fiir die Eroffnung
des Schutzbereichs des Rechts auf Vertraulichkeit und Integritat informationstech-
nischer Systeme feststellbar sein miussen’™:

= die Komplexitat des Systems,
= der Personlichkeitsbezug der enthaltenen Daten sowie

= die Datenhoheit des Betroffenen®", in diesem Zusammenhang gleichbe-
deutend mit einer berechtigten VertrauIichkeitserwartungm.

Ein komplexes System liegt vor, wenn das System entweder selbst eine Datenfiille
aufweist, die einen tiefen Einblick in die personlichen Lebensverhaltnisse Einzelner
zuldsst, oder die Vernetzung des Systems mit anderen Datenpools im Fall der Infilt-
ration des einen einen Einblick in dieser Intensitdat ermdglicht. Dies wird vor allem
bei der Infiltration von Geraten der Fall sein, die als Zugangsmoglichkeit zu extern —
bspw. in der Cloud — gespeicherten Daten genutzt werden kénnen. Letztlich geht es
bei dem aus dem Personlichkeitsrecht hergeleiteten informationellen Selbstbe-
stimmungsschutz stets um den Schutz vor der Biindelung vielfiltiger — méglicher-
weise einzeln betrachtet belangloser — Daten zu umfassenden Personlichkeitsprofi-

29 ) ych, MMR 2011, 75 (75).
210 BverfGE 120, 274 (315).

2! Dazu auch Luch, in: Schliesky (Fn. 36), S. 137 ff.; zum Schutzbereich ausfiihrlich Hoffmann
(Fn. 202), S. 76 ff.

Zur »Datenhoheit« im veranderten Kommunikationsumfeld demnachst ausfihrlich Bosesky/
Hoffmann/Schulz, DuD 2013, 95 ff.

23 Juch, MMR 2011, 75 (76).
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len. Von daher meint die Komplexitat des Systems nicht, dass der Systemzugriff nur
mit erheblichem Aufwand moglich sein darf** - Komplexitat ist insofern nicht mit
Kompliziertheit gleichzusetzen. Es geht insoweit lediglich um die enthaltene Da-
tenmenge, -vielfalt und -qualitétm.

Bei den (durch die Infiltration gefdhrdeten) Daten muss es sich zudem um Informa-
tionen mit Personenbezug handeln. Nur deren Schutzbedirftigkeit rechtfertigt eine
Vorverlagerung des grundrechtlichen Schutzes. Das Grundrecht auf Vertraulichkeit
und Integritat informationstechnischer Systeme ist als Bestandteil des allgemeinen
Personlichkeitsrechts immer auf Personlichkeitsschutz, also auf einen konkreten
Grundrechtstrdager und dessen informationelles Selbstbestimmungsrecht bezogen.
Aus diesem Zusammenhang resultiert auch die dritte Schutzbereichsvoraussetzung:
die berechtigte Vertraulichkeitserwartung. Der Betroffene muss Uber die entspre-
chende Datenhoheit verfligen, was gegeben ist, wenn das jeweils genutzte infor-
mationstechnische System entweder das eigene ist oder ein fremdes, bei dem der
Nutzer von einem alleinigen Zugriffsrecht unter Ausschluss nicht autorisierter Drit-
ter ausgehen darf*'® (z. B. bei Nutzung elektronischer Datensafes). Dabei ist jedoch
nicht erforderlich, dass der Betroffene den vollen Datenbestand lbersieht, da das
IT-Grundrecht auch systembedingt selbststandig generierte Daten schiitzen soll.
Der Einzelne soll gerade nicht flrchten, in einem komplexen, fir den Laien gemein-
hin nicht durchschaubaren System Eingriffe in seinen schiitzenswerten Personlich-
keitsbereich dulden zu missen. Soweit der Betroffene allerdings wissentlich Syste-
me nutzt, bei denen er darin einwilligt, dass nicht nur er selbst Zugriff auf die von
ihm generierten Daten hat, oder dies zumindest bewusst billigt, kann von keiner
berechtigten Vertraulichkeitserwartung ausgegangen werden.

Das Verhaltnis zwischen Systemschutz und dem Schutz der Inhalte durch das Recht
auf informationelle Selbstbestimmung gestaltet sich ebenso wie bei Art. 13 Abs. 1
und Art. 10 Abs. 1 GG. Kommt es tatsachlich zu einem Zugriff auf personenbezoge-
ne Daten, sind beide Grundrechte parallel anwendbar (Idealkonkurrenz), da unter-
schiedliche Schutzgiiter (Infrastruktur und Daten) betroffen sind und es zwangslau-
fig einer Beeintrachtigung der Integritdt des Systems bedarf, um auf die personen-
bezogenen Daten zugreifen zu kdnnen. Umgekehrt hat aber nicht jede Integritats-
beeintrachtigung zugleich auch die Erhebung personenbezogener Daten zum
Gegenstand.

214 BVerfGE 120, 274 (315).
25 vgl. Luch, MMR 2011, 75 (76).
216 BverfGE 120, 274 (315).
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Daten / Inhalte Infrastruktur

Art. 2 Abs. 1 GG Art. 13 Abs. 1 GG

Raumliche Infrastruktur (ggf. beim Menschen-
wirdegehalti. V. m.

Art. 1 Abs. 1 GG)

Begrenzung des Systemschutzes auf
Wohnraume

Art. 2 Abs. 1 GG Art. 10 Abs. 1 GG

Telekommunikations- (ggf. beim Menschen-
wirdegehalti. V. m.

Art. 1 Abs. 1 GG)

Begrenzung des Systemschutzes auf die
Kommunikation zwischen zwei Personen

infrastrukturen

Art. 2 Abs. 1 GG (Grundrecht auf
Art. 2 Abs. 1 GG Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme)

Computerinfrastruktur (gsf. beim Menschen-
wirdegehalti. V. m. Begrenzung des Systemschutzes auf
Art. 1 Abs. 1 GG) komplexe Systeme, die auch personen-

bezogene Daten enthalten)

cc.  Schutzrichtungen des grundrechtlichen Infrastrukturschutzes

Hauptadressat der Gewahrleistungen des Art. 10 GG war bis zur Postreform, in
dessen Rahmen eine umfassende Privatisierung von Post und Telekommunikations-
diensten erfolgte, die 6ffentlich-rechtlich organisierte Bundespostm. Mit der Priva-
tisierung und Liberalisierung war daher auch ein Wandel der fiir die Betroffenen
relevanten Schutzwirkungen des Art. 10 GG verbunden. War es zuvor das Abwehr-
recht gegeniiber dem staatlichen Anbieter, erhalten die objektiven Schutz- und
Gewabhrleistungsfunktionen des Art. 10 GG zunehmende Bedeutung. Diese Grund-
rechtsfragen, insbesondere die Frage eines Verlusts staatlich garantierter Kommu-
nikationsvertraulichkeit oder auch eines Bedeutungswandels der in Art. 10 GG
normierten Gewahrleistungen, wurden im Umwandlungsprozess durch den verfas-
sungsandernden Gesetzgeber nicht berUcksichtigt218, obwohl die gewandelte Ge-
fahrdungslage durchaus erkennbar war’®?

Die Rechte aus Art. 10 GG sichern den Einzelnen nicht nur gegeniber staatlichen
Anbietern von Telekommunikations- und Postdienstleistungen ab, sondern schiit-
zen Kommunikationsinhalte unabhangig davon, wer Betreiber der entsprechenden
Beférderungs-, Ubertragungs- und Vermittlungseinrichtungen ist, gegen die Infiltra-

27 Durner, in: Maunz/Diirig (Fn. 30), Art. 10 Rn. 106.

8 Grof, 121999, 326 (329).
29 ygl. etwa Gramlich, CR 1996, 102 (103 f.) m. w. N.; Kubicek, DuD 1995, 656 ff.
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tion durch staatliche Stellen®”. Grundrechtsverpflichtet ist daher zunachst und vor

allem der Staat. Art. 10 GG begriindet ein klassisches Abwehrrecht?'. Private
Kommunikationsanbieter sind grundsatzlich keiner unmittelbaren Grundrechtsbin-
dung unterworfen”’. Gleiches gilt auch fur die Anbieter von informationstechni-
schen Systemen und E-Mail-Provider, die dem Nutzer zur alleinigen Beherrschung
zugewiesene Bereiche (bspw. in Form von E-Mail-Postfachern oder Datensafes) zur
Verfligung stellen.

Nach allgemeinen MaRstdaben begriinden die Grundrechte aber auch Schutzpflich-
ten, die den Staat verpflichten, den Birger vor Grundrechtsverletzungen anderer
Privater zu bewahren®”. Das BVerfG hat diesen Ansatz auch im Kontext des Art. 10
GG im Anschluss an die Privatisierung der Post betont®**. Art. 10 Abs. 1 GG enthilt
einen staatsgerichteten Auftrag, »Schutz auch insoweit vorzusehen, als private
Dritte sich Zugriff auf die Kommunikation verschaffen.« Dieser Schutzauftrag be-
zieht sich insbesondere »auch auf die von Privaten betriebenen Telekommunikati-
onsanlagen«zzs, zielt aber nicht auf den Schutz der Kommunikationsteilnehmer
untereinander®*®. Eng mit der Schutz- und Gewahrleistungsfunktion verknipft ist
die Ausstrahlung der Grundrechte in das Privatrecht, insbesondere ihre Beriicksich-
tigung im Rahmen von Generalklauseln®”’ (Drittwirkung). Entsprechende Aussagen
finden sich auch in der Rechtsprechung zu Art. 10 GG”*®: Der ausstrahlende Schutz-
gehalt des Fernmeldegeheimnisses ist auch im Rahmen privatrechtlicher Streitig-
keiten zu beachten, etwa im Zusammenhang der Speicherung von Verkehrsdaten
durch ein Telekommunikationsunternehmen®”’.

Insbesondere in einem modernen Staatsgefiige, in dem den Staat vermehrt eine
Gewahrleistungs- und weniger eine Erfullungsverantwortung trifft, weil Aufgaben
vermehrt durch Private erledigt werden, kommt dem aus dem Grundrechtekanon
erwachsenden objektiv-rechtlichen Schutzpflichtgedanken, der mit positiven sub-
jektiven Anspriichen des Einzelnen korrespondieren kann, daher besondere Bedeu-
tung 2u”™®. Die fiir Art. 10 GG entwickelte Argumentation lasst sich auch auf andere
— ebenso schitzenswerte — Infrastrukturen, die privatrechtlich organisiert betrie-

20 purner, in: Maunz/Diirig (Fn. 30), Art. 10 Rn. 107.

Horn, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. VII, 3. Aufl. 2009, § 149
Rn. 105; Tietje, MDR 1994, 1078 (1079).

Durner, in: Maunz/Durig (Fn. 30), Art. 10 Rn. 108.

Durner, in: Maunz/Durig (Fn. 30), Art. 10 Rn. 112.

Vgl. Durner, in: Maunz/Durig (Fn. 30), Art. 10 Rn. 112.

25 BVerfGE 106, 28 (39).

26 purner, in: Maunz/Diirig (Fn. 30), Art. 10 Rn. 112.
Grundlegend BVerfGE 7, 198 (208 ff.).

Durner, in: Maunz/Durig (Fn. 30), Art. 10 Rn. 113.

BAG, NZA 1986, 643 (645); Palm/Roy, NJW 1996, 1791 (1794).
20 Luch, MMR 2011, 75 (77).
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ben werden oder bei denen Gefahren von privaten Dritten drohen, Gbertragen —
z. B. informationstechnische Systeme im Sinne des IT-Grundrechts™"

Auch in diesem Kontext geht es nicht nur um die Vermeidung nicht gerechtfertigter
Eingriffe des Staates in den grundrechtlichen Freiheitsgehalt des Einzelnen (klassi-
sche Abwehrfunktion), sondern auch um einen gerechten Ausgleich von Privaten
untereinander, wo ahnlich dem Staat-Birger-Verhéltnis ein (Macht-) Ungleichge-
wicht entstehen kann. Mit der Entscheidung zur Online-Durchsuchung schafft das
BVerfG nicht nur den erforderlichen subjektiven Anknlipfungspunkt fir ein »IT-
Schutzrecht«; durch das Recht auf Schutz der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme wird vielmehr der Schutzanspruch des Einzelnen un-
mittelbar in Form eines Grundrechts subjektiviertm. Dass auch Gewahrleistungs-
gehalte im Sinne der schon bisher anerkannten Grundrechtsfunktion umfasst sind,
zeigt schon die Bezeichnung des Grundrechts durch das BVerfG. Im Bereich der
Drittwirkung vermittelt das Recht auf Schutz der Vertraulichkeit und Integritat
informationstechnischer Systeme nicht nur einen zivilrechtlichen Anspruch auf
Unterlassung von unautorisierten Systemzugriffen; es geht vielmehr auch um einen
positiven Anspruch auf Schutz der durch einen Dienstanbieter zur Nutzung bereit-
gestellten Systeme vor unbefugten Zugriffen Dritter. Dies erscheint allein deswegen
gerechtfertigt, weil es dem einzelnen Nutzer nicht moglich ist, in solch komplex
vernetzten Systemen Eigenschutz effektiv zu betreiben’®.

c.  Keine eigenstindige Bedeutung des Rechts auf Gewihrleistung

eines menschenwiirdigen Existenzminimums
In einem engen Kontext zur Bedeutung des Internets fir das alltdgliche Leben steht
auch das Grundrecht auf Gewdhrleistung eines menschenwiirdigen Existenzmini-
mums, da dieses das MindestmaR an sozio-kultureller Teilhabe sichert, zu der mitt-
lerweile auch die durch die Nutzung moderner Medien vermittelte sozio-kulturelle

Teilhabe gehértm.

aa. Inhaltsneutraler Internetzugang als Element des Existenzminimums

Allerdings betrifft dieser Teilaspekt des Art. 2 Abs. 1 GG nach der hier zugrunde
gelegten Abgrenzung zunachst nur die (technische) Zugangsebene. Es geht schlicht
um die Gewahrleistung eines inhaltsneutralen Internetzugangs als Element des

31 5 auch Béckenforde, 1Z 2008, 925 (928, Fn. 38); Gusy, DuD 2009, 33 (36 ff.); Hémig, Jura 2009,
207 (210, Fn.63); Heckmann, in: RiBmann (Hrsg.), Festschrift fur Gerhard Kafer, 2009,
S. 129 ff.

32 ych, MMR 2011, 75 (78).

23 Juch, MMR 2011, 75 (78).

2% pusfihrlich zum Grundrecht auf Achtung und Gewdhrleistung des menschenwiirdigen Exi-

stenzminimums Schulz, in: Schliesky/Ernst/Schulz (Fn. 1), S. 17 ff.; speziell zum Gewihrlei-

stungsgehalt in einer technisierten Informationsgesellschaft ders., DuD 2010, 698 ff.
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Existenzminimums. Diesem lasst sich namlich lediglich entnehmen, dass aufgrund
der Bedeutung des Internets nicht nur fir die allgemeine, sondern auch fir die
menschenwirderelevante Personlichkeitsentfaltung hinsichtlich des auf Art.1
Abs. 1 GG riickfiihrbaren Kernbereichs> die staatlichen Erfillungsmodalitaten zum
Teil eingeschrankt sind, zumal diesbeziiglich ein individueller Leistungsanspruch
besteht. Dieser ist jedoch weitgehend »inhaltsneutral«, weil der Staat nicht — auch
nicht in einem engen Kernbereich — vorgeben kann (oder will und darf), welche
(digitalen) Aktivitaiten zur Personlichkeitsentfaltung gewahlt werden. Auch die
klassische Handlungsfreiheit ist inhaltlich offen gestaltet, da alle beliebig denkbaren
Handlungen den gleichen grundrechtlichen Schutz erfahren. Eine ndhere Bestim-
mung des Menschenwiirdekerns, der jeglichem staatlichen Zugriff entzogen ist und
der leistungsrechtlichen Schutz erfihrt, ist ebenfalls nur Gber die anderen Grund-
rechte, einschlieRlich der allgemeinen Handlungsfreiheit als Auffanggrundrecht
moglich. Dies gilt sowohl fir die analogem, wie auch die digitale Personlichkeits-
entfaltung — sozio-kulturelle Teilhabe in all ihren Facetten vollzieht sich heutzutage
partiell gerade auch im Netz. Das Grundrecht auf Gewdhrleistung eines menschen-
wirdigen Existenzminimums sichert die tatsdchlichen Grundlagen der Grund-
rechtsaustibung, zu denen mittlerweile auch der Zugang zum Internet z5hit™’ -
unabhangig davon, zu welchem Zweck das Internet konkret genutzt werden soll.

bb. Modalitdtsneutraler Schutz der sozio-kulturellen Teilhabe

Demgegeniber ist die umgekehrte Sichtweise eines modalitdtsneutralen Schutzes
der sozio-kulturellen Teilhabe weder geeignet, die Online-Handlungsfreiheit inhalt-
lich naher zu konkretisieren, noch Anhaltspunkte fiir den leistungsrechtlichen Ge-
halt eines Rechts auf Internet zu liefern. Zum Existenzminimum rechnet namlich —
neben dem inhaltsneutralen Zugang zum Internet — auch ein modalitatsneutraler
Anspruch auf sozio-kulturelle Teilhabe in Form von »Freizeit, Unterhaltung, Kultur«,
»Bildung« sowie mithilfe »anderer Waren und Dienstleistungen<<238. Dieser kann
sowohl fiir analoge als auch fiir digitale Angebote verwendet werden; auch der
Ermittlung eines Regelbedarfs liegt also die Differenzierung zwischen technischen
Zugangsmoglichkeiten und inhaltlichen Betdtigungen zugrunde. Der Regelsatz si-
chert damit sowohl die Online-Handlungsfreiheit als auch das Recht auf Internet
einfachgesetzlich ab.

% 50g. Menschenwiirdegehalt der Grundrechte; ausfiihrlich dazu Schulz (Fn. 49).

26 pusfihrlich zu dem Ansatz, den Inhalt des Grundrechts auf Achtung und Gewihrleistung des
menschenwiirdigen Existenzminimums mithilfe der Gbrigen Freiheitsrechte zu konkretisieren,
Schulz, in: Schliesky/Ernst/Schulz (Fn. 1), S. 17 (35 ff.).

Abgesichert bspw. durch § 5 Abs. 1 Abt. 8 RBEG, der fir den Aspekt »Nachrichtenibermitt-

lung« einen Betrag von 31,96 € ansetzt.
% §5 Abs. 1 Abt. 9, 10 und 12 RBEG.
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Die Grundrechte, und damit auch die Online-Handlungsfreiheit(en), verfiigen — wie
dargestellt239 — nicht ausschlieBlich tGber eine abwehrrechtliche Funktion, sondern
vielmehr auch lber eine Schutzpflichtkomponente sowie einen objektiven Gestal-
tungsauftrag an Gesetzgebung und Verwaltung. Angesichts der Bedeutung des
Internets flir den Einzelnen, fiir die Gesellschaft, Wirtschaft, Verwaltung und die
Grundrechtsausiibung im Allgemeinen trifft den Staat eine Verpflichtung, nicht nur
die rechtlichen Voraussetzungen einer effektiven Grundrechtsausiibung (vorrangig
gesichert durch die Rechtfertigungsbedirftigkeit von Eingriffen in die Online-
Handlungsfreiheit), sondern auch tatsachliche Vorkehrungen zu schaffen, die eine
Grundrechtsausiibung erméglichen und die — insofern in Ubereinstimmung mit
dem urspriinglichen Daseinsvorsorge-Konzept — besondere Bedeutung hinsichtlich
der (aus welchen Grinden auch immer) benachteiligten Bevdlkerungsgruppen
besitzen. Den Staat trifft eine diesbezlgliche Gewé;ihrleistungsverantwortung240
unabhangig davon, welche MaRnahmen er zur »Realisierung« ergreift. Insofern
erscheint die oft gewahlte Gegeniiberstellung von »Gewdhrleistung« und »Erful-
lung« nicht zielflihrend, zumal Erstere strenggenommen einen »Oberbegriff« dar-
stellt: Der Staat kann seiner Gewahrleistungsverantwortung durch eigene staatliche
Leistungserbringung (Erfullung) oder durch die Inpflichtnahme Privater sowie zahl-
reiche andere Erscheinungsformen nachkommen, die zwischen diesen beiden Po-
len angesiedelt sind (Subventionierung etc.).

Nachfolgend gilt es daher die verschiedenen Komponenten eines Rechts auf Inter-
net — Infrastruktur (3.), individueller Zugang (4.) sowie individuelle Infrastruktur-
komponenten (5.) — inhaltlich ndher zu konkretisieren, um ausgehend von der Be-
deutung des Internets sowie fiir die Grundrechtsaustibung im Speziellen im Sinne
einer Online-Handlungsfreiheit eine diesbeziigliche Gewahrleistungsverantwortung
des Staates zu begriinden. Angesichts der unterschiedlichen Schutzrichtungen des
Rechts auf Internet verfiigt der Staat hinsichtlich der Realisierung tber einen wei-
ten Gestaltungsspielraum, sodass zielfilhrende und rechtlich zuldssige Realisie-
rungsvarianten nur andiskutiert werden kénnen, ohne jedoch eine abschliefende
Bewertung vorzunehmen, weil es sich letztlich um »politische« und nicht im Einzel-
nen verfassungsdeterminierte Entscheidungen handelt. Das hinsichtlich der Reali-
sierungsmodalitdten bestehende Ermessen wird lediglich in einem engen — vom
Grundrecht auf Gewahrleistung eines menschenwiirdigen Existenzminimums>*

29 Dazu Gliederungspunkt IV. 4.

20 vgl. zu den ebenfalls existierenden »Verkehrssicherungspflichten« des Staates im Hinblick auf
Infrastrukturen und denkbare Moglichkeiten, diesen auch fir »das Internet« effektiv nachzu-
kommen, Schulz, in: Hill/Schliesky (Hrsg.), Die Vermessung des digitalen Raums, 2012, S. 265
(295 ff.).

215 auch Gliederungspunkt IV. 5. c.
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geschiitzten — Kernbereich eingeschrankt, da diesbeziiglich eine leistungsrechtliche
Komponente unabdingbar ist.

1. Gewahrleistungsverantwortung des Staates

Fraglich ist, ob den Staat eine Verpflichtung trifft, die verschiedenen Elemente
eines Rechts auf Internet (individueller Zugang sowie lbergreifende und individuel-
le Infrastruktur) zu garantieren oder abzusichern. Insofern sind unterschiedliche

.- . . . 242 . .
Begriindungsansatze einer (infrastrukturellen®™”) Gewahrleistungsverantwortung
denkbar:

= die (tatsachliche) Bedeutung des Internets fiir die individuelle Grund-
rechtsausiibung im Sinne der Online-Handlungsfreiheit (a.),

= eine demokratieunterstiitzende Funktion im Kontext der Verlagerung de-
mokratischer Prozesse in das Internet (b.),

= rechtsstaatliche Prinzipien, sobald der Zugang zu Rechtsschutz und zur
Verwaltung auf elektronische Medien verlagert wird (c.),

= sowie die Bedeutung des Internets fiir wirtschaftliche Prozesse (d.)
= und die staatliche Aufgabenerfillung (e.).

= SchlieBRlich lasst sich ausgehend von diesen verschiedenen Begriindungs-
ansatzen das Internet als grundrechts- und demokratieessenzieller (vir-
tueller) 6ffentlicher Raum konzipieren (f.), mit der Folge, dass sich aus den
Parallelen zum herkdmmlichen Verstandnis 6ffentlicher Raume eine staat-
liche Verantwortung ableiten lasst.

Verlagern sich zunehmend weitere Bereiche des gesellschaftlichen, wirtschaftlichen
und politischen Lebens in das Internet, wird ggf. perspektivisch eine Situation er-
reicht, in der die »umgekehrte« Gewahrleistungsverantwortung des Staates aktua-
lisiert werden muss — bspw. in Form der Aufrechterhaltung klassischer Medien,
Angeboten fiir die herkémmliche Personlichkeitsentfaltung oder des klassischen
Zugangs zu Verwaltungsverfahren243. Die daraus ableitbaren Verpflichtungen ste-

22 Auf inhaltliche Gewihrleistungspflichten wird vorliegend nicht eingegangen; vgl. dazu

v. Lewinski, RW 2011, 70 (78 ff.).

So auch v. Lewinski, RW 2011, 70 (82, Fn. 63), der ebenfalls ein »Recht auf analogen Zugang«
diskutiert. Uberwiegend wird derzeit (noch) argumentiert, der klassische Zugang zu Staat und
Verwaltung musse — allerdings oft ohne dessen Modalitdten ndher zu konkretisieren — aus
verfassungsrechtlichen Grinden aufrechterhalten werden; vgl. Schmidt-Affmann, in: Hoff-
mann-Riem/Schmidt-ABmann (Hrsg.), Verwaltungsrecht in der Informationsgesellschaft, 2000,
S. 405 (422); Hoffmann-Riem, ebd., S. 9 (49 f.); in diese Richtung auch noch Heckmann, MMR
2006, 3 (6). Nur fir besondere Bereiche, bei denen im Regelfall alle Beteiligten Gber elektroni-
sche Kommunikationsmittel verfliigen, kann die Behorde verlangen, dass ihr elektronischer
Zugang genutzt wird. Dies kann bspw. angenommen werden bei der Abgabe von Lohnsteuer-
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hen zwar in einem gewissen Spannungsverhaltnis zu den auf die E-Daseinsvorsorge
und das Recht auf Internet rickfihrbaren Realisierungsaktivititen des Staates,
stehen diesen jedoch nicht grundsatzlich entgegen.

Des Weiteren ist auf folgende Besonderheit hinzuweisen: Da eine inhaltliche Diffe-
renzierung des Zugangs zum Internet kaum realistisch ist (»wer erst einmal drin ist,
kann dort im Prinzip alle Angebote nutzen«), fuhrt bereits ein Begrindungsansatz —
sei es die Bedeutung fiir die individuelle Entfaltung oder fiir ein Staatsstrukturprin-
zip — zu einem »unbeschrankten« Recht auf Internet. Anders ausgedriickt: Ist die
Online-Meinungsfreiheit demokratieessenziell, ist ein Recht auf Internet zu gewahr-
leisten, auch wenn die »Beglinstigten« (nicht im Sinne eines Leistungsrechts)
Uberwiegend privaten oder wirtschaftlichen Tatigkeiten im Netz nachgehen244

a.  Individuelle Bedeutung: Sicherung der Online-Handlungsfreiheit(en)

Daseinsvorsorge und eine darauf bezogene Gewadhrleistungsverantwortung des
Staates lassen sich (auch) grundrechtlich begriinden — der Staat ist gehalten, zu-
mindest grundsétzlich und hinsichtlich eines Minimumes, die tatsdachlichen Grundla-
gen der Personlichkeitsentfaltung durch Grundrechtsausiibung zu sichern. Dabei ist
auch die Versorgung mit nicht lebensnotwendigen, aber in unserer Gesellschaft
nicht wegzudenkenden und fiir die sozio-kulturelle Teilhabe essenziellen Giitern
Gegenstand der Daseinsvorsorge245

Diese Charakterisierung — nicht lebensnotwendig, aber zugleich nicht ohne erhebli-
che Auswirkungen auf die Personlichkeitsentfaltung wegzudenken — beschreibt die
mittlerweile erreichte Bedeutung des Internets zutreffend. Das Internet ermoglicht
nicht nur eine globale Kommunikation, sondern wird zunehmend zum virtuellen
Marktplatz fir Waren und Dienstleistungen. Grolie Teile des Wirtschafts-, Verwal-
tungs- und gesellschaftlichen Lebens verlagern sich in das Internet. Dies zeigt sich
nicht nur am fortschreitenden Volumen des internetbasierten Handels und Online-
bankings, sondern auch (und viel mehr) am Erfolg und der stetig weiteren Verbrei-
tung von Social Networking Sites wie Facebook, MySpace und Xing. Auch das Cloud
Computing mit seinen zusatzlichen Moglichkeiten und die unter dem Schlagwort
»Smart Life«x zusammengefassten Entwicklungen werden die Virtualisierung aller
Lebensbereiche vorantreiben. Sowohl im E-Commerce als auch im E-Government

anmeldungen und Umsatzsteuer-Voranmeldungen, Online-Bewerbungen fiir Stellen, die IT-
Kenntnisse voraussetzen, oder im Bereich der E-Vergabe. Weitere Fragen, die in diesem Kon-
text derzeit diskutiert werden, sind die Gefahr des sog. Digital Divide (zum Begriff Skrobotz,
Das elektronische Verwaltungsverfahren, 2005, S. 133 ff.) sowie die Barrierefreiheit von Inter-
net-Angeboten der offentlichen Verwaltung; speziell zum barrierefreien E-Government Rog-
genkamp, NVwZ 2006, 1239 ff.

Und insofern nicht vollstandig der Verfassungserwartung geniigen; zur Verfassungserwartung
Isensee, in: ders./Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. IV, 3. Aufl., § 71 Rn. 125 ff.

245 Becker/Ambrock, Die Gemeinde SH 2011, 3 (3).
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wird eine weitere Steigerung der Nutzung elektronischer Angebote perspektivisch
zum Abbau von (analogen) Doppelstrukturen fiihren konnen. Angesichts der zum
Teil noch vorhandenen Skepsis wird der elektronische (und mobile) Zugangskanal
zwar noch nicht in den nachsten Jahren, aber spatestens, wenn die Generation der
Digital Natives in der Uberzahl ist, zum Normalfall der Kommunikation werden.
Meldungen, nach denen Jugendliche bereits heute taglich das Internet nutzen®*®,
zeigen diese Entwicklung deutlich. Dass das Internet mittlerweile partiell die sozio-
kulturelle Teilhabe an der Gesellschaft absichert, kann daher kaum noch bestritten
werden.

Dies zeigt vor allem auch die Analyse der speziellen Freiheitsrechte und der allge-
meinen Handlungsfreiheit auf deren Beziige zum Internet®”’ — nahezu alle Lebens-
bereiche lassen sich, wenn auch nicht ausschlieBlich, aber doch partiell, virtuell
ausleben bzw. erganzen. Das Internet wird zur Pflege zwischenmenschlicher Bezie-
hungen eingesetzt, ebenso bildet es Teilbereiche des gesellschaftlichen, kulturellen
und politischen Lebens ab, von dem derjenige, der die technischen, wirtschaftli-
chen, korperlichen oder intellektuellen Fahigkeiten zur Nutzung des Internets nicht
besitzt, ausgeschlossen wird. Das Internet bzw. der Zugang zu diesem bestimmt das
Leben des Durchschnittsbiirgers in der gegenwartigen Gesellschaft insofern, als es
die infrastrukturellen Voraussetzungen einer zeitgemafRen, dem Stand der Zivilisa-
tion entsprechenden Personlichkeitsentfaltung sicherstellt. Keine Teilhabe am
»Netz« bedeutet unter Umstanden Ausschluss aus sozialen Gruppen, aus Diskus-
sionen, aus der Vielfalt der nicht von einzelnen Medien oder Presseorganen vorge-
filterten Informationen bis hin zum Ausschluss aus kommerziellen Plattformen.
Mangelnde Teilhabe an solchen Moglichkeiten des Internets mag zwar nicht in
jedem Fall zum schitzenden sozio-kulturellen Existenzminimum an gesellschaftli-
chen Teilhabemaoglichkeiten gehdren, zur Online-Handlungsfreiheit hingegen zdh-
len grundséatzlich sdmtliche denkbaren Handlungsoptionen in der digitalen Welt.
Der Bedeutungszuwachs des Internets korreliert zudem mit der sich verschlech-
ternden Ausstattung (insbesondere des landlichen Raums) mit herkdmmlichen
Infrastrukturen. In gewisser Weise sind Online-Shops, Online-Nachrichten und
Online-Kommunikation geeignet, den (fehlenden) Dorfladen und die gesellschaft-
lich-kommunikative Bedeutung der (fehlenden) Dorfkneipe oder einer guten Ver-
kehrsanbindung an die nachstgroRRere Stadt zu kompensierenm.

2% www.welt.de/print/die_welt/politik/article12356014/Fast-jeder-Teenager-im-Internet.html.

7 siehe Gliederungspunkt IV. 2.

28 7u den Auswirkungen des demografischen Wandels auf den lindlichen Raum auch Kersten,

DVBI 2006, 942 (943).
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b.  Gesellschaftliche Bedeutung: Eintrittskarte zur »digitalen Agora«
— die Online-Meinungsfreiheit als demokratisches Essential

Hinzu kommt, dass das Internet zwischenzeitlich nicht nur ein Essential individuel-
ler Freiheiten geworden ist, sondern sich auch weitere — staatsstrukturnotwendige
— Prozesse zunehmend in die Virtualitdt verlagern. Damit angesprochen sind vor
allem die Grundrechte des Art.5 GG, die ihrerseits ebenfalls als Online-Grund-
rechte im Interesse der Personlichkeitsentfaltung bestehen, zugleich aber auch
eine dartiberhinausgehende Bedeutung fiir die Demokratie haben. Das Bundesver-
fassungsgericht beschreibt diese Funktion zutreffend als »schlechthin konstituie-
rend fiir die grundgesetzliche Demokratie«’*. Ob diese Einschdtzung auch fiur die
virtuelle und digitale Meinungsfreiheit Geltung beansprucht, mag dahinstehen,
zumal eine ergdnzende Funktion neuer Kommunikationsformen schon heute nicht
komplett verneint werden kann. Insbesondere im Kontext des weiteren Einsatzes
von Web 2.0-Tools durch Verwaltung und Politik sowie von E-Partizipations- und
Beteiligungsverfahren (bspw. sog. BUrgerhaushaIteZSO) wird diese Bedeutung noch
zunehmen.

Das Internet dirfte in seiner Gesamtheit bereits das bedeutendste (auch politische)
Informationsmedium darstellen; es wird damit, da gerade auch demokratische
Grundrechte® im Internet ausgelibt werden kénnen, zu einem entscheidenden
Faktor fir Meinungs-, Willensbildungs- und Beteiligungsprozesse, sowohl im Sinne
einer Einwirkung auf staatliche als auch auf nicht-staatliche Akteure. Bei dem in
diesem Kontext oft verwendeten Begriff des »Open Government«”>’ liegt der in-
haltliche Schwerpunkt zunachst auf dem Handeln von Politik und Verwaltung. Es ist
jedoch zu erwarten, dass sich um die Ansatze des Open Government herum ein
umfangreiches Geflecht von weiteren Aktivitdten entwickeln wird. Neben Politik
und Verwaltung werden auch und vermutlich sogar in wesentlich starkerem MaRe
Biirger, die Privatwirtschaft, die Wissenschaft, Verbande und Interessenvertretun-
gen Akteure in diesem Geflecht sein. Im Sinne einer im 21. Jahrhundert beheimate-
ten Version der Markt- und Versammlungsplatze in den Stadten des antiken Grie-
chenlands, die das Zentrum von Politik, Rechtsprechung, Handel und sozialer Inter-
aktion bildeten, kann dieses Geflecht als »digitale Agora« bezeichnet werden®.
Kennzeichen der digitalen Agora ist eine institutionen- und systemiibergreifende
Arbeitsteilung, keine oder zumindest eine eingeschriankte Hierarchie der Akteure
sowie die Nutzung von (auch staatlichen) Informationen auf Basis von Angebot und

29 geit BVerfGE 10, 118 (121) st. Rspr.

Dazu bspw. Franzke/Kleger, Biirgerhaushalte — Chancen und Grenzen, 2010; Hellermann, DVBI
2011, 1195 ff.; Mdrker/Wehner, gemeindehaushalt 2011, 3 ff.; umfassend Tischer, in: Schlies-
ky/Schulz (178), S. 69 ff.

1 Zum Begriff Schulz (Fn. 49), S. 251 ff.
252

250

Graudenz u. a., Vom Open Government zur Digitalen Agora, ISPRAT Whitepaper, 2011.

23 7Zum Ganzen Graudenz u. a. (Fn. 250).
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Nachfrage in einem »Informationsmarkt«®*. Da es sich bei den Akteuren und ihren
Beziehungen untereinander um ein Netzwerk handeltzss, sind Netzwerkeffekte zu
erwarten, d. h., der Gesamtnutzen wird mit zunehmender Zahl der Akteure Uber-
proportional steigenZSG. Angesichts dieser Charakteristika der digitalen Agora er-
scheint das sog. Web 2.0 pradestiniert, diesen Entwicklungen als Katalysator zu
dienen. Das Internet sowie die Online-Handlungsfreiheit sind die »Eintrittskarte«
des Einzelnen zu diesen Méglichkeiten der Teilhabe™’. Auch die staatliche Verant-
wortung fiir die Gewahrleistung von Meinungsvielfalt kann Bedeutung fiir die Si-
cherung des Zugangs zum Internet haben®®.

Derzeit wird man allein mit der demokratischen und legitimationsstiftenden Funk-
tion des Internets, der Internetkommunikation sowie der dariiberhinausgehenden
Angebote kein Recht auf Internet begriinden kénnen — dennoch ist die Entwicklung
dynamisch259 und die Bedeutung der Internet-Meinungs- und Informationsfreiheit
ein zusatzliches Indiz fiir das Bestehen einer staatlichen Gewadhrleistungsverant-
wortung.

%% Wie auch die digitale Agora eine analoge historische Parallele hat, kann zur Umschreibung

dieses — allen weitgehend unbeschrankt zur Verfligung stehenden — Informationsmarktes
ebenfalls eine historische Anlehnung vorgenommen werden. Zutreffend lasst sich von einer
»Datenallmende« (so bereits Reinermann, Beitrag des Seminars »Informationssysteme fiir
den Birger und fir die Verwaltungsfihrung« zur International Design Competition for an
Advanced Information City, 1986) sprechen — angesichts der heutigen Diskussionen zu »Open
Government Data« (vgl. nur Hoffmann/Klessmann, VM 2011, 306 ff) eine hochst aktuelle For-
derung. Eine Alimende stellte wahrend des Mittelalters eine weitere Form einer im weitesten
Sinne offentlichen Institution dar, die als raumlich abgetrenntes Gebiet nicht nur dem einzel-
nen Individuum als Privateigentum diente. Die Allmende stand im Eigentum einer Korper-
schaft und das von ihr umfasste Gebiet in Form von Wald, Weide und Wasser stand den Mit-
gliedern der Korperschaft zur gemeinsamen Nutzung zur Verfligung. Zwar stellte die Allmende
fur die Dorfgemeinschaft so ebenfalls eine Art 6ffentlichen Raum dar. Im Gegensatz zur Agora
diente dieser aber primar der 6konomischen Versorgung mit Gitern des taglichen Bedarfs
und war lediglich fiir einen bestimmten Personenkreis zugdnglich und nutzbar; ausfiihrlich zu
Unterschieden und Parallelen Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (85 ff.) m. w. N.

Allgemein zum Netzwerkgedanken Jansen, Einfihrung in die Netzwerkanalyse, 3. Aufl. 2006;
unter verschiedenen juristischen Perspektiven die Beitrage in: Boysen u. a. (Hrsg.), Netzwerke,
2008; eine rechts- und verwaltungswissenschaftliche Weiterentwicklung des Netzwerkgedan-
kens aus historischer und grundlegender Perspektive findet sich bei Schliesky, DOV 2009,
641 ff.

Linde, Okonomie der Information, 2005, S. 25 ff.; Pethig, in: Fiedler/Ullrich (Hrsg.), Informati-
on als Wirtschaftsgut, 1997, S. 43 ff.

> Luch/Schulz, VM 2011, 104 ff.

%8 Jarass, in: ders./Pieroth (Fn. 80), Art. 5 Rn. 102.

V. Lewinski, RW 2011, 70 (76): »Diese sozial(verfassungs)rechtliche Bewertung muss sich aber
in dem MaRe &ndern, in dem der Anschluss an das Telekommunikationsnetz und darauf basie-
rend auch an das Internet rechtlich vorausgesetzt wird. Auch wiirde eine andere Beurteilung
geboten sein, wenn das mobile Internet, also die ortsabhdngige Nutzung von Kommunikati-
onsmoglichkeiten, eine allgemeine gesellschaftliche Bedeutung bekommen hat«.

255
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Zur Wahrnehmung der staatsbiirgerlichen Rechte (in einem engen Verstindnis,
welches Online-Beteiligungs- und Diskussionsprozesse vernachldssigt) ist die staat-
liche Absicherung eines Rechts auf Internet ebenfalls (noch) nicht geboten260
»Denn fir deren Auslibung und Wahrnehmung ist das Internet noch keine Voraus-
setzung. Die Wahl findet nach wie vor mittels eines Wahlzettels statt, méglicher-
weise auch als Briefwahl. Sofern Wahlcomputer tGiberhaupt eingesetzt werden (dir-
fen), muss der Wahlberechtigte im Wahllokal anwesend sein.«”®* Dennoch darf die
Funktion des Internets und seiner Angebote im Rahmen der Kommunikation und
Information auch im Vorfeld von Wahlen nicht vernachlassigt werden. Perspekti-
visch erscheinen aber auch weitergehende Online-Abstimmungen (im Sinne einer
direkten Demokratie) bzw. Online-Wahlen denkbar®®.

c.  Auswirkungen des Internets auf rechtsstaatliche Grundsitze: Zugang zu
Staat, Verwaltung und Gerichten weitgehend analog mdéglich

Wie auch unmittelbar demokratische Prozesse (insbesondere Wahlen) sich heutzu-
tage noch analog vollziehen und das Internet allenfalls erganzend hinzutritt, wer-
den auch rechtsstaatliche Grundsatze vornehmlich noch analog erfiillt. Dies gilt vor
allem fiir das Rechtsschutzverfahren und die Verkiindung von Gesetzen, wobei
bspw. § 4 der Landesverordnung Uber die 6rtliche Bekanntmachung und Verkiin-
dung in Schleswig-Holstein bereits seit Jahren eine Bekanntmachung von Ortsrecht
im Internet erméglicht263. Gesetze werden weiterhin konventionell in einem papie-
renen Gesetzesblatt verk[]ndet264; soweit Gerichts- und Verwaltungsakten elektro-
nisch geflihrt werden, betrifft dies in der Regel nur den staatlichen Binnenbereich.
Im Kontext von Akteneinsichtsrechten besitzt dann aber ggf. auch der Zugang zu
leistungsfahigen Internetzugangen bzw. Infrastrukturkomponenten weitergehende
Bedeutung. Die ausdriickliche Aufnahme eines solchen Rechts in den Entwurf eines
E-Government-Gesetzes des Bundes’® zeigt insofern auch die gewandelten Realita-
ten im Verwaltungskontext.

%0/ ewinski, RW 2011, 70 (76).

%1 V. Lewinski, RW 2011, 70 (76).

%2 yg|. dazu auch Gliederungspunkt IV. 2. o.

%3 Dazu Schliesky/Schulz, in: Biilow u. a. (Hrsg.), Kommunalverfassungsrecht Schleswig-Holstein,

§ 4 GO SH Rn. 180 ff.
V. Lewinski, RW 2011, 70 (76); allerdings ist auch ein Ubergang zum »elektronischen Gesetzes-
und Verkiindungsblatt« erkennbar; dazu Guckelberger, DVBI 2007, 985 ff.; dies., Der Ubergang
zur (ausschlieRlich) elektronischen Gesetzesverkiindung, 2009.
% BR-Drs. 557/12 v. 21. 09. 2012. § 8 EGovG-E lautet:
»Soweit ein Recht auf Akteneinsicht besteht, konnen die Behorden des Bundes, die Akten
elektronisch fiihren, Akteneinsicht dadurch gewahren, dass sie

264

1. einen Aktenausdruck zur Verfligung stellen,
2. die elektronischen Dokumente auf einem Bildschirm wiedergeben,
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Auch der Zugang zur Verwaltung bleibt voraussichtlich noch auf langere Zeit
weiterhin analog moglich, da E-Government-Anwendungen nicht (bzw. nur in eng
umgrenzten) Sachmaterien verpflichtend vorgegeben werden kbnnenm, was je-
doch Anreizsystemen zur Nutzersteigerung, sei es in Form von Gebilhrenreduk-
tionen oder bevorzugter Behandlung von elektronisch eingereichten Antragen,
nicht entgegensteht267. Umgekehrt basiert auch das Angebot elektronischer Zugan-
ge und Informationen seitens des Staates weitgehend auf Freiwilligkeit — obwohl
auch hier angesichts europaischer Initiativen (Anspruch aus Art.8 EU-DLR auf
elektronische Verfahrensabwicklung aus der Fernem) vor allem zur Erfillung der
»Kundenwiinsche«”® und damit letztlich zur Akzeptanzsteigerung zunehmend auf
den elektronischen Kanal (ibergegangen wird®”®.

Soweit allerdings die 6ffentliche Verwaltung das Internet fiir die verschiedensten
denkbaren Anldsse — Biirgerinformation, Presse- und Offentlichkeitsarbeit, Abwick-
lung von Verwaltungsverfahren, fachlichen Diskurs®’" — nutzt, steigt auch die Be-
deutung des Zugangs des Einzelnen zu diesen Angeboten. Gleiches gilt fiir Bestre-
bungen, weitere Teile der geschéftlichen und behordlichen Kommunikation (staat-
lich initiiert bzw. gefordert) auf den elektronischen Kanal zu Gberfihren — kommt
es zu einer umfassenden Verbreitung von rechtssicheren E-Mail-Diensten (De-
Mail”’* oder E-Postbriefm), muss ggf. auch eine diesbezlgliche Gewahrleistungs-
pflicht des Staates angenommen werden, die sich nicht nur auf ein Angebot rechts-
sicherer Dienste des technikgestiitzten Identitéitsmanagements274 bezieht, sondern
vorgelagert auch auf den Zugang zu den Infrastrukturen, auf denen diese aufbauen.

3. elektronische Dokumente Gbermitteln oder

4. den elektronischen Zugriff auf den Inhalt der Akten gestatten.«
Siehe dazu bereits Fn. 241.
Ausfuhrlich dazu Schulz/Hoffmann/Tallich, Die Verwaltung 45 (2012), 207 ff.

Statt Vieler ausfuhrlich Luch/Schulz, in: Schliesky (Hrsg.), Die Umsetzung der EU-Dienst-
leistungsrichtlinie in der deutschen Verwaltung — Teil Il: Verfahren, Prozesse, IT-Umsetzung,
2009, S. 219 ff.

Ausfihrlich zur Kundenorientierung der &ffentlichen Verwaltung Schulz, in: Horvath (Hrsg.),
Kunden und Markt im Fokus — Mit Marketingcontrolling zu mehr Erfolg, 2010, S. 149 ff.; ders.,
in: Schliesky (Hrsg.), Staatliches Innovationsmanagement, 2010, S. 135 ff.

Zurtickhaltender v. Lewinski, RW 2011, 70 (81 f.).

Zu dieser Differenzierung ausgehend von der Uberlegung, Web 2.0-Angebote auch durch die
offentliche Verwaltung zu nutzen, Schulz, in: Schliesky/Schulz (Fn. 178), S. 121 (125 ff.).

BGBI I, S. 666; dazu Rose, K&R 2011, 439 ff.; RofSnagel, NJW 2011, 1473 ff.; Spindler, CR 2011,
3009 ff.; Warnecke, MMR 2010, 227 ff.

Grundlegend Hoffmann u. a. (Fn. 124).
7% Dazu ausfihrlich Luch/Schulz, in: Schliesky (Fn. 36), S. 1 (10 ff.).
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d.  Auswirkungen auf die Wirtschaft: eine internetunterstiitzte
Wertschopfungskette

Die Auswirkungen, die der Einsatz von Informations- und Kommunikationstechno-
logien und das Internet auf Wirtschaftsunternehmen haben, stehen in einem engen
Zusammenhang mit dem Ubergang von einer Industrie- zu einer (wissensbasierten)
Dienstleistungsgesellschaft — vom Bundesverfassungsgericht auch als »technisierte
Informationsgesellschaft« beschrieben”. Sowohl in der Privatwirtschaft als auch in
der offentlichen Verwaltung lassen sich eine wachsende Wissensintensitat der
angebotenen Leistungen, die schnelle Neuentwicklung von Produkten und Dienst-
leistungen, die zunehmende geografische Verteilung von wissensintensiven Prozes-
sen sowie schnellere Verdanderungen der Humanressourcen feststellen’’®. Es exis-
tieren eine systemibergreifende Wissensabhangigkeit und ein quantitativ und
qualitativ stark zunehmender, zudem durch moderne Medien nahezu (iberall und
jederzeit zuganglicher — ubiquitarer — Datenbestand””’. Der weltweite Zugriff auf
gemeinsame Datenbestdnde hat nicht nur ganz neue Formen der Arbeitsteilung
ermoglicht, sondern verdeutlicht gerade auch das Angewiesensein auf eine allzeit
verfligbare, moglichst breitbandige Internet-Verbindung zwischen allen Unterneh-
mensstandorten, zu Zulieferern, externen Dienstleistern, Zwischenhandlern, Kun-
den und zahlreichen weiteren Akteuren.

Betrachtet man eine generische Wertschopfungskette, zeigt sich recht schnell, dass
IT und Internet nunmehr auf allen Ebenen entscheidende Funktionen wahrneh-
men”’. Zieht man exemplarisch die Primaraktivitaten, die den eigentlichen Wert-
schopfungsprozess beschreiben, sowie die Unterstlitzungsaktivitdten, die den

Wertschopfungsprozess erganzen, nach Porter heranm, ergibt sich folgendes Bild:

= Interne und externe Logistikprozesse vollziehen sich zunehmend automa-
tisiert und weltweit vernetzt;

= der Produktionsprozess kann auf neue Arbeitsformen zuriickgreifen;

= durch das Internet kdnnen neue Produkte und Dienstleistungen geschaf-
fen werden

= und zugleich wird die bisherige Produktion durch moderne Technologien,
die in der Regel auch auf dem Internet basieren, erleichtert;

25 BVerfGE 125, 175 (224); dazu Schulz, DuD 2010, 689 ff; ders., SGb 2010, 201 ff.

2% Kremar, Informationsmanagement, 5. Aufl. 2010, S. 624.

27 Augsberg, DVBI 2007, 733 (733).

28 Cronin, Doing More Business on the Internet, 1995, S. 55 ff.; Alpar, Kommerzielle Nutzung des

Internet — Unterstltzung von Marketing, Produktion, Logistik und Querschnittsfunktionen
durch Internet, Intranet und kommerzielle Online-Dienste, 2. Aufl. 1998, S. 217 ff.

Porter, Wettbewerbsvorteile (Competitive Advantage) — Spitzenleistungen erreichen und
behaupten, 3. Aufl. 1992, S. 59 ff.
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=  Marketing und Werbung nutzen zunehmend das Internet, z. B. auch die
sozialen Medien;

= das Internet ist zudem in vielen Bereichen zum Hauptvertriebs- und
-distributionskanal geworden.

=  Forschung und Entwicklung, Unternehmensinfrastruktur und Beschaf-
fungsprozesse sind ebenfalls kaum noch »klassisch« realisierbar, so sind
z. B. »Just-in-time-Geschafte« und -Lieferketten nur mittels einer zielfiih-
renden IT-Unterstitzung und einem Datenaustausch der Beteiligten abzu-
bilden.

= Hinsichtlich des »Human Resource Management« ist ebenfalls ein erhebli-
cher Wandel feststellbar: einerseits sind neue Arbeitsformen moglich ge-
worden (Telearbeit, Videokonferenzen, Sharepoints etc.), andererseits
stellt die zunehmende Durchdringung der Arbeitswelt mit IT neue Anfor-
derungen an die Beschéftigten, die ihrerseits aber auch neue Erwartungen
an den Arbeitgeber formulieren.

Besonders augenfillig wird die »Internetabhangigkeit« der Wirtschaft bei (ande-
renzgo) kritischen Infrastrukturen, z. B. Energie- und Wasserversorgung, Abwasser-
entsorgung, Verkehrsinfrastrukturen, aber auch Finanztransaktionen, die oftmals
auf Steuerungsprozesse angewiesen sind, die zeit- und ortsunabhangige Reakti-
onen ermoglichen und — selbst wenn weitgehend abgetrennte, »eigene« und siche-
re Kanadle genutzt werden — oft dennoch Uber Schnittstellen zu allgemein zugangli-
chen Telekommunikationsinfrastrukturen oder individuellen Komponenten (USB-
Sticks etc.) verfligen, die ein enormes Sicherheitsrisiko darstellen konnen.

e.  Staatliche Aufgabenerfillung ohne I'T? Unmdoglich!

Die genannten Auswirkungen des Internets auf die Wirtschaft betreffen Behorden
in gleicher Weise — auch Verwaltungsprozesse unterliegen einer Wertschopfungs-
kette, die auf allen Ebenen mittlerweile Berihrungspunkte zum Internet aufweist
bzw. auf dieses essenziell angewiesen ist. Zwar verfligt die 6ffentliche Verwaltung
in Deutschland in Teilbereichen lber eigene Landes-, Kommunal- und Koppelnet-
ze’®, dennoch ist die Internetabhdngigkeit nicht weniger ausgepragt als bei Wirt-
schaftsunternehmen. Nicht nur, weil der Staat das Internet zunehmend als Er-
kenntnis- und Informationsquelle nutzt, Informationen im Netz veréffentlicht, sich
im Internet darstellt und kritische Infrastrukturen in eigener Regie betreibt. Auch

%0 7umal zum Teil auch das Internet aufgrund der gestiegenen Bedeutung selbst als kritische

Infrastruktur bezeichnet wird; so die »Nationale Strategie zum Schutz Kritischer Infrastruktu-
ren (KRITIS-Strategie)« der Bundesregierung vom 12. 06. 2009.

S. zum TESTA-D-Netz Sichel, DVBI 2009, 1014 (1015, Fn. 11; 1018); mittlerweile wurde die
Verantwortung fur das Koppelnetz nach dem IT-NetzG (BGBI | 2009, S.2702) auf den IT-
Planungsrat Uberfihrt.
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zahlreiche Verwaltungsprozesse, insbesondere sobald die behérdeninterne Kom-
munikation verlassen wird, vollziehen sich ebenfalls unter Rickgriff auf Internet-
Infrastrukturen. Dies gilt bspw. fur die E-Mail- (perspektivisch: De—MaiI-ZSZ) Kom-
munikation, aber auch die Sprachtelefonie, die zunehmend (in Form von Internet-

Telefonie) Gber die gleichen Infrastrukturen abgewickelt wird®®.

f. Das Internet als grundrechts- und demokratieessenzieller 6ffentlicher
Raum — zur riumlich-gegenstindlichen Dimension der Grundrechte

Wahrend die bereits dargestellten Ansatze eine individual-, wirtschafts- und staats-
zentrierte Sichtweise zugrunde legen — die besondere Bedeutung des Internets also
ausgehend von den Bedirfnissen einer bestimmten Nutzergruppe begriinden —
kann das Erfordernis einer libergreifenden Struktur, die ohnehin Basis aller indivi-
duellen Zugdnge und Nutzungen ist, jedoch auch auf einen weitergehenden tber-
greifenden Ansatz zuriickgefihrt werden, der Parallelen zu den »6&ffentlichen Rau-
men« aufweist. Dies bringen die Metaphern des »Cyberspace«284, der sog. »Digital
Natives« flir die erste Generation, die bereits vollstiandig in der Zeit des dauerhaft
auch mobil verfligbaren Internets sozialisiert wurde, und des »globalen Dorfes,
das der Kommunikationswissenschaftler Marshall McLuhan bereits 1962 postulier-
te’® und das mittlerweile Wirklichkeit geworden sein dirfte, zum Ausdruck. Eine
Analogie zu den konventionellen »6ffentlichen Rdumen« — StraRen, Platze, Ein-
kaufszentren, Dérfer bzw. ganz allgemein Orte des menschlichen Zusammenkom-
mens aber auch des Aufeinandertreffens unterschiedlicher Lebensentwirfe und
-ansichten — kann ebenfalls staatliche Gewahrleistungsanspriiche begriinden.

Die rdaumlich-gegenstandliche Dimension der Grundrechte®®® ist bisher (wie auch

die digitale Dimension) nicht als eigenstandige Funktion anerkannt, vielmehr han-
delt es sich um einen Teilaspekt der objektiven Grundrechtsfunktion287, die die
Aufgabe besitzt, die tatsdchlichen Voraussetzungen einer effektiven Grundrechts-
auslibung bzw. Grundrechtsausiibungsmoglichkeit zu garantieren. Zu diesen tat-
sachlichen Voraussetzungen zahlt bei vielen, insbesondere den auf Kommunikation
angelegten Grundrechten ein raumliches Substrat, welches das Zusammentreffen

%2 Auch diese basiert auf den allgemeinen Internet- (TCP) und E-Mail- (SMTP) Protokollen und

kann nicht unabhangig von einer allgemeinen Internet-Infrastruktur betrieben werden.
23 Dazu Henkel, Voice over IP — rechtliche und regulatorische Aspekte der Internettelefonie,
2008; Bonnekoh, Voice over IP: Rechtsprobleme der Konvergenz von Internet und Telefonie,
2007.
24 Ellrich, in: Maresch/Werber (Hrsg.), Raum Wissen Macht, 2002, S. 92 ff.
% McLuhan, Gutenberg Galaxy, 1962; McLuhan/Powers, The Global Village — Der Weg der Me-
diengesellschaft in das 21. Jahrhundert, 1995.
2 Ausfiihrlich Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 ff.
%7 Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (89), vergleicht sie daher zutreffend mit der
»verfahrens- oder organisationsrechtlichen Dimension« der Grundrechte.
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mit Anderen ermoglicht. Hintergrund der raumlichen Komponente der Grundrech-
te ist — wie bereits fiir die Virtualitat dargelegt — die Idee der griechischen Agora288
Unter demokratischer Perspektive ist es also erst die Offentlichkeit, die dem Ein-
zelnen und dem Volk die Moglichkeit gibt, eine Position einzunehmen, durch die
eine Auseinandersetzung mit staatlichem Handeln und dessen Beeinflussung mog-
lich wird®®. Im Mittelpunkt steht dabei weniger das Ergebnis der Meinungsbildung
als die Freiheit des Meinungsbildungsprozesses und der entsprechenden Verfah-
renzgo, »bildhaft also die Abfolge von Rede und Replik, wie sie auch schon die grie-
chische Agora beherrscht hat«”*. Der 6ffentliche Raum wird so zu dem Ort, an dem
eine Legitimationsriickkopplung, ein »systemtheoretisches Feedback«m, erfolgtm.
Neben die demokratische Komponente tritt jedoch gleichberechtigt auch eine fiir
die Personlichkeitsbildung und -entfaltung unabdingbare Funktion: Der 6ffentliche
Raum ist wie kein anderer gesellschaftlicher Faktor darauf ausgerichtet, das
Zusammentreffen mit anderen Menschen zu ermdglichen, er dient seit jeher der
menschlichen Selbstdarstellung294. Dies zeigt sich nicht nur in den vielfaltigen Ent-
faltungsmoglichkeiten durch Grundrechtsausiibung im 6ffentlichen Raum und in
der gleichgerichteten, Ubereinstimmenden Inanspruchnahme, sondern auch daran,
dass der offentliche Raum ein Ort ist, »an dem man lernen muss, sich auf andere
Menschen einzulassen und mit ihnen umzugehen«zgs.

Vor diesem Hintergrund lassen sich fir den — klassischen — 6ffentlichen Raum ver-
schiedene Auftrage fiir das staatliche Handeln formulieren. »Erstens darf der 6f-
fentliche Raum, der sowohl eine formelle und eine materielle Komponente auf-
weist und damit nicht nur materiell der Allgemeinheit zur Nutzung zur Verfligung
steht, sondern dabei auch formell einem o6ffentlich-rechtlichen Nutzungsregime
unterfallt, nicht vollstandig abgeschafft werden. [...] Zweitens muss ungeachtet
dessen, je mehr dieser [...] 6ffentliche Raum durch einen lediglich materiell geprag-
ten offentlichen Raum ersetzt wird, die Ausstrahlungswirkung der Grundrechte

28 Frpst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (85 ff.).

28 ygl. Ernst, in: Schliesky/Ernst/Schulz (Fn.1), S.79 (87); Kugelmann, Die informatorische
Rechtsstellung des Birgers, 2001, S. 8.

290 Kloepfer, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. lll, 3. Aufl. 2005, § 42
Rn. 12.

2% Erpst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (87 f.).

292 Vgl. hierzu Thiery, in: Mols/Lauth/Wagner (Hrsg.), Politikwissenschaft, 4. Aufl. 2003, S. 220;
Nafimacher, Politikwissenschaft, 5. Aufl. 2004, S. 126; Waschkuhn, in: Nohlen (Hrsg.), Worter-
buch Staat und Politik, 3. Aufl. 1995, S. 761.

23 ygl. Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (88).

2% Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (90); siehe zur These »Homo homini ad hominem

medium est«, also des Angewiesenseins des Menschen auf andere Menschen und Kommuni-
kationsbeziehungen Luch (Fn. 41), S. 3 f.

Huning, Politisches Handeln in 6ffentlichen Raumen, 2006, S. 12; Zéller, in: Wiegandt (Hrsg.),
Offentliche Raume — 6ffentliche Traume, 2006, S. 73 (75).
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starker auf etwaige private Nutzungsverhaltnisse einwirken. Die grund-
rechtsverpflichtete Staatsgewalt trifft insofern eine Gewahrleistungsverantwor-
tung.«296

Ubertragt man diese Betrachtung der rdumlich-gegenstindlichen Dimension der
Grundrechte auf die Online-Grundrechte werden die Parallelen zur klassischen
Grundrechtsausiibung deutlich. Nicht nur einzelne der Online-Handlungsfreiheiten
sind auf einen virtuellen 6ffentlichen Raum angewiesen, vielmehr ist die Existenz
eines solchen Raums sowie der individuelle Zugang zu diesem Raum unabdingbare
Entstehensvoraussetzung der Online-Grundrechte (in einem ersten Schritt) und
einer digitalen Personlichkeit (in einem zweiten Schritt)m: ohne virtuellen Raum
keine virtuellen Grundrechte. Je mehr sich also das Internet zu einem System ent-
wickelt, in und mithilfe dessen sich gesellschaftliche Teilhabe vollzieht, sich zuneh-
mend Partizipations-, Meinungsbildungs-, Wirtschafts- und Verwaltungsprozesse,
aber auch personlichkeitsrelevante Aktivitaten ins Netz verlagern, das Internet also
zur digitalen Agora im urspriinglichen und umfassenden Verstandnis wird, umso
bedeutsamer wird es also, staatlicherseits die Existenz und den Zugang zu sichern.

Aufgrund des Gleichlaufs der Bedeutung der analogen und digitalen Agora fiir das
demokratische Gemeinwesen, die Entfaltung des Einzelnen und wirtschaftliche
Ablaufe passen sich auch die daraus ableitbaren Verpflichtungen des Staates an. Es
geht also einerseits um Abwehrrechte (gegeniber staatlichen MaRnahmen, die den
Zugang zu diesen o6ffentlichen Rdumen beeintrachtigen) und andererseits um die
Gewdbhrleistung des 6ffentlichen Raums, wobei das beim klassischen Raum besteh-
ende Verbot der »Vollprivatisierung« aufgrund des von Anfang an nicht-staatlichen,
sondern ausschlieflich privaten Charakters des Internets keine Entsprechung fin-
det. Da der virtuelle 6ffentliche Raum also Uberwiegend ein lediglich materiell
gepragter 6ffentlicher Raum ist, steht die Ausstrahlungswirkung der Grundrechte
auf etwaige private Nutzungsverhéltnisse im Mittelpunkt bzw. muss vom Staat
(z. B. durch RegulierungsmaRnahmen in Form eines Kontrahierungszwanges zur
Sicherung des Zugangs) aktiviert und unterstiitzt werden. Auch geht es — anders als
bei den realen Raumen — weniger darum, die Grundrechtsbetatigung in privat be-
herrschten, funktional aber 6ffentlichen Rdumen, wie z. B. Flughéfenzga, Einkaufs-
passagen etc., sicherzustellen. Es soll vielmehr der Zugang im Sinne der drei ge-
nannten Komponenten (individuelle und libergreifende Infrastruktur sowie indivi-
dueller Zugang) ermdglicht werden, da aufgrund der Vielfalt der Angebote und
Dienste eigentlich jeder einen virtuellen Raum, dessen Betreiber ihn zuldsst, fur

2% Ernst, in: Schliesky/Ernst/Schulz (Fn. 1), S. 79 (89).
»7 sjehe Gliederungspunkt V. 5. a. aa.
28 Grundlegend BVerfG, NJW 2011, 1201 ff.; dazu Enders, JZ 2011, 577 ff.; Payandeh, JR 2011,

421 ff.; Schaefer, Der Staat 51 (2012), 251 ff.
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seine Grundrechtsentfaltung finden durfte. Insbesondere stehen ausreichend nicht
(im klassischen Sinn) kommerzialisierte Angebote zur Verf[]gung299

2. Schutzrichtungen des Rechts auf Internet

Wie die Herleitung einer Gewahrleistungsverantwortung des Staates zeigt, ist
Kernbestandteil eines Rechts auf Internet der objektive Gewahrleistungsgehalt, der
den Staat dazu anhalt, nicht nur die rechtliche Freiheit im Internet zu sichern, son-
dern auch die tatsachliche Méglichkeit, die Online-Handlungsfreiheit wahrzuneh-
men. Dabei kommt dem Staat ein weiter Einschatzungsspielraum zu: einerseits,
welche Inhalte genau der Grundversorgung zugehorig sind, andererseits, wie diese
Verantwortung realisiert werden soll. Beide Aspekte unterliegen zudem einem
zeitlichen Wandel.

In diesem Kontext zeigt eine Parallele zu herkémmlichen Kommunikationsmedien,
dass die »Moglichkeit, Inhalte zu verbreiten und einzuholen«, zwar »immer durch
die intellektuellen und wirtschaftlichen Moglichkeiten der Einzelnen begrenzt
war«3°°, fir denjenigen Personenkreis, der auf staatliche Hilfe angewiesen ist, die
Teilhabe am kulturellen und politischen Leben aber abgesichert wurde. Daher ist in
engen Grenzen ein origindrer Leistungsanspruch des Einzelnen anzuerkennen, der
den Gestaltungsspielraum von Gesetzgebung und Verwaltung begrenzt. Dieser auf
Art. 1 Abs. 1 GG rickfihrbare elementare Leistungsanspruch steht nicht zur Dispo-
sition. Er beinhaltet — bezogen auf das Recht auf Internet —, wie dargestellt3°1, zum
einem einen inhaltsneutralen Anspruch auf Zugang zum Netz, zum anderen eine
modalitdtsneutrale Absicherung der sozio-kulturellen Teilhabe, die gerade auch im
Netz realisiert werden kann, aber keinesfalls ausschlieflich darauf bezogen sein
muss.

Dabei gilt es zu berlicksichtigen, dass leistungsrechtliche Anspriiche des Einzelnen
auf Gewadhrung des menschenwiirdigen Existenzminimums zu sonstigen Angeboten
des Staates in einem Wechselverhaltnis stehen. Der Verpflichtung zur Schaffung
menschenwiirdiger Lebensbedingungen kann der Staat namlich sowohl durch ma-
terielle Leistungen als auch durch die Schaffung einer Infrastruktur und von Da-
seinsvorsorgeeinrichtungen nachkommen. So kann der Anspruch auf materielle
Unterstitzung geringer ausfallen, wenn zuséatzlich ein gewisses MaR an kostenlosen
oder kostengiinstigen Angeboten bereitsteht; demgegeniiber steigt der Bedarf, je

2

0

° Gleichwohl erhalten die Diensteanbieter in der Regel eine Gegenleistung, bspw. in Form

personenbezogener Daten, die dann auf andere Weise kommerzialisiert werden.
V. Lewinski, RW 2011, 70 (82 f.).
Siehe Gliederungspunkt IV. 5. c.
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mehr Angebote der sozio-kulturellen Teilhabe (auch im Internet) kommerzialisiert

. 302
sind™".

Ein so verstandenes Recht auf Internet realisiert sich also vorrangig Uber seine
Leistungs-, Schutz- und objektive Funktion, dennoch sind abwehrrechtliche Gehalte
nicht vollstandig ausgeschlossen. Unterstellt man alle tatsachlichen Vorkehrungen
flr eine individuelle Teilhabe am Internet — also Infrastruktur, individueller Zugang
und individuelle Infrastruktur — als gesichert (unabhangig davon, ob der Einzelne
und der Markt dies aus eigener Kraft oder mithilfe staatlicher Aktivitdaten realisie-
ren konnten), kommt eine Beeintrachtigung durch einen Entzug jeder dieser Kom-
ponenten in Betracht. Insbesondere der (physische) Entzug der individuellen In-
frastruktur oder eine (technische) Sperre des Zugangs sind durchaus vorstellbare
staatliche Eingriffe303

3. Bereitstellung einer iibergreifenden Infrastruktur

Ohne eine Ubergreifende Telekommunikationsinfrastruktur ist eine Internet-
nutzung von vornherein ausgeschlossen. Die Versorgung mit leitungsgebundenen
oder Funknetzen ist Teilelement des Rechts auf Internet — die Breitbanddebatte der
letzen Jahre hat dies deutlich gezeigtm. Sie illustriert auch, dass in diesem Bereich
die staatliche oder staatlich initiierte Bereitstellung durch Private den Schwerpunkt
bilden muss — niemand kann auf sich allein gestellt fiir diese Infrastrukturen sorgen.
Die Ubergreifende Infrastruktur bzw. die darauf bezogene Gewahrleistungspflicht
beinhaltet zwei Komponenten: einerseits Aufbau, Pflege und Betrieb der Netz-
infrastrukturen, andererseits aber auch nachgelagert die Erbringung von Diensten
auf den Netzen, ohne die die Infrastruktur fiir den Einzelnen ohne Nutzen bliebe.

Aufgrund der ausdriicklichen verfassungsrechtlichen Anordnung in Art. 87f GG sind
Gesetzgebung und Verwaltung hinsichtlich der Telekommunikation auf eine Ge-
wahrleistungsfunktion begrenzt, die staatliche Erfiillung ist also — anders als bspw.
bei Verkehrsinfrastrukturen oder im o6ffentlichen Personennahverkehr — ausge-

2 |y diese Richtung ist auch der Hinweis des Bundesverfassungsgerichts zu verstehen, dass es

dem Gesetzgeber (und der Verwaltung) grundsatzlich Uberlassen bleibt, »ob das Existenz-
minimum durch Geld-, Sach- oder Dienstleistungen« gesichert wird; vgl. BVerfGE 125, 175
(222); zutreffend auch v. Lewinski, RW 2011, 70 (83): »Doch ist hierbei herkdmmlicherweise
auch etwa die Auslage von Zeitungen in 6ffentlichen Bibliotheken als Leistungsgewahrung zu
berticksichtigen. — Auf das Internet ibertragen bedeutet dies, dass zukiinftig einmal existie-
render kostenpflichtiger Content bei der Berechnung des Existenzminimums bertcksichtigt
werden muss, soweit er existenznotwendig ist und nicht kostenlos oder &ffentlich-rechtlich

erbracht wird«.

33 Dazu Gliederungspunkt VI. 1.

304 Aus juristischer Perspektive Ritgen, NdsVBI 2011, 97 ff.; Koenig, N&R 2011, 168 ff.; Kiihling,
WiVerw 2010, 135 ff.; Holznagel/Deckers, DVBI 2009, 482 ff.; Holznagel/Deckers/Schramm,
NVwZ 2010, 1059 ff.
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schlossen®®. Dieses Privatwirtschaftlichkeitsgebot ist zwar grundsatzlich zu begri-
Ren, sinnvolle staatliche MalRlnahmen neben dem definitiv unzuldssigen »verwal-
tungsmaBigen, unmittelbar daseinsvorsorgerisch motivierten Netzbetrieb durch
den Staat oder Kommunen selbst«>® sind aufgrund dessen jedoch einer erhéhten
Rechtfertigungsbeduirftigkeit ausgesetzt. Art. 87f GG wird also vorrangig durch
gesetzliche Bestimmungen zur Regulierung des Marktes und zu seiner Beaufsichti-
gung realisiert®®’. Dennoch geht es nicht ausschlieBlich um hoheitliche Eingriffs-
verwaltungsog, statthaft sind vielmehr auch Formen der indirekten (externen)
Steuerung durch finanzielle Férderungsog.

Art. 87f GG enthdlt aber nicht nur Vorgaben zu den Modalitaten der Sicherstellung
einer hinreichenden Versorgung, sondern unabhangig von den genannten Begriin-
dungsansatzen darlberhinaus auch eine unmittelbare Gewahrleistungsverpflich-
tung. Sowohl Infrastrukturauftrag als auch Privatwirtschaftlichkeitsgebot beziehen
sich nicht allein auf ausreichende Dienstleistungen auf bereits vorhandenen Net-
zen, sondern — gleichsam reflexartig — auch auf die logisch vorgelagerte Frage der
staatlichen Gewdhrleistung des ausreichenden Vorhandenseins und notigenfalls
Aus- und Aufbaus von Netzinfrastrukturen, wie sie flr ein ausreichendes Dienst-
leistungsniveau notwendig sind’™°.

Die Gewahrleistungsverpflichtung des Art. 87f GG umfasst allerdings nur die explizit
genannte »Minimalgarantie« flichendeckender, angemessener und ausreichender
Dienstleistungen im Bereich der Telekommunikation. Was insoweit im Einzelnen
erforderlich ist, unterliegt der Einschatzungsprarogative des Gesetzgebersm;
Art. 87f GG dirfte — in verfassungsgemaBer Weise — insofern von der Universal-
dienstverpflichtung der §§ 78 ff. TKG ausgefiillt sein. Diese schlieRt allerdings nur
einen »funktionalen«, d. h. nicht zwingend breitbandigen Internetzugang ein’".
Eine weitergehende Infrastrukturverantwortung des Staates ausgehend vom objek-
tiven Gehalt der (Online-) Grundrechte oder Uber das Sozialstaatsprinzip wird je-
doch von Art. 87f GG nicht ausgeschlossen313; die Vorschrift diirfte dann hinsicht-

305 Allerdings ist diese verfassungsrechtliche Vorgabe ihrerseits nicht zum unantastbaren Essenti-

al der grundgesetzlichen Ordnung (Art. 79 Abs. 3 GG) zu zahlen; sollte das erforderliche Ver-
sorgungsniveau so nicht gesichert werden konnen, entstliinde ein verfassungsimmanenter
Konflikt zwischen den grundrechtlich oder sozialstaatlich begriindeten Pflichten auf der einen
und dem Privatisierungsgebot des Art. 87f GG auf der anderen Seite.

Méstl, in: Maunz/Durig (Fn. 30), Art. 87f Rn. 33.

Remmert, in: Epping/Hillgruber (Fn. 59), Art. 87f Rn. 9.

Méstl, in: Maunz/Durig (Fn. 30), Art. 87f Rn. 77.

399 cornils, ASR 131 (2006), 377 (411 ff.).
310

306
307

308

Lepsius, in: Fehling/Ruffert (Hrsg.), Regulierungsrecht, 2009, § 4 Rn. 95; Kugelmann, VerwArch
95 (2004), 515 (521).

Remmert, in: Epping/Hillgruber (Fn. 59), Art. 87f Rn. 8.
Schliesky (Fn. 34), S. 308; Holznagel/Enaux/Nienhaus (Fn. 34) , § 15 Rn. 610.
313 5o ausdriicklich auch v. Lewinski, RW 2011, 70 (73 f.).
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lich der Erflillungsmodalitdaten aber ebenfalls Anwendung finden. Je mehr weitere
Dienstleistungen (Breitband, mobile Dienste etc.) zu einer als unverzichtbar emp-
fundenen Grundversorgung gezahlt werdenm, desto mehr besteht ausgehend von
Art. 87f GG eine Verpflichtung, durch geeignete MaRnahmen — und sei es auler-
halb des Universaldienstkonzepts — auf einen ausreichenden Versorgungsgrad hin-
zuwirken. Aber auch jenseits dieses Bereichs folgt aus Art. 87f GG eine Direktive, in
einer zukunftsgerichteten Weise neue Technologien, die vielleicht erst in einigen
Jahren zum Standard werden (z. B. Next Generation Network5315), bereits in der
Gegenwart entsprechend zu fordern und einer geeigneten Regulierung zuzufiihren
(Optimierungsgebot)**°.

4. Individueller Zugang zum Internet

Zumal eine Telekommunikationsinfrastruktur flr sich genommen nicht geeignet ist,
ihre spezifische (gesellschaftliche) Funktion zu erfiillen, bedarf der Einzelne auch
eines individuellen Zugangs zum Netz. Der individuelle Zugang zum Internet setzt
dabei die grundsatzliche Moglichkeit voraus, einen entsprechenden Dienstlei-
stungsvertrag Uber den Zugang — zu bestimmten Modalitdten — mit einem Provider
abzuschlieRen.

Da unterschiedliche Qualitdtsniveaus hinsichtlich des Zugangs existieren, ist zu-
nachst zu klaren, wie weit die staatliche Gewahrleistungsverantwortung konkret
reicht’”’. Die Ubergreifenden Infrastrukturen sichern namlich grundsatzlich ein
deutlich héheres Versorgungsniveau ab als dem Einzelnutzer fur eine der gesell-
schaftlichen Funktion gerecht werdende Teilhabe zur Verfligung stehen muss. Wel-
che Dienstequalitdt der Einzelne nutzen kann, richtet sich vorrangig nach der ver-
traglichen Absprache mit seinem Anbieter, dariiberhinaus aber auch nach der Uni-
versaldienstverpflichtung. Die Breitband-Debatte hat gezeigt, dass das — auch fiir
die gesellschaftliche Teilhabe — erforderliche und gewiinschte Breitbandniveau
einem rapiden zeitlichen und technischen Wandel unterworfen ist. Umso schwerer
wird die Bestimmung des gesellschaftlichen Minimums. Es bestehen jedoch berech-
tigte Zweifel, ob der »funktionale Zugang«, der von den §§ 78 ff. TKG gesichert wird
und nur »schmalbandiges« Internet erfasst, dieses Minimum hinreichend sichert.
Wo innerhalb der Breitbandangebote derzeit die Grenze liegt, die die staatliche
Gewahrleistung auslost, lasst sich nur schwer ndher eingrenzen. Vergegenwartigt
man sich aber die mit neuartigen Funktionen (z. B. Online-Videotheken, Online-
Bibliotheken sowie Geoinformationsdiensten wie Google StreetView) verbundenen
Up- und Download-Raten, ist in nachster Zeit ein erheblicher Anstieg zu erwarten.

314 Méstl, in: Maunz/Durig (Fn. 30), Art. 87f Rn. 72.
315 Kiihling, WiVerw 2010, 135 ff.; Fetzer, WiVerw 2010, 145 ff.
316 postl, in: Maunz/Dirig (Fn. 30), Art. 87f Rn. 72.

317 vgl. dazu insbesondere die Debatte um eine Erweiterung des Universaldienstes im Zuge einer

Novelle des TKG; exemplarisch Gerpott, CR 2011, 568 ff.; Kirchner, CR 2011, 365 ff.
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Der individuelle Zugang (besser: die individuelle Zugangsmdglichkeit) ist, unabhan-
gig davon, welches Qualitatsniveau man fiir notwendig erachtet, aufgrund dieser
Bedeutung staatlicherseits abzusichern. Die Gewahrleistungsverantwortung be-
zieht sich jedoch ausschlieflich auf das gesellschaftliche Minimum, dariiberhinaus
ist der Staat (aus verfassungsrechtlichen Griinden) nicht gehindert, den Markt sich
vollstéandig frei entfalten und regulieren zu lassen’®®. Aufgrund des Subsidiaritats-
prinzips319 ist eine Aktivierung der Gewahrleistungsverantwortung zusatzlich davon
abhangig, dass der Markt das erforderliche Minimum — fir alle und zu angemesse-
nen Preisen — nicht von sich aus zur Verfligung stellt, wie auch das Instrument des
Universaldienstes der §§ 78 ff. TKG seine disziplinierende Wirkung weitgehend aus
dem ihm innewohnenden »Drohpotenzial« entfalten konnte®®. Als Optionen, den
individuellen Zugang effektiv abzusichern, kommen also in Betracht:

= zundchst die Verpflichtung (marktmachtiger) Unternehmen, diese Mini-
maldienste jedermann zu angemessenen Preisen anzubieten (vgl. §§ 78 ff.
TKG), da angesichts des Privatisierungsgebotes dem Staat die Mdoglichkeit
der »Selbsterbringung«, wie z. B. beim OPNV, untersagt ist, sowie

= die Absicherung des Zugangs zu diesen Diensten Uber einen Kontra-
hierungszwang (marktmaéchtiger Unternehmen), wie er sich im TKG (§ 84
Abs. 1 TKG**") finden l3sst.

Neben einer vertraglichen Abrede setzt der individuelle Zugang jedoch auch — in
der Regel — finanzielle Mittel voraus, zumal der Provider ein Entgelt fiir seine
Dienstleistungen einfordern wird. Die »diskriminierungsfreie telekommunikative
Zugangsmoglichkeit« ist keine hinreichende Bedingung fiir einen tatsachlichen
Zugangm. Vertragsschluss und regelmaRige Zahlung der Verglitung sichern erst im
Zusammenspiel den individuellen Zugang. Zumal der Markt bei einer entsprechen-
den Gewinnaussicht bereit ist, derartige Angebote, auch an jedermann, zur Verfi-
gung zu stellen, diirfte sich die Finanzierbarkeit des individuellen Zugangs als rele-
vanterer Aspekt erweisen.

318 . . . . . .
Soweit nicht ausnahmsweise seitens eines Unternehmens eine marktbeherrschende Stellung

ausgenutzt wird und daher das einfachgesetzliche Kartell- und Wettbewerbsrecht entspre-

chend zur Anwendung kommt.

39 Allgemein zum Prinzip der Subsidiaritit Isensee, Subsidiarititsprinzip und Verfassung, 1968,

S.278f.

320 50 auch Schneider, in: Fehling/Ruffert (Fn. 308), § 8 Rn. 67.

321 Diese Norm enthilt einen Rechtsanspruch des »Endnutzers« auf Zugang zum Sprachtelefon-

dienst und zu anderen Universaldienstleistungen i. S. d. §§ 78 ff. TKG »im Rahmen der Gesetze
und der allgemeinen Geschaftsbedingungen«; ausflhrlich dazu Cornils, in: Geppert u. a.
(Hrsg.), Beck'scher TGK-Kommentar, 2006, § 84 Rn. 8 ff.

322y lewinski, RW 2011, 70 (74).
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Auch diesbeziiglich stehen dem Staat unterschiedliche Realisierungsvarianten zur
Verfligung:

= die Subventionierung von Telekommunikationsanbietern, einerseits um
deren Kosten zu senken und so einen preiswerteren Endkundenpreis zu
ermoglichen (eine im offentlichen Personennahverkehr verbreitete Pra-
xism); andererseits erscheint es denkbar, die Férderung mit einer Auflage
zu verbinden, (bestimmten Bevolkerungsgruppen) bestimmte Konditionen

zu gewdhren.

= die Verpflichtung der Anbieter, bestimmten Bevoélkerungsgruppen soge-
nannte »Sozialtarife« zur Verfligung zu stellen, soweit der Markt diese

nicht von sich aus anbietet®*”.

= die Einbeziehung in staatliche Sozialleistungen, wie z.B. in §5 Abs. 1
Abt. 8 RBEG, der flr den Aspekt der »Nachrichtentubermittlung« einen Be-
trag von 31,96 € ansetzt und mithin aufgrund der derzeitigen Marktpreise
auch eine (Breitband-) »Flatrate« absichern dirfte®.

= sowie schlieBlich die Bereitstellung alternativer Zugangsmaoglichkeiten.

5. Individuelle Infrastruktur (Hard- und Software)

Das Recht auf Internet realisiert sich schlieRlich nur, wenn bestimmte individuelle
Infrastrukturkomponenten vorgehalten bzw. beschafft werden kénnen®?®. Zunichst
ist die ErschlieBung von Wohngebauden mit Telekommunikationsleitungen erfor-
derlich (»letzte Meile«); der individuelle Nutzer benétigt zudem Hard- und Soft-
warekomponenten — sei es in Form eines klassischen PCs oder zunehmend anderer,
auch mobiler Datenendgerate.

Dieser Aspekt zwingt zu einem Vergleich mit dem Zugang zu klassischen Verkehrs-
infrastrukturen: Die Vorhaltung einer individuellen Infrastruktur in Form eines
Kraftfahrzeugs ist angesichts des bestehenden OPNV nicht erforderlich®*’ und wird
daher zutreffend auch nicht (nicht einmal durch Ansparen) in den Regelbedarf

33 n Form sog. Ausgleichszahlungen; dazu Queisner, IR 2008, 109 ff.

Vgl. zum Sozialtarif der Deutschen Telekom AG v. Lewinski, RW 2011, 70 (74, Fn. 21).

V. Lewinski, RW 2011, 70 (75).

Ausgeblendet bleibt hier der Aspekt, dass die Nutzer auch liber entsprechende Expertise und
Kompetenzen verfigen mussen (v. Lewinski, RW 2011, 70 [75]); dabei handelt es sich nicht
um einen »internetspezifischen« Gesichtspunkt, vielmehr ist die Moglichkeit, zu kommunizie-
ren bzw. Inhalte zu verbreiten oder einzuholen, immer (auch) durch die intellektuellen Fahig-
keiten des Einzelnen begrenzt; so zutreffend zur Meinungs- und Informationsfreiheit Schmidt-
Jortzig, in: Isensee/Kirchhof (Fn. 219), § 162 Rn. 43.

Vgl. bspw. LSG Miinchen, Beschl. v. 29. 01. 2010, L 7 AS 41/10 B ER, zitiert nach juris: »Auch
Winterreifen und Reparaturen fir den Pkw sind kein unabweisbarer Existenzbedarf, zumal der
Beschwerdefiihrer im Bereich des Personennahverkehrs wohnt«.

324
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einbezogen. Die Verfligbarkeit eines ausreichenden Angebots von Hard- und Soft-
ware wird vom Markt gesichert, jedoch kann die erforderliche Infrastruktur nur
beschafft und unterhalten werden, soweit entsprechende finanzielle Mittel zur
Verfligung stehen. Die soziale Grundsicherung soll einen PC bisher nicht umfas-
sen®”®, sodass dieser fur Leistungsempfanger nur durch Ansparen329 aus den im
Regelsatz enthaltenen Mitteln** finanziert werden kann. Ob diese von der Sozial-
gerichtsbarkeit vertretene Ansicht allerdings Bestand haben wird, erscheint ange-
sichts des rasanten Wachstums und der kurzen Innovationszyklen im IT-Bereich
fraglich. Zutreffend ist, dass »nicht allein die Verbreitung bestimme, ob ein Einrich-
tungsgegenstand fir einen Empfanger von Leistungen nach dem SGB Il als Erst-
ausstattungsgegenstand erforderlich sei«, es vielmehr »wesentlich sei, ob ein PC
fir eine geordnete Haushaltsfiihrung notwendig sei und der Leistungsempfanger
ihn fiir ein an den herrschenden Lebensgewohnheiten orientiertes Leben benoti-
ge«331. Zwar lasst sich »ein Haushalt ohne Probleme ohne einen PC fiihren«, ob er
tatsachlich aber auch »fiir die Grundversorgung mit Informationen« entbehrlich ist,
»da diese durch Fernseh- und Rundfunkgerate sichergestellt werden k('jnnte«332,
erscheint mittlerweile fraglich, zumal sich immer mehr Lebensbereiche ins Internet
verlagern. Ein an den »herrschenden Lebensgewohnheiten orientiertes Leben«
erfordert einen PC mit Internetzugang allemal.

Eine weitere MaBRhahme, mit der der Staat seiner auf die individuelle Infrastruktur
bezogenen Gewadhrleistungsverantwortung nachkommen kann, ist die Option,
diese von der Zwangsvollstreckung auszunehmen®®, also den Entzug zu untersa-
gen. Da dies zum Teil bereits heute unter Berufung auf § 811 Abs. 1 Nr. 1 oder 5
ZPO erfolgt, ist der Schutz desjenigen, der bereits »besitzt«, weitergehend als des-
jenigen, der auf staatliche Leistungen angewiesen ist**. Jedenfalls diirfte eine —
2004 schon zweifelhafte — Ansicht, nach der »ein Computer mit Monitor und Druk-
ker auch dann pfandbar ist, wenn der Schuldner als Jura-Student geltend macht,
diesen zur Erstellung von Hausarbeiten wahrend seines Studiums zu bendtigen,
weil Hausarbeiten auch mit einer Schreibmaschine geschrieben werden kénnen

328 v Lewinski, RW 2011, 70 (71) m. w. N.

32 | 5G Miinchen, Beschl. v. 29. 01. 2010, L 7 AS 41/10 B ER, zitiert nach juris.

30 Bspw. fir »Freizeit, Unterhaltung, Kultur«, »Bildung«, »Innenausstattung, Haushaltsgerite

und -gegenstande« sowie »andere Waren und Dienstleistungen« (§ 5 Abs. 1 Abt. 9, 10 und 12
RBEG).
LSG Essen, Beschl. v. 23. 04. 2010, L 6 AS 297/10 B, zitiert nach juris.

32 | 5G Essen, Beschl. v. 23. 04. 2010, L 6 AS 297/10 B, zitiert nach juris.
333

331

Insofern dirfte es sich eher um die abwehrrechtliche, auf Art. 14 GG rickflhrbare, Kompo-
nente eines Rechts auf Gewahrleistung des Existenzminimums handeln; zur Einbeziehung von
abwehrrechtlichen Gehalten in den Schutz des Existenzminimums Schulz, in: Schlies-
ky/Ernst/Schulz (Fn. 1), S. 17 ff.

3% Auf diese Diskrepanz weist v. Lewinski, RW 2011, 70 (75), zutreffend hin.
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und in dieser Form auch akzeptiert werden«335, mittlerweile iberholt sein. Ob inso-
fern die Differenzierung zwischen Anspruch und Abwehrrecht mit der Bedeutung
des Internets, des Zugangs zu diesem und damit auch der Zugangsinfrastruktur
vereinbar ist, erscheint zumindest zweifelhaft.

Fraglich ist weiterhin, ob es tatsachlich individueller Infrastrukturkomponenten
bedarf oder nicht die allgemein zugéngliche staatliche Bereitstellung ein taugliches
Aquivalent ist. So heiRt es: »Der Zugang zum Internet muss nicht zwingend von
daheim und mit eigenem Rechner hergestellt werden kdnnen, sondern der Betrof-
fene kann auch auf den Besuch eines Internet-Cafés verwiesen werden«>>°. Im
Grundsatz ist in der Tat anzuerkennen, dass der Staat seinen Verpflichtungen so-
wohl durch materielle Leistungen als auch durch die Schaffung von Daseinsvorsor-
geeinrichtungen nachkommen kann, auf die er die Blrger vorrangig verweisen darf.
Insofern missen diese Vorkehrungen des Staates auch bei der zeit- und realitatsge-
rechten Ermittlung337 des Umfangs eines subjektiven Rechts auf Gewahrung und
Achtung des menschenwiirdigen Existenzminimums Berlicksichtigung finden. Die-
ser Zusammenhang lasst sich an zahlreichen Beispielen belegen: Sozio-kulturelle
Teilhabe lasst sich einerseits durch eine bessere individuelle finanzielle Ausstattung
der Grundrechtstrager sichern, andererseits aber auch durch kostenfreie oder ko-
stenglinstige Bildungsangebote (Nachhilfe, Volkshochschule), durch o6ffentliche
Bibliotheken, die auch Tageszeitungen und Internetzugange zur Verfiigung stellen,
durch einen subventionierten o6ffentlichen Nahverkehr oder durch Aktionspro-
gramme, die eine Teilhabe von Kindern aus benachteiligten Familien in Sport- und
Musikvereinen ermoglichen.

Allerdings muss im Kontext des Zugangs zum Internet auch der Wandel der Inter-
net-Kommunikation bericksichtigt werden: Wahrend diese zunachst primar einer
Informationsbeschaffung diente (sodass der Vergleich mit der Auslage von Zeitun-
gen in Bibliotheken tatsichlich angebracht erschien), hat der Ubergang zum
Web 2.0 zahlreiche andere — auch (hochst-) persénliche — Interaktionen ins Internet
Gberfihrt und neue Kommunikationsformen (Video-Telefonie, Echtzeit-Chat etc.)
ermoglicht. Insofern kommen Internet-Cafés und andere frei zugangliche Einrich-

35 50 das AG Kiel, JurBiiro 2004, 334 f.; geradezu fortschrittlich das AG Bersenbriick (DGVZ 1990,
78) bereits vor liber 20 Jahren: »Betreibt der Schuldner als Versicherungskaufmann eine Ver-
sicherungsagentur, so ist eine bei seiner Arbeitstatigkeit eingesetzte Computeranlage nicht
pfandbar. Zwar hat der Schuldner die Moglichkeit, sich die gespeicherten Daten ausdrucken
zu lassen oder auf Diskette zu Ubertragen, und mit einer manuellen Kartei oder einer soge-
nannten Bestandsliste zu arbeiten, doch ware dann eine rationelle Arbeitsweise nicht mehr
moglich, da dadurch ein Zeit- und Kostenaufwand entstehen wiirde, der nicht mehr zumutbar
ware. Bei der Erforderlichkeit ist namlich darauf abzustellen, ob der Schuldner unter Bertick-
sichtigung der Brancheneigenart, der Konkurrenz und der technischen Entwicklung auf den
Gegenstand angewiesen ist«.

V. Lewinski, RW 2011, 70 (76).
Die das BVerfG von Gesetzegbung (und Verwaltung) einfordert; vgl. BVerfGE 125, 175 (232).
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tungen weit weniger als taugliches Aquivalent zum »eigenen PC« in Betracht, zumal
diese Art der Internet-Kommunikation auch einen raumlichen Riickzugsraum erfor-
dert. So wurde auch der »Anspruch« auf einen eigenen Telefonanschluss nicht mit
der Begriindung, es stiinden auch Telefonzellen in ausreichender Anzahl zur Verfi-
gung, in Frage gestellt. In jedem Fall ist aufgrund der Entwicklungsoffenheit ein
kontinuierlicher Abgleich mit den verdnderten Realbedingungen und ggf. eine An-
passung des Rechtsrahmens erforderlich. Offensichtlich orientiert sich die derzeiti-
ge Rechtsprechung in diesem Kontext noch an einer Charakterisierung des Inter-
nets als eine Informationsquelle neben anderen.

6. Realisierungskompetenz

Allein die Anerkennung einer staatlichen Gewahrleistungsverantwortung fiir die
drei Komponenten eines Rechts auf Internet (lbergreifende und individuelle In-
frastruktur sowie Zugangsmaglichkeiten fiir jedermann) trifft keine Aussage daru-
ber, welche staatliche Ebene — Bund, Ldnder, Kommunen — zur Realisierung aufge-
rufen ist. Ob der Bundes- oder der Landesgesetzgeber fiir die Konkretisierung der
Basiselemente des Daseins und der Basis-Grundversorgung in bestimmten Sachbe-
reichen zustandig ist, beurteilt sich zundchst nach der grundgesetzlichen Kompe-
tenzverteilung. In den Gesetzgebungskompetenzkatalogen der Art. 73 und 74 GG
finden sich zahlreiche Anhaltspunkte (Schienenverkehr, Postwesen und Telekom-
munikation, Recht der Wirtschaft usw.); soweit die Verantwortung fiir das Dasein
der Birger also »durch Gesetze« verwirklicht werden soll, sind dariiberhinaus im
Zweifel nach Art. 70 Abs. 1 GG die Lander handlungsberechtigt und in engen Gren-
zen auch handlungsverpflichtet. Fir die gesetzesfreie Verwaltung besteht aufgrund
des Art. 30 GG ebenfalls ein Handlungsvorrang der Landes-, einschlieflich der
Kommunalverwaltungen, die staatsrechtlich der Landesebene zuzuordnen sind.

Dies flihrt dazu, dass fiir die hinreichende Abdeckung mit Gbergreifenden Infra-
strukturen, die durch regulative Eingriffe in den Markt realisiert wird, vorrangig der
Bund verantwortlich ist. Dies ergibt sich einerseits unmittelbar aus Art. 87f GGm,
andererseits daraus, dass das Recht der Wirtschaft ebenso wie das Telekommuni-
kationsrecht weitgehend vom Bund gestaltet werden (Art. 74 Abs. 1 Nr. 11, Art. 73
Abs. 1 Nr. 7 GG). Gleiches gilt auch fiir die gesetzlichen MaBnahmen zur Absiche-
rung des individuellen Zugangs (bspw. Universaldienst und Kontrahierungszwang
aus dem TKG) sowie die Absicherung der finanziellen Grundlagen des Zugangs fir
diejenigen Personengruppen, die nicht selbst liber die erforderlichen Mittel verfi-
gen. Dieser Teilbereich ist dem Recht der sozialen Sicherung zugehérig und damit
ebenfalls dem Bund lberantwortet (Art. 74 Abs. 1 Nr. 12 GG).

338 7u Kompetenzfragen im Rahmen des Art. 87f GG auch v. Lewinski, RW 2011, 70 (71, Fn. 12);

Windthorst, in: Sachs (Fn. 68), Art. 87f Rn. 32.
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Dennoch bleiben vor allem hinsichtlich des individuellen Zugangs und der indivi-
duellen Infrastruktur Handlungsspielraume fiir die Bundeslander. Gleiches gilt fir
den Bereich der Ubergreifenden Infrastrukturen — bspw. in Form der Subventionie-
rung des Breitbandausbaus im ldandlichen Raum. Auch unter dem Regelungsregime
des Art. 87f GG wird man es als eine zuldssige (d. h. vom Gebot privatwirtschaftli-
cher Leistungserbringung nicht erfasste, aber am EU-Beihilfenregime zu messende)
Form eines verwaltungsméaRigen Netzausbaus ansehen kdnnen, wenn der Staat
oder eine Kommune Ubertragungswege, die der Markt nicht bereitstellt, in Eigen-
regie errichtet; nicht um diese dann selbst technisch zu betreiben und auf ihnen
Telekommunikationsdienstleistungen anzubieten, sondern um diese (im Wege der
Vermietung, VerduBerung oder auf sonstige Weise) einem Betreiber und Anbieter
zur Verfligung zu stellen, der seinerseits dem Privatwirtschaftlichkeitsgebot ge-
nUgt339.

Die kommunale Ebene wird eine Rolle priméar bei der Schaffung oder Forderung
alternativer Zugangsmoglichkeiten einnehmen kénnen. Die Garantie der kommuna-
len Selbstverwaltung aus Art. 28 Abs. 2 GG steht »neben« den Kompetenzen von
Bund und Landern, ndamlich immer dann, wenn eine Aufgabe gesetzlich nicht einer
anderen Ebene (oder den Kommunen pflichtig) zugewiesen wurde, es sich um eine
Angelegenheit der ortlichen Gemeinschaft handelt und andere gesetzliche Vor-
schriften nicht entgegenstehen. In diesen Fallen ist die kommunale Ebene aufgrund
ihres Aufgabenfindungsrechts berechtigt, sich solcher Bereiche anzunehmen, die
auch der Absicherung einer Basis-Grundversorgung dienen, also der Daseinsvorsor-
ge zugehorig sein kénnen. Das Handeln der Kommune kann dabei gerade auch von
dem Gedanken getragen sein, eine Verpflichtung zur Vorhaltung existenzieller
Einrichtungen fiir die Blrger zu realisieren. Vereinzelte kommunale Projekte, die
sich zum Ziel gesetzt haben, der Gemeindebevdlkerung ein kostenloses (oder zu-
mindest glinstiges) flaichendeckendes kommunales W-LAN-Netz anbieten zu kon-
nen, zeugen von der Bedeutung der sicheren und schnellen Versorgung mit Infor-
mationenm; das Angebot von Internet-Terminals in Rathdusern und Bibliotheken
erganzt die zur Realisierung des Rechts auf Internet ergriffenen MaBnahmen der
Kommunen.

39 Stephan, Die wirtschaftliche Betitigung der Gemeinden auf dem privatisierten Telekommuni-
kationsmarkt, 2009, S. 107 f.

30 vgl. zu nationalen und internationalen Initiativen sowie den Zielsetzungen der Akteure Haack,
VerwArch 99 (2008), 197 (198 f.).
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Hinsichtlich der denkbaren staatlichen Eingriffe in die Online-Grundrechte oder das
Recht auf Internet muss ebenfalls zwischen der technischen Zugangsebene und
inhaltsbezogenen MalRnahmen differenziert werden. Weiterhin erscheint es denk-
bar, anbieter- und nutzerbezogene Eingriffe auseinanderzuhalten, wobei auf der
Anbieterseite die internetspezifischen MaBnahmen haufiger vorkommen dirften
als auf der Nutzerseite, bei der in der Regel modalitdtsneutrale Handlungsvorgaben
existieren. Damit ist ein weiteres Differenzierungskriterium angesprochen: Als
»internetspezifisch« sind staatliche MalRnahmen zu klassifizieren, die gerade (und
ausschlieBlich) fir Betatigungen im Internet Geltung beanspruchen, z. B. auf Anbie-
terseite die Verpflichtung zur Kennzeichnung von Homepages341, zur Einfihrung
von AItersverifikationssystemen342 oder auch die vieldiskutierte Sperrung von Ho-
mepages343. »Modalitdtsneutral« sind hingegen z. B. die Verbote, pornografische
oder nationalsozialistische Inhalte zu verbreiten — diese beziehen sich sowohl auf
klassische Verbreitungsformen als auch auf die Online-Verbreitungm.

Angesichts dieser Vielgestaltigkeit der Eingriffe, die Auswirkungen auch auf das
Handeln im Netz haben, soll hier ein begrenzter Fokus gewahlt werden. Betrachtet
werden nur internetspezifische MaRnahmen, die auf die Nutzer einwirken — aller-
dings unabhangig davon, ob der Zugriff das technische und damit zwangslaufig
auch das inhaltliche Recht auf Internet oder Letzteres isoliert betrifft. Folgende
staatliche MaBnahmen stehen damit im Mittelpunkt der nachfolgenden Betrach-
tung:

=  Die als Eingriff in das Recht auf Internet zu wertenden und den individuel-
len Zugang betreffenden praventiven und repressiven Malnahmen, also
der »Internet-Fiihrerschein« und die Zugangssperre. Beide sind — auch
wenn durch eine bestimmte »Verfehlung« motiviert>” — inhaltsneutral
und daher primar als Eingriff in das Recht auf Internet anzusehen, auch
wenn zugleich (zwangslaufig) die Wahrnehmung der inhaltlichen Online-
Grundrechte eingeschrankt wird. Eine Sperre ist jedoch als actus contra-
rius ebenso wie der positive Zugang inhaltsneutral, zumal derzeit aus

34 Bspw. in Form der Impressumspflichten nach dem TMG; dazu Schulte, CR 2004, 55 ff.; Klute,

MMR 2003, 107 f.

32 Dazu Engels/Jiirgens, NJW 2008, 1887 f.; Liesching, MMR 2008, 802 ff.

33 Bspw. nach dem Zugangserschwerungsgesetz; vgl. dazu Gercke, RdJB 2010, 436 ff.; Koreng,

Jura 2010, 931 ff.; Kahl, SachsVBI 2010, 180 ff.; Schnabel, 1Z 2009, 996 ff.; Frey/Rudolph, CR
2009, 644 ff.

So erfasst das »Zuganglichmachen« im Sinne des § 184 StGB auch die Bereitstellung auf einem
Server in Computernetzen wie dem Internet, BGHSt 47, 55.

344

35 Diskutiert vor allem im Kontext von Urheberrechtsverletzungen; vgl. zum franzésischen Mo-

dell Fn. 346.
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technischen Griinden die Sperrung einzelner Inhalte nicht generell, aber
fiir einzelne Nutzer ausscheiden dirfte. Diesen MalRnahmen gleichzuset-
zen ware ein Entzug der individuellen Infrastruktur.

= Hinsichtlich der Online-Handlungsfreiheiten die Uberwachung des Verhal-
tens der Nutzer im Internet bzw. in sozialen Netzwerken, die sich zutref-
fend als »Online-Streife« bezeichnen ldsst. Selbst wenn der gesamte
»Traffic« erhoben wird, ist Zweck derartiger MaRnahmen nicht die Uber-
wachung des technischen Zugangs, sondern der liber diesen geduRerten
oder verbreiteten Inhalte. Diese werden jedenfalls tGber Art. 2 Abs. 1 GG in
Form der allgemeinen Online-Handlungsfreiheit, oftmals aber auch durch
spezielle Online-Grundrechte bzw. die digitale Dimension der speziellen
Freiheitsrechte oder Gber das Recht auf informationelle Selbstbestimmung
geschitzt.

=  Demgegeniiber bezieht sich die Online-Durchsuchung (in Form der Re-
cherche auf dem Endgerat des Nutzers und nicht zur Ermoéglichung einer
Quellen—TK"346) auf das Online-Personlichkeitsrecht. Die auf einem Rech-
ner vorhandenen Daten sind zwar (unbewusstes oder bewusstes) Ergebnis
von Online-Aktivitaten, die lber die Online-Handlungsfreiheit geschiitzt
sind. Diese Daten werden aber lber das Recht auf informationelle Selbst-
bestimmung und die betroffenen Systeme ergdnzend durch das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme als benannte Teilgehalte des allgemeinen — auch digi-
talen — Personlichkeitsrechts geschitzt.

1. Recht auf Internet: Internetsperren und
Internetfiihrerschein

Betrachtet man die Ebene des individuellen Zugangs bleibt zun&chst festzuhalten,
dass dieser derzeit weder rechtlich eingeschrankt ist‘w, noch tatsachlich ein-
schrankbar erscheint. Jeder der Uber die erforderliche Infrastruktur, einen Provi-
dervertrag und die erforderlichen finanziellen Mittel verfiigt bzw. diese vom Staat
zur Verfluigung gestellt bekommt, kann die Dienste im Internet nutzen. Es findet
weder eine praventive Kontrolle statt, noch bestehen Sanktionen, die repressiv,
bspw. bei Straftaten im Internet348, bestimmte Personen vom Netz ausschlieBen

3% 7u beiden Varianten Luch, Bonner Rechtsjournal 1/2012, 34 ff.

Eine Ausnahme gilt flr Strafgefangene, fiir die die Telekommunikation — und damit auch der
Zugang zum Internet — beschrankt wird; vgl. §§ 28, 32, 70 Abs. 2 Nr. 2 StVollzG; kritisch dazu
jingst Wawzyniak, KritV 2012, 198 ff.

Jlingst Krumm, ZRP 2011, 152 ff.; insbesondere diskutiert im Kontext von Urheberrechtsver-
letzungen; zum franzosischen »Hadopi«-Gesetz Pritzkow, MR-Int 2010, 51 ff.; Geiger, 11IC 2011,
457 ff.; Solmecke/Sebastian/Sahuc, MMR-Aktuell 2011, 316298; s. auch Greve/Schérdel, ZRP
2009, 54 ff.; die Forderung nach dem sog. Three-Strikes-Verfahren wurde zuletzt prominent

347

348
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konnten. Praventiv kime die Einflihrung einer Berechtigung zur Nutzung des Net-
zes in Betracht; repressiv die Zugangssperre, sei es isoliert oder im Zusammenspiel
mit praventiven MalRinahmen als Entzug einer zuvor erteilten Erlaubnis.

Das Stichwort »Internet-Fiihrerschein« (eigentlich geht es um das Aquivalent der
Fahrerlaubnis) steht derzeit vor allem als Synonym fiir die (fehlende) Medienkom-
petenz von Jugendlichen und fiir MaRnahmen, die sich zum Ziel gesetzt haben, hier
Abhilfe zu schaffen®®. Weitergehende praventive MaBnahmen im Sinne einer Er-
laubnis werden nicht ernsthaft diskutiert. Beklagt wird vor allem der leichtfertige
Umgang mit personenbezogenen Daten in sozialen Netzwerken. Weitergehende
politische Forderungen beziehen sich vor allem auf Urheberrechtsverstéfe im
Internet und auf die Gefahren, die von sog. Facebook-Parties®® ausgehen. Jeweils
werden allenfalls aufklarende MalRnahmen angedacht — bei denen bereits, soweit
freiwillig, die grundrechtliche Relevanz fraglich ist®".

Diese Aspekte sollen hier vollstindig ausgeblendet bleiben. Stattdessen soll der
Fokus auf die Gefahrdungen der Gesamtinfrastruktur Internet, der Nutzer selbst
sowie dritter Personen gelegt werden, die daraus resultieren, dass (viele) Nutzer
nicht die erforderlichen GegenmalRinahmen gegen Hackerangriffe, Viren, Trojaner
und Ahnliches ergreifen. Insofern bestehen namlich tatséchlich Parallelen zum
Erfordernis, eine Fahrerlaubnis zu besitzen, um am offentlichen Stralenverkehr
teilzunehmen. Diese Einschrankung der allgemeinen Handlungsfreiheit — in deren
Schutzbereich der (technische und inhaltsneutrale) Zugang sowohl zum offentli-
chen StraRenverkehr als auch zum Internet fallt*>* — wird vorrangig mit Sicherheits-
gefahren, die von »ungeeigneten«353 Verkehrsteilnehmern ausgehen, gerechtfer-
tigt und wurde in der Vergangenheit niemals ernsthaft in Frage gestellt354. §2

von MdB Siegfried Kauder (CDU) erhoben; vgl. www.zeit.de/digital/internet/2011-09/kauder-
three-strikes-netzsperre.

349 5. dazu z. B. http://netzpolitik.org/2010/mit-test-internet-enquete-tagt-zu-medienkompetenz.

In einem Bericht des wissenschaftlichen Dienstes des Bundestages an die Internet-Enquete
wurde zum Thema Medienkompetenz ein Verweis auf einen Bericht zum sog. Internet-Fiihrer-
schein aufgenommen, bei dem es sich allerdings um einen Aprilscherz handelte.
30 Dazu aus juristischer Perspektive Klas/Bauer, K&R 2011, 533 ff.; Séllner/Wecker, ZRP 2011,
179 ff.
Vergleichbar die Situation bei staatlicher Informationstatigkeit und Warnungen; zur (Erforder-
lichkeit einer) Rechtsgrundlage und den Grenzen staatlicher Informationstatigkeit, vor allem
in grundrechtssensiblen Bereichen, grundlegend BVerfGE 105, 279 ff. (Osho); 105, 252 ff.
(Glykol); ausfiihrlich zu diesem Themenkomplex, insbesondere auch zu neueren Ent-
wicklungen, Manssen, in: v. Mangoldt/Klein/Starck (Fn. 198), Art. 12 Rn. 86 ff. m. w. N.

Zutreffend v. Lewinski, RW 2011, 70 (90).
33 5o der Begriff in § 69 StGB; dazu statt Vieler Kiihl, in: Lackner/Kiihl (Hrsg.), StGB, 27. Aufl.
2011, § 69 Rn. 6.

34 5. BVerfG, NJW 1979, 1981 (1981): »Wer im 6ffentlichen StraRenverkehr ein Kraftfahrzeug
flhren will, bedarf seit jeher grundsatzlich einer behordlichen Erlaubnis, deren Erteilung von
der Feststellung der erforderlichen Eignung und Befahigung abhangt (vgl. § 14 der Grundziige

351

352
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Abs. 1 Satz 1 StVG verlangt eine Fahrerlaubnis, die nur zu erteilen ist, wenn Befahi-
gung und Eignung vorliegen, wobei dies »alle kdrperlichen, geistigen und charakter-
lichen Umstdande« betrifft, »die vorhanden sein miissen, um eine Gefahrdung der
Allgemeinheit soweit als moglich auszuschlieRen«>>. Ubertragt man dies auf die
Internet-Nutzung zeigt sich, dass dem Nutzer tatsachlich neben der Infrastruktur
eine entscheidende Bedeutung zukommt, wie auch im StraBenverkehr erst das
Zusammenspiel von Fahrerlaubnis und technischer Sicherheit (TUV) das erforderli-
che Sicherheitsniveau sicherstellen kann. Selbst wenn zertifizierte Hard- und Soft-
ware, ausgestattet mit modernen Sicherheitsanwendungen wie Firewall und Antivi-
rus-Programmen, zum Einsatz kommen, kann ein ungeeigneter, unvorsichtiger oder
vorsatzlich handelnder Nutzer wiederum Sicherheitsrisiken bewirken. Dass eine
entsprechende Diskussion bisher nicht gefiihrt wird, ist vor allem auf den Umstand
rickfiihrbar, dass die drohenden »Cyber-Gefahren« kaum greifbar sind und gréRe-
re Ungliicksfélle, insbesondere solche, die auch Menschenleben gefdhrdet haben,
bisher ausgeblieben sind>°.

Gleiches gilt fiir das — nicht zwingend mit einer praventiven Prifpflicht verbundene
— repressive Vorgehen gegen den individuellen Nutzer, z. B. weil er (fahrlassig oder
vorsatzlich) keine Sicherheitsvorkehrungen hinsichtlich seiner Infrastruktur ergrif-
fen, gar »Cyber-Angriffe« initiiert oder andere Straftaten im Internet begangen
hat®’. Eine Zugangssperre ggf. sogar ohne »Verschulden« und strafrechtliche Ver-
antwortlichkeit weist ebenfalls Parallelen zum Fahrerlaubnisentzug auf, zumal

betreffend den Verkehr mit Kraftfahrzeugen des Bundesrats vom 3. 5. 1906 [Drucks, zu den
Verh. des Bundesrates des Deutschen Reichs, 1906, Nr. 66; Prot. Gber Verh. des Bundesrates
des Deutschen Reichs, 1906, § 320]; § 2 des Gesetzes liber den Verkehr mit Kraftfahrzeugen
vom 3.5.1909 [RGBI S. 437]). Eine solche Regelung enthalt auch § 2 StVG vom 19. 2. 1952.
Dagegen ist von Verfassungs wegen offensichtlich nichts zu erinnern«.

355 BVerfG, NJW 1967, 29 (30).

3% Dennoch haben sich die Gefahren auch heute schon realisiert; neben den »Angriffen« auf den

Staat Estland (zu den Hintergriinden »Wer steckt hinter dem Cyberangriff auf Estland?«, Der
Spiegel 21/2007, S. 134; vergleichbare Attacken auf Deutschland sollen gar als »bewaffneter
Angriff« im Sinne des Art. 115a GG anzusehen sein; vgl. Schmitt, NZWehrR 1999, 177 [194];
Stein/Marauhn, Za6RV 2000, 1 [8]; Schmidt-Radefeldt, in: Epping/Hillgruber [Fn. 59], Art. 115a
Rn. 4) sowie iranische Atomanlagen mittels des Wurms »stuxnet« (Gaycken/Karger, MMR
2011, 3 ff.) sind vor allem die stark ansteigenden Fille der Wirtschaftsspionage tber das
Internet zu nennen; vgl. dazu exemplarisch bereits eine Meldung aus dem Jahr 2007: »Fast
tagliche Cyber-Attacken aus China«, SpiegelOnline vom 22.10.2007, abrufbar unter
www.spiegel.de/netzwelt/web/0,1518,512914,00.html.

Andere derzeit diskutierte Anldsse (Urheberrechtsverletzungen oder ganz allgemein Strafta-
ten) bleiben ausgeblendet; bei der hier diskutierten Variante ware der Bezug zwischen Vor-
wurf und Sanktion weitestgehend gegeben, wahrend dies bei anderen Delikten nicht der Fall
sein durfte; insofern besteht auch hier wieder eine Parallele zum Fahrerlaubnisentzug, zumal
dieser immer wieder auch als Sanktion flr Straftaten ohne Verkehrsbezug diskutiert wird; da-
zu bereits Kulemeier, NVZ 1993, 212 ff.

357
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allein auf das Vorliegen bzw. Fehlen einer objektiven Eignung abgestellt werden
konnte.

Erscheinen Internet-Flihrerschein und Internet-Entzug auf den ersten Blick als taug-
liche Instrumente, die Sicherheit des Internets zu erhéhen und Gefahren auszu-
schlieRen, bleiben dennoch folgende Aspekte zu beriicksichtigen:

=  Weit mehr als bei Kraftfahrzeugen dirfte es die individuelle Infrastruktur
sein, die ein erhéhtes Gefahrenpotenzial birgt, sodass ein Ansetzen auf der
technischen Ebene zielfiihrender erscheint® als beim »Nutzer« und seiner
Fahigkeit und Eignung.

=  Der Nachweis konkreter Gefahren, die aus der fehlenden Befdahigung eini-
ger Nutzer resultieren, ist bisher nicht erbracht worden. Er ist jedoch er-
forderlich, um weitgehende Einschrankungen der Grundrechte zu recht-
fertigen.

= Derzeit fehlt es an technischen Moglichkeiten, den Zugang zum Internet
effektiv zu beschranken bzw. das Vorhandensein einer praventiven Er-
laubnis zu Uberprifen. Hinzu kommt, dass anders als flr den Strallenver-
kehr Kriterien, nach denen die kérperlichen, geistigen und charakterlichen
Umstdnde, von deren Vorliegen eine Erlaubnis abhangig gemacht werden
sollte, Uberhaupt nicht definiert sind. Bereits das »Einstiegsalter« er-
scheint fraglichasg.

= SchlieRlich ist es aber die dargelegte besondere gesellschaftliche Bedeu-
tung des Internets, die einem (vollstandigen) Ausschluss bestimmter Per-
sonen entgegenstehen dirfte. Die Online-Grundrechte haben personlich-
keitsrelevante Bedeutung, zahlreiche gesellschaftliche, demokratische und
wirtschaftliche Aktivitaten verlagern sich ins Netz, sodass die »Streubrei-
te« einer Sperre oder der Beschrankung des Zugangs enorm ist und solche
MaRnahmen kaum zu rechtfertigen sind, soweit nicht technische Optionen
zur Verfligung stehen, gezielte und abgestufte Zugangssperren zu verwirk-
lichen.

Insofern lasst sich ein Vergleich mit dhnlichen MalRnahmen aus der analo-
gen Welt anfiihren — Ausgangssperren und Hausarrest werden zwar vor-
rangig an Art. 2 Abs. 2 bzw. Art. 11 GG, dem Grundrecht auf korperliche
Bewegungsfreiheit bzw. Freizligigkeit, gemessen; im Rahmen der Verhalt-
nismafRigkeit ist aber zu beriicksichtigen, dass auch die Wahrnehmung
zahlreicher anderer Grundrechte — vor allem derjenigen, die auf den o6f-

38 7u denkbaren MaRnahmen Schulz, in: Hill/Schliesky (Fn. 238), S. 265 (300 ff.).

¥9 50 ist eine Anmeldung bei Facebook nach den Nutzungsbedingungen seitens des Dienstean-

bieters erst ab 14 Jahren zugelassen; effektive Uberpriifungsmechanismen existieren aber
nicht.
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fentlichen Raum angewiesen sind — ebenfalls beeintrachtigt werden. Glei-
ches gilt im virtuellen Raum. Die zunachst inhaltsneutrale, auf den techni-
schen Zugang bezogene MaRnahme realisiert sich in der Versagung zahl-
reicher Online-Handlungsfreiheiten und erweist sich daher in der Regel als
unverhéltnisméﬁigaﬁo

Dies bedeutet aber nicht, dass der Staat den zunehmenden »Cyber-Gefahren«
machtlos gegeniibersteht, vielmehr kann er zahlreiche andere MaRnahmen ergrei-
fen: bspw. eine bessere Aufklarung, die Subventionierung von sicheren Infrastruk-
turen, ein kostenloses Angebot von Sicherheitsprogrammen, ggf. aber auch »milde-
re Mittel« im Vergleich zum Internet-Fiihrerschein, die ebenfalls die Nutzer in die

Pflicht nehmen (»Computer-TUV«, Haftungsregeln o. A.)**".

2. Online-Handlungsfreiheit: Online-Streifen als Mittel
der Gefahrenabwehr und Strafverfolgung

Eine die allgemeine Online-Handlungsfreiheit, je nach erhobenen Inhalten oder
Gesprachen auch die speziellen Freiheitsrechte, betreffende Malinahme ist die sog.
Online-Streife®*. Das Internet wird seitens staatlicher Stellen zunehmend als In-
formationsmedium benutzt. Dies gilt nicht nur fir offen zugadngliche Websites,
sondern auch die sozialen Netzwerke, zumal diese einen enormen Datenbestand
aus allgemeinen und personenbezogenen Daten, Fotos, Statusmeldungen, Bezie-
hungsinformationen und vielem mehr bereit halten. Die Nutzung erfolgt seitens der
Behorden vielfach ohne eine intensivere Beschaftigung mit den rechtlichen Grund-
lagen ihres Handelns. In der Regel wird auf den offentlichen Charakter der Informa-
tionen verwiesen, der einer Erhebung auch durch staatliche Stellen nicht entgegen-
stehen kénne (vgl. insoweit auch § 28 Abs. 1 Satz 1 Nr. 3 BDSG).

Wahrend sich der GroRteil der Behorden auf die Erfassung allgemein zuganglicher
Websites und nicht personenbezogener Daten konzentrieren diirfte, sind es gerade
die Sicherheitsbehérden, die auch auf zugangsgesicherte Dienste und Angebote,
auf Daten mit Personenbezug zuriickgreifen und eine Uberwachung der Handlun-
gen im Internet bezwecken. Hinsichtlich der Zugriffs- und Erhebungsmodalitdten
erscheinen unterschiedliche Varianten denkbar®®’: die Nutzung eigener »offizieller«

Accounts, solcher, die keinen Riickschluss auf die hoheitliche Eigenschaft zulassen,

%% Ob man allerdings aufgrund des parallelen Eingriffs in zahlreiche andere Grundrechte die

Verfassungswidrigkeit auch aus einer Missachtung der Schranken-Schranke des Art. 18 GG ab-
leiten kann, erscheint indes fraglich; s. dazu v. Lewinski, RW 2011, 70 (89 f.).
31 7um Ganzen Schulz, in: Hill/Schliesky (Fn. 238), S. 265 (300 ff.).
%2 pazu auch Schulz/Hoffmann, CR 2010, 131 ff.
33 Nicht niher eingegangen werden soll auf die Maglichkeit der Ermittlungsbehdrden, unmittel-
bar auf Datenbestande der Anbieter zuzugreifen, sei es durch eine formliche Beschlagnahme
oder ein informales Auskunftsersuchen.
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sowie schlieBlich auch die Nutzung »fremder« Zugangsdaten. Das Handeln der
Sicherheitsbehorden zielt jeweils darauf ab, Aktivitaiten im Netz zu erfassen und
ggf. staatliche MaBnahmen zu ergreifen. Dies gilt beim Zugriff auf Datensatze sozia-
ler Netze, die auch lber Internet-Suchmaschinen von Externen (also Nichtmitglie-
dern) eingesehen werden kénnen, insbesondere aber bei denjenigen Datensatzen
und Kommunikationsaktivitaten, die den Mitgliedern eines sozialen Netzwerkes
vorbehalten sind, auch wenn zwischen den Mitgliedern keine »Freundschaftsbezie-
hung«364 besteht. Diese — wie auch die nur flir »Freunde« sichtbaren Informationen
—lassen in Form von Fotos, Statusmeldungen und Ahnlichem nicht nur Riickschliis-
se auf das Online-Verhalten, sondern auch auf das Verhalten auRerhalb des Inter-
nets zu>®

Zum Teil wird bereits der Eingriffscharakter von MaRnahmen, die eine Erhebung
von personenbezogenen Daten bzw. eine Registrierung von Verhaltensweisen im
Internet bezwecken, im Hinblick auf den Erhebungsakt verneint, wenn offene Quel-
len betroffen sind>®®. Ein Gefahrdungstatbestand, der als Eingriff in die informatio-
nelle Selbstbestimmung zu behandeln ist, sei erst gegeben, wenn die gewonnenen
Informationen systematisch zusammengetragen und ausgewertet werden®”’. Ent-
weder wird mit einer eingeschrankten Schutzwirkung der Grundrechte bei sog.
Bagatelleingriffen, einer (mutmallichen) Einwilligung der Betroffenen oder einer
fehlenden Schutzwirdigkeit argumentiert — jeweils pauschal und ohne die unter-
schiedlichen Zugriffsmodalitdten und Zugriffsobjekte einer Erhebung von Internet-
aktivitaten zu bericksichtigen.

Gegen die Ausgrenzung bestimmter Beeintrachtigungen, ausgehend von der Inten-
sitdt der MaBnahmen, also von Bagatelleingriffen368, bestehen jedoch grundsatzli-
che Einwande. Auch das Abstellen auf ein »gesteigertes Gefahrdungspotenzial
bestimmter MaRnahmetypen« oder die »besondere Sensibilitdt bestimmter Infor-
mationen«®® ermoglicht keine sachgerechte Abgrenzung. Wie bei allen Ausgren-
zungen auf Schutzbereichs- oder Eingriffsebene bleiben die Kriterien unklar, nach
denen die (fehlende) Schutzwirdigkeit bestimmt werden soll. Sinn und Zweck von
Auffanggrundrechten (neben dem allgemeinen Personlichkeitsrecht vor allem die
allgemeine Handlungsfreiheit) ist es gerade, das gesamte Spektrum aktiver Hand-
lungsweisen (Handlungsfreiheit) oder Personlichkeitsgefahrdungen (Personlich-
keitsrecht) grundrechtlich zu sichern, da die in Art. 1 Abs. 1 GG wurzelnde Indivi-

364 Zum Freundesbegriff in sozialen Netzen Heckmann, K&R 2010, 1 ff.

%5 Ausfiihrlich auch Hoffmann/Luch/Schulz, in: Schliesky (Fn. 178), S. 209 ff.
3% Gusy, DVBI 1991, 1288.

37 BVerfGE 120, 274 (345); Bdr, MMR 2008, 325 (326 f.); Béckenférde, JZ 2008, 925 (935 f.);
Hornung, CR 2008, 299 (305); Sachs/Krings, JuS 2008, 481 (482).

Kritisch auch Sachs, in: Stern (Hrsg.), Das Staatsrecht der Bundesrepublik Deutschland,
Bd. l1l/2, 1994, S. 157 f., 205 ff.; anders wohl Eckhoff, Der Grundrechtseingriff, 1992, S. 255 ff.

389 5o Bdcker, in: Rensen/Brink (Fn. 205), S. 106 (122).
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dualitat zur Folge hat, dass die Persdnlichkeitsrelevanz einzelner Verhaltensweisen
vom Selbstverstandnis des Grundrechtstragers und der subjektiven Bedeutung
abhangt. Es ist Aufgabe des Art. 2 Abs. 1 GG, jenes thematisch nicht vorweg durch
andere als den Grundrechtstrager im Schutzbereich bestimmbare Grundrecht zu
bilden. Um seiner Wirde willen soll er selbst und nicht der Staat entscheiden kén-
nen, welches Verhalten fiir seine Personlichkeitsentwicklung relevant, irrelevant,
wichtig oder unwichtig ist. Diese Auswahl kann nur effektiv gesichert werden, wenn
dem Einzelnen grundsatzlich jedes Verhalten nicht nur gestattet wird, sondern er
dieses — weil grundrechtlich abgesichert — auch gegeniiber dem Staat durchsetzen
kann. Gleiches gilt auch im Anwendungsbereich des allgemeinen Personlichkeits-
rechts. Dabei soll die besondere Schutzbedirftigkeit einzelner Daten oder Hand-
lungsweisen nicht negiert werden; je nach Bedeutung der Informationen gelten
erhdhte Anforderungen an eine Rechtfertigung staatlicher MaRnahmen®".

Wenn das BVerfG hingegen von einer technischen Offnung der Webserver und der
fehlenden Schutzwiirdigkeit des Vertrauens (in die fehlende Kenntnisnahme durch
staatliche Stellen) spricht, beschreibt es eine Einwilligungslésungm. Durch die
Eroffnung des freien Zugangs erklare sich der Betreiber mit dem Zugriff auf die
Daten durch beliebige Dritte einverstanden®’>. Bereits das pauschale Unterstellen
dieser (mutmaRlichen) Einwilligung kann jedoch nicht Uberzeugen. Dies gilt insbe-
sondere bei Angeboten, die eine vorherige Registrierung erfordern. Durch diese
Individualisierung zeigt der Webseitenbetreiber gerade, dass er nicht jeden Zugriff
zulassen will. Die Einwilligung ist eine reine Fiktion, zudem muss sie flr jeden
Grundrechtsberechtigten gesondert festgestellt werden. Das seitens des Betreibers
erklarte Einverstandnis kann Grundrechtseingriffe bei Dritten nicht Iegitimieren373.
Der Umstand allein, dass der Personenkreis, dem eine Nachricht, bspw. die sog.
Statusmitteilungen bei Facebook, StudiVZ oder Wer-kennt-wen, Gbermittelt wird,
nicht Uberschaubar ist, heilt keinesfalls, dass man auch mit einer Kenntnisnahme
durch staatliche Stellen in ihrer dienstlichen Eigenschaft einverstanden ist. Die
Offenbarung im Privaten, und sei es auch an eine uniiberschaubare Internet-
Community, ist gerade nicht gleichbedeutend mit einem antizipierten Einverstand-
nis auch fiir die staatliche Kenntnisnahme. Vielmehr ist auch der unverniinftige

3% Dazu Schulz (Fn. 49), S. 456 ff.

Vgl. etwa Bdr, MMR 1998, 463 (464); ausfihrlich zur Einwilligungslosung Schulz/Hoffmann, CR
2010, 131 ff.; dies., DuD 2012, 7 ff.

Dagegen ist bereits zu Recht angemerkt worden, dass die technischen Moglichkeiten einer
Privatperson schon generell keinen MaRstab fiir die Zuldssigkeit staatlicher ErmittlungsmaR-
nahmen darstellen kénnen, die aufgrund von Art.1 Abs.3 GG die verfassungsrechtlichen
Rahmenbedingen einhalten missen, vgl. Bockenférde, Die Ermittlung im Netz, 2003, S. 170f.

371

372

33 Vielmehr ist die »eigene« Einwilligung des Nutzers maRgeblich — auch wenn diese ggf. durch

die Zustimmung zu den Betreiber-AGBs erfolgt.
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Umgang mit personlichen Daten grundrechtlicher Freiheitsgebrauch, dessen
374

Inanspruchnahme zu respektieren ist™" .

In eine vergleichbare Richtung weist auch die Argumentation mit der fehlenden
Schutzwiirdigkeit des Vertrauens. Nur die Enttdauschung schutzwirdigen Ver-
trauens durch staatliche Stellen sei als Eingriff zu werten. Dies setze in der Regel
wiederum eine grundsatzliche Identifizierbarkeit der Kommunikationspartner vo-
raus: »Die Kommunikationsdienste des Internet ermoglichen in weitem Umfang
den Aufbau von Kommunikationsbeziehungen, in deren Rahmen das Vertrauen
eines Kommunikationsteilnehmers in die Identitdat und Wahrhaftigkeit seiner
Kommunikationspartner nicht schutzwiirdig ist, da hierfiir keinerlei Uberpriifungs-
mechanismen bereitstehen. Dies gilt selbst dann, wenn bestimmte Personen —
etwa im Rahmen eines Diskussionsforums — (iber einen langeren Zeitraum an der
Kommunikation teilnehmen und sich auf diese Weise eine Art elektronische Ge-
meinschaft gebildet hat. Auch im Rahmen einer solchen Kommunikationsbeziehung
ist jedem Teilnehmer bewusst, dass er die Identitdt seiner Partner nicht kennt oder
deren Angaben (ber sich jedenfalls nicht tGberprifen kann. Sein Vertrauen darauf,
dass er nicht mit einer staatlichen Stelle kommuniziert, ist in der Folge nicht
schutzw[]rdig«375. Aus der fehlenden Verifizierbarkeit der Identitaten der Kommu-
nikationspartner wird irrtimlich darauf geschlossen, dass es fiir den Betroffenen
grundsatzlich irrelevant sei, wer sich dahinter verbirgt. Insofern wird letztlich wie-
derum auf eine (mutmaRliche) Einwilligung abgestellt. Diese Sichtweise ist jedoch
zu pauschal und vernachlassigt die Besonderheiten der unterschiedlichen Kommu-
nikationsformen im Internet und in sozialen Netzwerken. Die Besonderheit, dass es
im Internet oftmals keiner »aktiven« Tauschung durch die Behérden bedarf, kann
den Grundrechtsschutz nicht beeintrachtigen. Vielmehr ist die Situation mit dem
Einsatz verdeckter Ermittler vergleichbar376, bei denen zwar ggf. umfangreichere
tduschende Malnahmen und Legenden notwendig sind, wahrend im Internet
schon ein Nickname oder Benutzername, der keine Hinweise auf die Polizeizugeho-
rigkeit enthalt, als »Legende« ausreichend sein mag. Hinzu kommt, dass diese
Rechtsprechung die gewandelte »Lebenswirklichkeit« im Netz vernachlassigt —
einerseits existieren durchaus digitale Identifikationsmittel und -dienste, anderer-
seits haben digitale Beziehungen mittlerweile auch einen »realen« Hintergrund,
sodass auch jenseits technischer Uberpriifbarkeit die Identitit des Gegeniibers
bekannt und relevant ist. Die Gruppe der »Digital Natives«, die gerade nicht mehr
zwischen virtuellem und realem »Ich« unterscheidet, ist auf ca. 40 % angewachsen.

3% Schulz, DuD 2009, 601 (604).

35 BVerfG, NJW 2008, 822 (835).

36 Dieser Vergleich findet sich auch bei BVerfGE 120, 274 (345); Eifert, NVvwZ 2008, 521 (522);
Valerius, Ermittlungen der Strafverfolgungsbehdrden in den Kommunikationsdiensten des
Internet, 2004, S. 125 f.; Warntjen, in: Roggan (Fn. 205), S. 57 (65).
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Auf Grundlage dieser allgemeinen Einschatzung zum Eingriffscharakter staatlicher
MaRnahmen zur Uberwachung im Netz lassen sich die denkbaren Erhe-
bungsmodalitdten im Internet bzw. in sozialen Netzwerken wie folgt bewerten:

= Ziel frei zugdnglicher Homepages wie auch der frei verfiigbaren Inhalte ei-
nes sozialen Netzwerks ist gerade das haufige Aufrufen, sodass der Betrof-
fene nicht darauf vertrauen kann, dass keine staatlichen Stellen von die-
sem Angebot Gebrauch machen — es liegt also eine Einwilligung in den
gleichwohl gegebenen Grundrechtseingriff vor. Einfachgesetzlich findet
sich dieser Grundgedanke in § 28 Abs. 1 Satz 1 Nr. 3 BDSG. Offentlich zu-
ganglich sind Informationsquellen in diesem Sinne, »die sich sowohl ihrer
technischen Ausgestaltung als auch ihrer Zielsetzung nach dazu eignen, ei-
nem individuell nicht bestimmbaren Personenkreis Informationen zu ver-
mitteln«®”’. Erst wenn eine Behérde die gewonnenen Informationen sy-
stematisch zusammentragt und auswertet, kann sich ein Gefahrdungstat-
bestand ergeben, der einer gesonderten Legitimation bedarf’’®,

= Nach dem BVerfG soll ein Eingriff auch ausscheiden, wenn sich die auf der
Website angezeigten Inhalte an »einen nicht weiter abgegrenzten Perso-
nenkreis richten«®”. Hinsichtlich der sozialen Netzwerke geht es also um
den Datensatz, der Mitgliedern zur Verfligung steht, unabhangig davon, ob
eine Freundschaftsbeziehung besteht oder nicht. Angesichts entsprechen-
der Formulierungen in den AGB, die vorrangig eine Anmeldung natdrlicher
Personen (in dieser Funktion) vorsehen und fir offizielle Zwecke lediglich
»Seiten« zur Verfligung stellen, kdnnte man am Vorliegen einer wirksamen
Einwilligung in die staatliche Datenerhebung zweifeln. Jedoch ist aufgrund
der Existenz zahlreicher »Funktions- und Unternehmens-Accounts, die ih-
rerseits von Mitarbeitern verantwortlich gepflegt werden mussen, mitt-
lerweile bekannt, dass soziale Netzwerke wie Facebook nicht ausschlieR-
lich »privat« genutzt werden. Insofern ist die Erhebung dieser Informatio-
nen ebenfalls aufgrund der Einwilligung nicht als Grundrechtseingriff zu
bewerten.

=  Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nach
dem BVerfG auch nicht vor, wenn eine staatliche Stelle sich unter einer
Legende in eine Kommunikationsbeziehung zu einem Grundrechtstrager
begibt, wohl aber, wenn sie dabei ein schutzwiirdiges Vertrauen des Be-
troffenen in die Identitdt und die Motivation seines Kommunikationspart-

377
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Simitis, in: ders. (Hrsg.), BDSG, 7. Aufl. 2011, § 28 Rn. 189.
BVerfGE 120, 274 (345); Bdr, MMR 2008, 325 (326 f.); Béckenférde, JZ 2008, 925 (935 f.);
Hornung, CR 2008, 299 (305); Sachs/Krings, JuS 2008, 481 (482).

BVerfGE 120, 274 (3441f.); so auch Bdr, MMR 1998, 463 (464); ders., Handbuch zur EDV-
Beweissicherung im Strafverfahren, 2007, S. 309; zu den verschiedenen Anmeldemaoglichkei-
ten in Chatraumen ausfuhrlich Béckenférde (Fn. 370), S. 241 ff.
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ners ausnutzt, um personliche Daten zu erheben, die sie ansonsten nicht
. 380
erhalten wiirde

Angesichts der Regelungen der AGB, die bspw. im Fall von Facebook eine
Anmeldung nur mit echten Daten zulassen, kann in jedem Fall bei Alias-
namen von Beamten nicht von einer fehlenden Tauschung und einer Ein-
willigung ausgegangen werden. Aber auch wenn ein Beamter seine echte
Identitat verwendet, allerdings den Eindruck vermittelt, er nutze das sozia-
le Netzwerk als Privatperson, kann dies nicht anders bewertet werden.
Von Grundrechtsausiibung kann nur gesprochen werden, wenn die Einwil-
ligung ohne Zwang und Tauschung bei der Willensbildung und -betatigung
abgegeben wird®®". Daher wird man eine Tauschung annehmen miissen,
wenn sich die Sicherheitsbehorden bewusst fir einen Privat- oder Legen-
den-Account und nicht einen Funktions-Account entscheiden, um so an
weitere Informationen zu gelangen. Der Nutzer eines sozialen Netzwerks
darf — trotz fehlender Uberpriifbarkeit und insofern den verdeckten Er-
mittlern vergleichbar — darauf vertrauen, dass sein Kommunikationspart-
ner »privat« und nicht im Auftrag einer Sicherheitsbehdrde handelt. Er
macht sich zwar in der Regel keine Gedanken Uber diesen Umstand, es ist
aber anerkannt, dass fir einen Irrtum ein sachgedankliches Mitbe-
wusstsein in der Weise geniigen kann, dass der Getduschte aufgrund der
ihm bewussten Sachlage davon ausgeht, es sei »alles in Ordnung.

Diese Bewertung gilt erst recht bei der Nutzung fremder Accounts, zumal
wenn zu diesen ein schutzwiirdiges Vertrauen besteht®®. Der Betroffene
denkt, er kommuniziere mit seiner »Online-Bekanntschaft«, zu der er ggf.
schon zuvor regen Kontakt hatte. Die polizeiliche MaRnahme zielt gerade
darauf ab, dieses personengebundene Vertrauen »zu erschleichen«; die
Polizei kann so auf Daten zugreifen, die der Betroffene gerade nicht in ei-
nem offentlich zuganglichen Chat oder gegeniiber einem nicht abgrenzba-
ren Personenkreis geduflert hatte. Die erteilte Einwilligung in die
Kenntnisnahme solcher Daten, die Freunden bekannt werden, bezieht sich
nur auf diejenige natirliche Person, mit der tatsachlich eine »Online-
Freundschaft« geknlipft wurde und nicht auf jeden, der dieses Profil nutzt.

Die vorstehenden Ausfiihrungen zeigen, dass sich keinesfalls alle in sozialen Netz-
werken verbreiteten Daten oder dort nachvollziehbaren Online-Handlungsweisen
an einen nicht abgegrenzten Personenkreis richten und damit prinzipiell 6ffentlich
zuganglich sind. lhre Erhebung kann somit einen Grundrechtseingriff darstellen;

30 BverfG, NJW 2008, 822 (835).
Geiger, NVwZ 1989, 35 (37).

Dies schon allein, weil die »Weitergabe« der Benutzerdaten und des «Accounts« an Dritte laut
AGB von Facebook untersagt ist.
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auch § 28 Abs. 1 Satz 1 Nr. 3 BDSG schlieflt einen solchen nicht aus. Vielmehr ist
jede Erhebungssituation isoliert zu bewerten — insbesondere auch im Hinblick auf
die neben Art. 2 Abs. 1 GG betroffenen weiteren Online-Grundrechte. Wie darge-
stellt, genielSt die in der analogen Welt besonders geschiitzte Kommunikation,
bspw. in der Familie (Art. 6 GG), liber religidse Inhalte (Art. 4 GG) oder zum Zwecke
der Meinungsbildung (Art. 5 GG), auch bei ihrer Verlagerung in die Virtualitat be-
sonderen Schutz.

Dennoch wird man die Internet-Streife, auch wenn diese mit dem Zugang zu ge-
schlossenen Kommunikationssystemen in sozialen Netzen verbunden ist, rechtfer-
tigen konnen. Lehnt die herrschende Meinung namlich einen Eingriff wegen der
fehlenden Intensitdt oder einer (mutmaRlichen) Einwilligung ab, kdnnen die glei-
chen Argumente in der Regel zur Rechtfertigung angefiihrt werden. Anders als
Ausgrenzungen auf Tatbestands- und Eingriffsebene zwingt die Suche nach recht-
fertigenden Griinden aber dazu, sich der staatlicherseits zu verfolgenden Ziele zu
vergewissern und die Verhaltnismaligkeit der Mallnahme daran ausgerichtet zu
beurteilen.

Mangels spezieller Rechtsgrundlagen ist derzeit in der Regel ein Rickgriff auf die
polizeilichen Generalklauseln der §§ 161, 163 StPO (fiir die Strafverfolgung) oder
der §§ 174, 176 LVwG SH (fiir praventive Handlungen) angezeigt383. Da die Internet-
Aufklarung lediglich eine geringe Eingriffsintensitat aufweist, ist dies aus rechts-
staatlichen Griinden auch unbedenklich. Allerdings besteht dort das Erfordernis
spezieller Rechtsgrundlagen, wo weitergehend andere Grundrechte mit besonderer
Schutzintensitat, insbesondere auch Art. 10 GG, betroffen sind. Zudem muss eine
Erhebung von Daten, die dem Kernbereich privater Lebensgestaltung zugeordnet
werden konnen, unterbleiben — auch wenn der Grundrechtsschutz lediglich von
Art. 2 Abs. 1 GG vermittelt wird. Die »Online-Beichte« ist, da auf den Menschen-
wirdegehalt des Art. 4 Abs. 1 GG riickfiihrbar, ebenso erhebungsfest wie das reale
Gesprach mit einem Seelsorger.

Insoweit dirfte es sich anbieten, eine neue StandardmaBnahme im Polizei- und
Ordnungsrecht sowie fiir die Strafverfolgung zu normieren, die eine allgemeine
Ermachtigung, aber auch einschrankende Voraussetzungen fiir spezielle Konstella-
tionen bereithalt. An dieser Stelle mdgen wiederum Vergleiche mit der »analogen«
Welt helfen: So ist es kaum erklarlich, dass die Beobachtung in einer (6ffentlich
zugdnglichen) Kirche als Eingriff in Art. 4 GG zu qualifizieren sein wird, wahrend
dies bei religiosen Foren im Netz anders sein sollte. Die Beobachtung, selbst die
Teilnahme staatlicher Stellen an einem 6ffentlichen politischen Forum im Internet
soll nach h. M. keinen Grundrechtseingriff darstellen, wahrend sich die Polizei gem.

3 soweit nicht spezielle Regelungen ausdriicklich die Erhebung allgemein zuginglicher Daten

gestatten (bspw. §§ 6 Nr.2 HmbDVPoIG, 13 Abs.1 Nr.2 HSOG, 26 Abs.1 Nr.2 POG RP);
s.auch Petri (Fn. 182), Rn. 154. Fehlt es aber an der allgemeinen Zuganglichkeit der Daten,
bedarf es auch hier weiterer Rechtsgrundlagen.
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§ 12 VersG (des Bundes) auf (ebenfalls 6ffentlichen) Versammlungen zu erkennen
zu geben und beim Veranstalter anzumelden hat. Letztgenanntes Beispiel zeigt vor
allem auch, dass, obwohl der Verteilungsmodus der Zugangsberechtigungen auf
eine allgemeine Zuganglichkeit hindeutet, nicht zwingend die Annahme, auch die
Polizei oder andere staatliche Stellen in dienstlicher Eigenschaft seien erfasst, stit-
zen kann.

3. Online-Personlichkeitsrecht: Die Online-
Durchsuchung als Eingriff mit grofder Streubreite

Wahrend die Online-Streife auch aktive Handlungsweisen — die nicht immer zu-
gleich auch kommunikative Handlungen aus dem Schutzbereich des Art. 10 GG sind
— erfassen soll, dient die Online-Durchsuchung u. a. der Erhebung der auf dem
Endgerat des Nutzers gespeicherten Daten. Der Zugriff auf die Daten selbst unter-
liegt dem Schutz des Rechts auf informationelle Selbstbestimmung, die vorgelager-
te Infiltration wird vom Grundrecht auf Gewahrleistung der Integritdt und Vertrau-
lichkeit informationstechnischer Systeme erfasst. Art. 10 Abs. 1 GG kommt hinge-
gen als alleiniger PriifungsmaRstab der Online-Durchsuchung nur in Betracht, wenn
ausschlieRlich laufende Telekommunikationsdaten erfasst werden®®. Dieses setzt
allerdings voraus, dass die Software technisch nicht in der Lage ist, auch Informa-
tionen zu erfassen, die keinen Bezug zur Telekommunikation haben®*®. Dies ist aber
in der Regel nicht der Fall und auch nicht intendiert. Die Infiltration eines informa-
tionstechnischen Systems ermoglicht das Aufspielen unterschiedlichster Funktio-
nen wie das Erstellen von Screenshots, eine Raumiiberwachung mittels Webcam,
die Ausspahung der Festplatte oder gar das sog. Keylogging, um sich so Zugriff zu
weiteren geschitzten Kommunikationseinrichtungen im Internet (z.B. soziale
Netzwerke oder Dokumentensafes) zu verschaffen.

Ausgehend von der liickenschlieBenden Funktion des allgemeinen Personlichkeits-
rechts fullt das IT-Grundrecht die Liicke, die weder durch das Recht auf informatio-
nelle Selbstbestimmung noch das Fernmeldegeheimnis oder den Schutz der Woh-
nung abgedeckt werden kann. Die Nutzung komplexer informationstechnischer
Systeme ist aus dem Alltag der Mehrheit der Bevolkerung nicht wegzudenken,
ohne dass der Einzelne die Komplexitat der dariiber generierten Daten Ubersehen
oder die Systeme selbst effektiv gegen Zugriffe schiitzen kénnte. Der Einzelne ist
daher auf die Gewahrleistung der Vertraulichkeit und Integritdt angewiesen. Als
Ankniipfungspunkt wird insofern das Infiltrieren eines gesamten Systems und nicht
der Zugriff auf einzelne Daten oder Kommunikationsvorgange gewahlt. Die Phase
vor einem konkret erfolgenden Eingriff in das Recht auf informationelle Selbstbe-

38 BVerfGE 120, 274 (309).
35 Hoffmann-Riem, JZ 2008, 1009 (1021).
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stimmung — mithin die Persénlichkeitsgefahrdung — wird tber die Vertraulichkeits-
erwartung Bestandteil des Schutzbereichs des IT-Grundrechts.

Fiir den Gewahrleistungsgehalt des IT-Grundrechts hat das BVerfG in der Entschei-
dung zur Online-Durchsuchung festgestellt, dass dieser nicht schrankenlos gewahrt
sei. Eingriffe kdnnten sowohl zu praventiven Zwecken als auch zur Strafverfolgung
gerechtfertigt sein®®®. Nihere Vorgaben finden sich in den Ausfliihrungen des Ge-
richts aber lediglich fir den Bereich des Verfassungsschutzes (im Sinne einer Gefah-
renabwehr bzw. Gefahrenvorsorge). Gefordert wird — angesichts der Intensitat der
freiheitsbeeintrachtigenden Wirkung eines heimlichen Zugriffs auf ein informati-
onstechnisches System — eine im Einzelfall drohende Gefahr fiir ein (iberragend
wichtiges Rechtsgut387. Zudem misse das Gesetz den Grundrechtsschutz fir den
Betroffenen auch durch geeignete Verfahrensvorkehrungen wie den Vorbehalt
richterlicher Anordnung (Ausnahme nur fir Eih‘i‘:ille)388 sichern und gesetzliche Vor-
kehrungen treffen, um Eingriffe in den absolut geschiitzten Kernbereich privater
Lebensgestaltung zu vermeiden®®.

Aus dem Umstand, dass es sich beim Gewahrleistungsgehalt des IT-Grundrechts um
eine Ausweitung des Schutzbereichs in den vorgelagerten Bereich des Rechts auf
informationelle Selbstbestimmung handelt, lasst sich zudem das Erfordernis einer
bereichsspezifischen Ermachtigungsgrundlage ableiten®®. Dies ergibt sich einer-
seits daraus, dass im Falle einer Infiltration informationstechnischer Systeme die
Eingriffsbreite ausgepragt ist, weil Daten jeglicher Qualitit (Offentlichkeits-, Privat-
und Intimsphare) und in einer — selbst fiir den Betroffenen — uniibersehbaren Fille
betroffen sein kénnen und zum anderen, weil die technischen Moglichkeiten so
ausdifferenziert sind, dass genaue Vorgaben erforderlich werden. Diese sind umso
wichtiger, als dass der Einzelne aufgrund der Heimlichkeit und Ferne des Eingriffs
nicht schutzlos stehen darf und die Zugriffsmoglichkeiten verschieden ausgestaltet
sein kénnen.

Fraglich ist, ob die derzeit existierenden Erméachtigungsgrundlagen diesen Vorga-
ben gerecht werden und eine Beeintrachtigung des Online-Personlichkeitsrechts

3% BVerfGE 120, 274 (315).

387 BVerfGE 120, 274 (326). »Uberragend wichtig sind zunichst Leib, Leben und Freiheit der
Person. Ferner sind Uberragend wichtig solche Guter der Aligemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen
bertihrt«, ebenda, S. 328.

388 BVerfGE 120, 274 (331 f.).

% BVerfGE 120, 274 (335).

30 5o auch Becker/Meinicke, StV 2011, 50; Buermeyer/Bicker, HRRS 2009, 433 ff. m.w. N.;
Albrecht, JurPC Web-Dok. 59/2011, Abs. 14 f. m. w. N.; Hoffmann-Riem, JZ 2008, 1009 (1022);
Hornung, VR 2008, 299 (300 f.); Béckenférde, JZ 2008, 925 (934); Braun/Roggenkamp, K&R
2011, 681 (682 f.). Siehe BVerfGE 120, 274 (316): »Der Gesetzgeber hat Anlass, Zweck und
Grenzen des Eingriffs hinreichend bereichsspezifisch, prazise und normenklar festzulegen.«
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rechtfertigen kdnnen. Aus dem Bereich der Gefahrenabwehr kommt § 20k BKAG
als Rechtsgrundlage in Betracht; fiir die Strafverfolgung lediglich die allgemeinen
Vorschriften der §§ 102 ff. StPO.

§ 20k BKAG bietet fiir den Bereich der Gefahrenabwehr eine spezifische
Ermachtigungsgrundlage fir verdeckte Eingriffe in informationstechnische
Systemeagl. Der Abgleich mit den vom BVerfG aufgestellten Anforderun-
gen an eine verfassungsrechtlich tragfdahige Ermachtigungsgrundlage fir
Eingriffe in das IT-Grundrecht macht deutlich, dass die Norm diesen Vor-
gaben Rechnung tragt (dhnliche Erméachtigungen finden sich auch im Poli-
zeirecht einiger Léndersgz). Es sind zunachst die Rechtsgiter von Uberra-
gender Bedeutung genannt, fir deren Gefahrdung ein bestimmtes MaR an
Wabhrscheinlichkeit vorliegen muss. Zudem muss sich die MaBnahme als
ultima ratio fir einen Ermittlungserfolg darstellen. Veranderungen am in-
formationstechnischen System des Betroffenen missen auf das erforderli-
che Mal reduziert bleiben. Das eingesetzte Mittel muss nach dem Stand
der Technik gegen unbefugte Nutzung Dritter geschiitzt werden. Der Ein-
satz ist detailliert zu protokollieren. Andere Personen als die »Verdachti-
gen« dirfen nur betroffen werden, soweit dies unvermeidbar ist. Die
MaRnahmen sind nur auf Antrag des Prasidenten des BKA vom Gericht an-
zuordnen, wobei die Anordnung detaillierte Vorgaben zu Art, Umfang,
Dauer etc. enthalten muss und zu befristen ist. Ferner werden gesetzliche
Vorkehrungen fixiert, die den Kernbereich privater Lebensgestaltung
schitzen sollen.

Abgesehen von der seitens des BVerfG nicht abschlieRend erérterten Fra-
ge, welchen Anforderungen eine Ermachtigungsgrundlage fiir eine Online-
Ausforschung informationstechnischer Systeme im repressiven Bereich ge-
recht werden musste — hier konnten hohere Hiirden aufzustellen sein, weil
gerade keine akuten Gefahren mehr fiir wichtige Rechtsgiiter drohen —, ist
festzustellen, dass im Bereich der Strafverfolgung keine dem § 20k BKAG
entsprechende Erméachtigung in der StPO zu finden ist.

Zuriickgegriffen wird zur Rechtfertigung von Online-DurchsuchungsmaR-
nahmen durch die strafprozessualen Ermittlungsbehorden auf §§ 102 ff.
StPO, die sich auf herkdmmliche — analoge — Durchsuchungsmafinahmen
beziehen®”. Von solchen MaRnahmen unterscheidet sich das heimliche

31 Krit. hierzu Roggan, NJW 2009, 257 (261 f.).

392

Siehe Art. 34d PAG Bayern; § 31c POG Rheinland-Pfalz.

393 Von der strafprozessualen Unzulissigkeit der Online-Durchsuchung geht wohl die h. M. aus,

vgl. BGH, MMR 2007, 237 m. Anm. Bdr; Brodowski, JR 2011, 533 (538) m. w. N.; Schmitt, in:
Meyer-GoRner (Hrsg.), StPO, 55. Aufl. 2012, § 100a Rn. 7b m. w. N.; Popp, ZD 2012, 51 ff.;
Braun/Roggenkamp, K&R 2011, 681 (682); Stadler, MMR 2012, 18 (20); anders noch BGH,
wistra 2007, 28; Hofmann, NStZ 2005, 121 (123 ff.).
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VI. Eingriffe und Schranken

Aufspielen einer Ausforschungssoftware auf dem privaten Rechner eines
Betroffenen aber in erheblichem MaRe. Strafverfahrensrechtlich zuldssig
sind de lege lata daher lediglich die offene Sicherstellung bzw. Beschlag-
nahme eines Datentrdgers sowie der darauf gespeicherten Daten gem.
§§ 94 ff. StPO und die Durchsicht elektronischer Speichermedien bei ei-
nem von einer offenen Durchsuchung nach §§ 102 ff. StPO Betroffenen (zu

raumlich entfernten Speichermedien vgl. § 110 Abs. 3 StPO)394.

3% 5o auch Popp, ZD 2012, 51 (52).
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