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BLOCKCHAIN

VORWORT

Das Thema Blockchain hat auch in der Verwaltung eine Diskussion Uber Pro und Contra in Gang
gesetzt. Im Mittelpunkt steht nach einem anfénglichen Hype um die neue Technologie nun die Frage,
wie staatliche Stellen diese Technologie nachhaltig nutzen kdnnen, um einen echten Mehrwert fur
unsere BUrgerinnen und BUrger zu generieren.

Die Blockchain kann insbesondere dort ihre Starken ausspielen, wo Transparenz und Sicherheit durch
verteilte Systeme erzeugt werden. Der Protokollierung von Zugriffen und Modifikation von Datensatzen
kommen dabei eine besondere Bedeutung zu. Der Einsatz von Blockchain wird aktuell etwa im
Kontext eines Systems elektronischer Identitadten gepruft. Das zugrunde liegende Projekt wird in der
Bundesregierung gemeinsam mit Unternehmen vorangetrieben.

Blockchain kann gerade im foderalen System Deutschlands einen Mehrwert liefern. Daten zu einzelnen
Vorgangen werden oftmals an verschiedenen Orten und auf verschiedenen Ebenen erhoben und
gespeichert. Um dennoch den aktuellen Sachstand eines solchen Vorgangs datenschutzkonform und
per Knopfdruck erkennen zu kdbnnen, kann eine Nachverfolgbarkeit mittels Blockchain Erleichterungen
bringen.

Verwaltung erfullt die ihr durch rechtliche Regelungen zuerkannten Aufgaben. In der Aufgaben-
erledigung muss Raum fur Innovation sein. Verwaltung muss dazu auch ein stUckweit Forschungslabor
oder Experimentierfeld sein durfen. Die Etablierung einer Fehlerkultur ist dabei auch in der 6ffentlichen
Akzeptanz eine wichtige Aufgabe. Nur so kann eine Lernkultur nachhaltig wirken. Der Staat kann
dadurch resilienter werden und mit qualitativ hochwertigen Ergebnissen aufwarten.

Rechtliche Schranken sind dabei aus meiner Sicht nicht per se ein Ausschlussgrund, denn Recht kann
geandert werden. Entscheidend kommt es aber darauf an, dass neue Technologien im 6ffentlichen
Sektor immer auch auf das Ziel einzahlen sollten, den Datenschutz zu sichern, digitale Souveranitat
von Menschen zu erhdhen und die IT-Sicherheit und Performanz zu gewahrleisten. Zu Letzterem zahlt
zweifelsohne die Berlcksichtigung der Ziele von Green IT. Gerade beim Einsatz von Blockchain
kommt es daher auf das betriebliche Modell und den dahinterstehenden Nutzen an.

Dass diese Aspekte komplex sind, spiegelt sich auch in diesem Positionspapier wider. Am Ende steht
vor allem die Kernfrage, wo die Verwaltung gerade durch den Einsatz von Blockchain-Technologie
besser werden kann. Wo kann Blockchain einen echten Mehrwert bieten? An diesen Stellen sollte das
Potenzial der Blockchain von der Verwaltung zukunftsgerichtet und mutig genutzt werden.

Staatssekretar Dr. Markus Richter

Beauftragter der Bundesregierung fur Informationstechnik,
Bundesministerium des Innern, fur Bau und Heimat



MANAGEMENT SUMMARY

Dieses Positionspapier soll CIOs und CDOs der 6ffentlichen Hand bei der Entscheidung fur oder
gegen Blockchains, fUr oder gegen den Einsatz in bestimmten Anwendungsbereichen als Teil der
Gesamt-Digitalisierungsstrategie helfen. Das NEGZ betrachtet in diesem Papier die mdglichen
Anwendungsbereiche der Blockchain-Technologie in der &6ffentlichen Verwaltung selbst oder mit
Bedarf nach Regulierung durch den Staat sowie die Standardisierung durch staatliche und nicht-
staatliche Gremien, nimmt eine eigene Standortbestimmung vor und erlaubt sich abschlieBend
konkrete Handlungsempfehlungen.

Es bleibt festzuhalten, dass das Schicksal der Blockchain-Technologie noch nicht entschieden ist.
Bleibt sie ein spektakulares Nischenprodukt? Oder erobert sie mehrere der im Folgenden vorge-
schlagenen Anwendungsbereiche auch im Zustandigkeitsbereich der Verwaltung? Nun, ihre Zukunft
hangt letztlich auch von Entscheidungen Uber alternative Techniken, Anderungen von Ablaufen
und Aufgaben des Staates sowie regulatorischer Vorschriften ab.

Es ist mehr als zehn Jahre her, seit es mit der Bitcoin, der ersten Kryptowahrung der Welt, eine
erste funktionsfahige Blockchain-Anwendung gibt. Die Bitcoin ist eine nichtstaatliche, éffentlich
handelbare ,Wahrung“. Leider wird Bitcoin haufig falschlicherweise mit der Blockchain gleichge-
setzt, was zu einer verzerrten Diskussion Uber Anwendbarkeit, Kosten und Nutzen der Blockchain
im Allgemeinen und im &ffentlichen Sektor im Speziellen gefuhrt hat. Das Konstrukt der Blockchain-
Technik hat sehr schnell die Fantasie angeregt, in ihr ein sehr groes Potenzial fUr weitere, teils
disruptive Anwendungsfelder im 6éffentlichen oder privatwirtschaftlichen Bereich zu sehen. Viele
modgliche Einsatzbereiche wurden daraufhin diskutiert, Pilotprojekte, Untersuchungen bis hin zum
Proof of Concept durchgefuhrt. Diese erzeugten zunachst nur ein mediales Echo, inzwischen haben
sie auch die Digitalpolitik vieler Staaten erreicht. Darin spiegeln sich die gro3en Hoffnungen in die
Blockchain wider: als eine weitere digitale Revolution nach dem Internet.

Gemessen an dieser Erwartungshaltung ist die Zahl der tatsachlich produktiven, nennenswerten
Blockchain-Anwendungen bis heute erntichternd klein. Gleichzeitig reklamieren Staaten wie China
eine FUhrungsrolle in der Anwendung der Technologie. Konkrete Nutzungen, zum Beispiel in der
Flachtlingsversorgung in Finnland, im Immobilienbereich in Schweden oder aber The European
Blockchain Services Infrastructure (EBSI) als Initiative von 29 europaischen Staaten, zeigen, dass
die Technologie Potenziale birgt. Dies hat zu Appellen an die Politik gefuihrt, sowohl nationale als
auch internationale Blockchain-Strategien zu entwickeln und flr bestimmte Einsatzbereiche regu-
latorische Rahmen anzupassen, um die Blockchain zu férdern oder die Anwendung zu erleichtern.
Zu diesem Zweck gibt es inzwischen internationale Standardisierungsbemdhungen.

In Deutschland haben sich einzelne Bundeslander jeweils als Teil ihrer Gesamtstrategie und der
Bund' neben seiner Digitalstrategie eine separate Blockchain-Strategie gegeben.

Festzuhalten bleibt: Die Blockchain-Technologie nimmt - trotz aller Diskussionen um einzelne Use
Cases - in der Geschichte der Digitalisierung schon jetzt einen verdienstvollen Platz ein, weil sie
eine Reihe von wichtigen Themen mit Verbesserungspotenzial fur Menschen, Unternehmen und
Verwaltung in den Fokus genommen hat. Ein Teil dieser Verbesserungspotenziale kbnnte auch
durch rein organisatorische MaBnahmen - im 6ffentlichen Bereich haufig abhangig von politischen
Entscheidungen - realisiert werden. Ohne Blockchain. Auch das ware ein Verdienst der Blockchain-
Diskussion. Ob die Blockchain letztlich auerhalb des Anwendungsbereichs Kryptowahrung einen
dauerhaften Durchbruch erreicht oder eine faszinierende, eine lange, aber realwirtschaftlich eher
kleine Rolle spielen wird, ist noch nicht entschieden.

Wir alle sind Zeugen eines spannenden Kapitels der Digitalgeschichte.

1 Blockchain-Strategie der Bundesregierung vom 18.9.2019
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AUSGANGSLAGE

Die Blockchain ist eine Sphinx der aktuellen Digitalwelt: Wie die antiken Mischwesen erwarten die
einen nahezu Wunder von ihr, die anderen halten die Erwartungen flUr Ubertrieben und sehen einen
Hype, der auch wieder verfliegen wird. Und wieder andere wissen immer noch nicht so genau, was
Blockchain eigentlich genau ist. Was erklart dieses weite Spektrum an Meinungen? Und: Welche
Erwartungen zur Nutzung von Potenzialen der Blockchain richten sich auf den Staat: als Forderer,
Rahmengeber, Auftraggeber und Nutzer in seiner Verwaltung?

Das NEGZ hat diese multispektrale Situation als Herausforderung empfunden, mit einem fast eben-
so weiten Kreis ausgewahlter Experten aus Wissenschaft, Verwaltung und Wirtschaft einen eigenen
Standpunkt zu erarbeiten. Dies fand im NEGZ-eigenen methodischen Rahmen eines digitalen
Workshops im September 2020 statt. Der Round Table bestatigte die Unterschiedlichkeit der
Betrachtungsweisen auf die Blockchain und bekraftigte so die Notwendigkeit eines Positionspapiers
als Kompass zur Einordnung der Technologie in die Digitalisierungsstrategien von CIOs und CDOs
des offentlichen Sektors.

Zur Technologie von Blockchains selbst sowie den Gemeinsamkeiten und Unterschieden von vielen
Blockchain-Produkten soll hier keine Detaildarstellung erfolgen, dies ist nicht Zweck eines NEGZ-
Positionspapiers. Allein der Gegenstand selbst sollte festgelegt sein: Mit Blockchain ist im Folgen-
den eine Teilmenge von digitalen Distributed-Ledger-Systemen gemeint, die durch eine chrono-
logische Verkettung von Datenbldcken, eine kryptografische Sicherung der Unveranderlichkeit des
Inhalts und besondere Verfahren zur Konsensbildung der Nutzer gekennzeichnet sind. Inhalt der
Datenbldcke sind meist bloBe Transaktionen, grofRere Nutzendatensatze werden auf3erhalb der
Blockchain gelagert. Nutzer kdnnen bei den meisten Blockchains mit Pseudonym Zutritt erhalten,
das hei3t individuell nicht bekannt sein.

Anders als bei den meisten konventionellen Datenbanken ist es bei Blockchains geradezu Wesens-
merkmal, dass eine qualifizierte Abstimmung (Konsensbildung) der Nutzer nétig ist, um eine Trans-
aktion zu bestatigen. Das Gleiche gilt, wenn Anderungen an der Logik des in der Blockchain
abgelegten Geschaftsmodells selbst durchgefuhrt werden sollen. Die relative Transparenz und
Mitbestimmung sollen Vertrauen und Sicherheit vor Manipulation geben. Eine relative Mehrheit der
Nutzer (51 %) kdnnte theoretisch die Kontrolle Ubernehmen. Bei Public Blockchains (6ffentlichen
Blockchains) kdnnen alle Nutzer werden, meist sind dann auch alle Nutzer gleichberechtigt. Bei
Private Blockchains (privaten Blockchains) gibt es einen begrenzten Teilnehmerkreis. Als Hybrid
Blockchains werden die bezeichnet, die einen engeren und mit besseren Rechten ausgestatteten
Nutzerkreis haben und erganzend Teilnehmer (eventuell spater hinzugekommen) mit weniger
Rechten. Ob zugelassene Nutzer alle Transaktionen anstoBen kénnen oder es dabei Beschrankun-
gen geben kann, wird mit dem Begriffspaar permissionless/permissioned ausgedriickt. Oft sind
private Blockchains permissioned und 6ffentliche Blockchains permissionless, aber das gilt nicht
zwangslaufig.

Die Blockchain-Technologie ist erstmals 2008 beschrieben worden und seit 2009 mit der bekann-
testen Anwendung Bitcoin in einer Public Blockchain im Einsatz. Seitdem hat sich eine sehr rege
Diskussion in der Fachwelt und zuletzt auch in den flr Digitalfragen zustandigen Ministerien vieler
Lander entwickelt, ob und wie man die Blockchain-Technologie auch in anderen Handlungsfeldern
auBerhalb einer Kryptowahrung starker nutzen und unter welchen Gegebenheiten sie man sinnvoll
einsetzen kann. Die Beschaftigung mit den Nutzenpotenzialen der Blockchain hat sich tatsachlich
schon seit langem auch anderen méglichen Einsatzbereichen als den Kryptowahrungen zugewen-
det - auch und vor allem der Verwaltung national wie international.
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Standardisierungsgremien, zum Beispiel seit 2016 zur Blockchain-ISO? und auch zur DIN SPEC
27006, stimmen sich Uber die Definition/Ontologie von Bezeichnungen sowie technische und
prozedurale Eigenschaften von Blockchains ab. Hinzu kommen in weiteren Gremien BemuUhungen,
rechtliche Regeln (oder ihre Anderungen) zur Erleichterung und Erlaubnis des Einsatzes von Block-
chains vorzuschlagen, die dann Teil staatlicher Regulierungsabsichten werden®. Einige Verbande
und Digitalforen kimmern sich entweder gelegentlich, andere ausschlie3lich*, ganzheitlich oder
spezialisiert um das Thema. Teilweise ist hier ein hohes Aktivitatsniveau zu sehen, allein der Arbeits-
kreis Blockchain der Bitkom® etwa hat 2020 mindestens acht Publikationen erstellt und zu mehre-
ren weiteren Themen Sitzungen abgehalten.

Seit dem Beginn sind viele Blockchain-Produkte und - bei fast allen weltweit tatigen grof3en Cloud-
Anbietern - auch entsprechende technische Services auf den Markt gekommen. Dazu gibt es
generelle, teils kostenlose Blockchain-Plattformen und speziell fUr einzelne Projekte entwickelte
Anwendungen. Sie unterscheiden sich beispielweise in der Art des Konsensmechanismus, der
|dentitatsfeststellung und der Administration. Bemerkenswert allerdings: Trotz der mittlerweile
zehnjahrigen Blockchain-Geschichte gibt es - gemessen an den Erwartungen an eine ,,Revolution
ahnlich der des Internets” oder ,neue Trust-Machine” - nur wenige in das Tagesgeschaft Uber-
fUuhrte Anwendungen und nicht sehr viele ernsthafte Projekte. Deren genaue Zahl kennt zwar
niemand, Hinweise darauf gibt es aber schon: Das grafische Portal der EU - keine verlassliche
Quelle! - meldet etwa 53 bis 55 Blockchain-Projekte in Deutschland, der Hotspot in Europa scheinen
die Benelux-Lander mit rund 100 Projekten zu sein (Stand Ende 2020)°8.

Es gibt demnach weltweit hunderte Projekte, die ihre Absichten zum Untersuchen und Testen von
Blockchains als Teil inrer Losungskonzepte ankindigen, und einige Firmen, die Blockchains produktiv
einsetzen wollen oder dies vereinzelt auch schon getan haben. Aber ein Durchbruch, der die Block-
chain zur Massenanwendung, auch nur zur Regel-Technologie in bestimmten Anwendungsbereichen
auBerhalb der Kryptowahrungswelt’” macht, ist nach Ansicht vieler nicht zu erkennen® manche
sehen eher schon ein Abflauen des ,Hypes™. Andere wiederum vermuten sie - wo auch immer -
kurz vor dem Durchbruch zum Mainstream. Faktisch ist sie immer noch eher in der Phase des Aus-
probierens in Pilotprojekten, Sandboxes und der Forschung. Das spricht nicht per se gegen die
Technologie, aber sehr wohl flr die Schwierigkeit, die Nutzenerwartung in konkreten Anwendungs-
bereichen auch tatsachlich in vorteilhafte Services umzusetzen. Zu vermerken ist, dass in Deutsch-
land unter der FUhrung der govdigital Blockchain-Angebote entwickelt werden®. Die Frage nach

2 Unter der Bezeichnung: ISO/TC 307 - Blockchain and distributed ledger technologies. Weitere Standardisierungs-
gremien sind: ITU-T - FG Distributed Ledger, OPC-UA - Industrie 4.0 Interface Architecture, JTC 1/SC 41 - AHG 11
JIndustrial Internet of Things” usw.

3 Zum Beispiel in der Blockchain-Strategie der Bundesrepublik Deutschland, 19.3.2019, Absicht der Zulassung von
digitalen Schuldverschreibungen und eventuell spater von digitalen Aktien

4 Zum Beispiel INATBA, https://inatba.org/, ein von der EU-Kommission inspirierter Verein, spezialisiert als Kontaktborse
von Entwicklern zu regulierenden Behorden
Bitkom, 2021

6  Fur einen stets aktualisierten Uberblick Uber die Projekte in Deutschland und seinen Nachbarlandern siehe die Grafik
beim EU-Blockchainforum: https:/www.eublockchainforum.eu/initiative-map. Dies sagt aber nichts Uber die Reife,

die Umsetzbarkeit oder Uberhaupt Uber die ,wahre” Zahl an Projekten aus, da die Angaben auf Eigenmeldungen der
Blockchain-Projekte beruhen.

7  Der Deutsche Bankenverband bezieht sich 2019 auf eine Zéhlung der Web-Plattform Coinmarketcap und zahlt weltweit
mehr als 2.000 Krypto-Token-Angebote. Aktuell - Stichtag 2.1.2021 - listet Coinmarketcap sogar 4144 Kryptowahrungen
auf.

8 Eine Befragung der Bitkom in Gentemann, 2019

9 Hier nicht weitere referenziert werden sollen Berichte Uber hohe Abbruchguoten bei Blockchain-Projekten, da die
Statistiken sehr unsicher scheinen.

10 Siehe: https:/www.govdigital.de/govdigital/projekte
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dem Nutzwert der Blockchain kdbnnte hier also Uber die analytische Methode hinaus gestellt werden.
Vielleicht ist mit dem hier entstehenden Angebot ein Sowohl-als-auch moglich statt eines Ent-
weder-oder: vor allem ein Lernen an konkreten Erfahrungen mit der Blockchain.”

Die Suche nach sinnhaften Anwendungsfallen braucht aber vor allem ein systematisches Vorgehen,
um Anwendungsbereiche fur die Blockchain herauszufinden. Ein Vorschlag dazu ist der in der
nachfolgenden Abbildung" dargestellte generelle Filter'?

Abbildung 1:
Genereller Filter

zur Klarung der
generellen Eignung
von Blockchains und
des Typs

Blockchain hat noch keine Chance

®

Blockchain als Chance
‘
Permissionless Private Blockchain

I Public BI

issi Public Blockchai

Die Frage ist, wieso aus diesem Filter nicht schneller, thematisch breiter und in einzelnen Branchen
durchgehender mehr Anwendungsfélle als bisher herauskommen. Oder vom anderen Ende her
betrachtet: Welche Anwendungsfalle bieten Chancen flr die Blockchain und sollten weiterverfolgt
werden? Um hierzu Antworten zu finden, sollen die schon genannten Erwartungen, hinter denen
jeweils auch verschiedene Interessengruppen stehen, naher untersucht werden.

1 Ahnlich: Beck, R., der einen Entscheidungsweg mit zehn Schritten vorschlagt

12 Es gibt Alternativen hierzu, zum Beispiel einen Filter mit sieben Schritten, dargestellt in Ssasdi, 2020.
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ZIELE UND HERAUSFORDERUNGEN

Das NEGZ ist kein ,Verkaufer” von digitalen Technologien, sondern eine Institution fur die Suche
nach Modernisierungschancen und der Optimierung von Gesellschaft, Staat und Verwaltung. Diese
Feststellung ist bei der weiteren Betrachtung der Blockchain nétig, weil die Blockchain nicht ,von
Natur aus” ein Mittel fUr Verbesserungen ist, sehr wohl aber bei manchen Themen als Katalysator
des Verprobens von Ideen zur Verbesserung oder gar der Neuerfindung von Services funktioniert.
Die Frage nach sinnvollen Nutzbereichen ist wirklich offen, die lange Dauer der bisherigen
JInkubationszeit” und die Qualitat berechtigter Einwendungen'™ gegen das eine oder andere
Anwendungsszenario sind ernst zu nehmen. Eine angemessene Diskussion muss nicht von der
Technologie als solcher, sondern starker von den fachlichen Anwendungszielen her gefUhrt werden.
Die Anwendungsszenarien sind wichtig, nicht so sehr die Technik. Mdgliche Szenarien sind:

1. Ersatz von als zu teuer und zu langsam empfundenen Beglaubigungs- und Bestatigungsleis-
tungen privat agierender Service-Intermediére, wie Notare oder der staatlichen Verwaltung

2. Ersatz fur die staatliche Aufgabe der Verwaltung von ldentitédts- und Eigentumsnachweisen,
Urkunden, Nachweisen usw.

3. Kerndes Geschaftsmodells fur Anbieter und Nutzer von Token(-Systemen), entweder Krypto-
wahrungen oder anderen, nichtfinanziellen (Utility-)Token

4. Angebot von digital verbriefbaren Rechten (Smart Contracts), die Gestaltungsmoglichkeiten
fUr ganz neuartige Produkte bieten

5. Hilfsmittel fur Verwaltungsreformer, die das (zu miteinander nicht optimal kommunizierenden
Verwaltungsverfahren und parallelen Registern neigende) féderale System von der digitalen
Infrastruktur her zu mehr Konsolidierung von Services hin bekehren wollen

6. Gestaltungsmittel von Prozessen in der bisherigen Industrie 2.0 und 3.0 sowie von Prozessen
der automatischen Kommunikation von Maschinen der Industrie 4.0

An dieser Liste ist zu erkennen, dass es ganz unterschiedliche funktionale Interessen gibt, die sich
auch - aber meist nicht ausschlielich - auf diese eine Blockchain-Technologie richten. Daher ist
eine breit angelegte Analyse hier besonders sinnvoll und wird nachfolgend dargestellt.

1. Ersatz fiir Service-Intermediare bei Beglaubigungs- und Bestatigungsdiensten

Mit der Hoffnung auf Disruption wird die Blockchain vor allem deshalb verbunden, weil sie helfen
soll, bisher handisch erbrachte Services von Dienstleistern zu ersetzen. Im offentlichen Sektor wird
hier nicht der Ersatz von Dienstleistern um seiner selbst willen Motivation sein. Antriebsfeder - wie
in allen Fragen der Digitalisierung - muss der Nutzenaspekt sein, beispielweise die Erhdhung der
Verflgbarkeit von Diensten, Einsparméglichkeiten, die Beschleunigung von Transaktionen, die
Sicherheit oder Vertrauenswurdigkeit der Dienste. Genannt werden haufig Notare und andere - teils

13 Zum Beispiel Pro und Contra verschiedene Einsatzbereiche in Bundesregierung (1), 2019



offentliche - Dienstleister wie Katasteramter, die VertragsabschlUsse und Eigentumsverhaltnisse
dokumentieren. Im Kern des Blockchain-Einsatzszenarios ist hier zunachst nur die Fahigkeit der
Bestatigung der Namen beteiligter Parteien und die Unveranderlichkeit der erzeugten Dokumente
gemeint. Eine Blockchain-Version dieser Dokumente ware digital transportabel, allerdings ist das
digitale Dokument nur ein Teil der von diesen Intermedidren (Notaren, Katasteramtern) erbrachten
Leistung. In Deutschland haben Notare (anders als in angloamerikanischen Landern) Beratungs-
leistungen etwa bei Grundstlcksvertragen zu erbringen, hierzu sind sie verpflichtet und haften
auch dafur. Dazu kommen auch Anzeigepflichten bei Geldwascheverdacht. Das bisher auf Papier
gesiegelte Vertragsdokument und die Dokumentation der Identitatsprifung von Vertragsparteien,
Antragstellern o. &. ist ein Anteil des Services, aber keineswegs die ganze Dienstleistung. Mehr Zeit
und Aufwand verursachen die Beraterdienste.

Die digitale Dokumentation durch eine Blockchain ist auch nicht ohne Konkurrenz: Es gibt bereits
- zumindest anteilig - andere digitale Verfahren fUr die Dokumentation™ wie die qualifizierte elek-
tronische Signatur (QES), die ihre Vor- und Nachteile hat. Der Use Case in diesem Falle ware, dass
mit der Blockchain Verifikationsdienstleister anstelle papiergebunden oder mit QES dokumentiert
eine Verifikation mit Blockchain-Services leisten und die Vorgeschichte, zum Beispiel von Liegen-
schaften, auch schon in der Blockchain ersichtlich ist. Das Letztere setzt voraus, dass es eine
Migration von papiergebundenen Altdaten in eine noch zu findende Blockchain gabe. Damit das
ohne die Gefahr von Doppelungen und Widersprlchen in der Aktenlage passieren kann, sollte es
moglichst nur EINE Blockchain-Losung (oder untereinander per Standardschnittstelle kommuni-
kationsfahige Blockchain-Losungen der gleichen Domane) geben. Flr die Beratungs- und Pru-
fungsleistungen von Notaren oder Katasteramtern im Vorfeld bietet die Blockchain keine beson-
deren und nur kleine Losungsbeitrage. Das spricht nicht gegen sie, relativiert aber das Potenzial
zur Disruption in diesen Branchen und von Losungsszenarien. Die genannten Intermediare werden
nicht komplett ersetzt, wie es manche Blockchain-Aufsatze suggerieren, es andern sich nur Teil-
prozesse in der Wertschopfungskette dieser Intermediare. Voraussetzung flUr den Einsatz von
Blockchain allerdings ist, dass Blockchain-Ldosungen fur diese Art der Dokumentation Uberhaupt
sicher - also gegen Angriffe geschitzt und auch in Jahrzehnten spater noch lesbar - und formal-
rechtlich zugelassen sind. Dies ist derzeit in Deutschland noch nicht der Fall.

2. Ersatz fur Identitats- und Eigentumsnachweise, Urkunden, Nachweise

Analog zu den von privaten, teils hoheitlich belehnten Akteuren oder Behdrden geleisteten
Bestatigungsservices fur dingliche Rechte oder Beglaubigungen vorhandener Vertrage sind digitale
|dentitatsnachweise mogliche Anwendungsfalle fUr den Einsatz von Blockchains. Sofern es sich
bei den Inhalten der Identitdt um personenbezogene Daten handelt, kdnnen sie eventuell wegen
datenschutzrechtlichen Lésungsansprichen nicht in der Blockchain selbst abgelegt werden, sondern
werden von dieser aus in einer separaten Datenbank angesprochen. Die Blockchain ist hier fur den
Datenzugriff, die unveranderliche Historie und das Bereitstellen eines dezentralen Datenzugriffs
zustandig. Denkbar sind Use Cases, wo bei Verkehrskontrollen eine dezentral beim Autofahrer im
Wallet des Smartphones verfligbare Blockchain den Hinweis darauf enthéalt, dass er einen Fuhrer-
schein hat, aber keine personenbezogenen Daten selbst, weil diese in einer separaten Datenbank
bei der zustandigen Behorde liegen.

Uber dieses Szenario hinaus gibt es den Wunsch, mithilfe Blockchain-gesicherter Daten auch eine

Art selbstbestimmte Identitdten (Self-Sovereign Identity SSI) zu ermdglichen, die etwa Uber ein

eigenes Datencockpit verwaltet werden. In diese Richtung zielte auch eine in Nordrhein-Westfalen

14 Ahnlich Welzel, 2017, Abschnitt 5.2
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geplante Blockchain-Nachweiskomponente flr das OZG-Portal. Die Selbststeuerung der Identitat
hatte aber ihre Grenzen: Die fUr Ausweise besonders kritische ,korperliche” Identitatsfeststellung
bei der Erstaufnahme und die bei Personalausweisen alle zehn Jahre ndtigen Prasenztreffen in
der Behorde zur Identitatskontrolle kann eine Blockchain nicht Gbernehmen, hier sind weitere
Prozessschritte und - nach Abschaffung der Prasenzpflicht - weitere digitale Werkzeuge und
rechtliche Fragen berthrt, die zu einer Gesamtldésung gehodren. Der IT-Planungsrat® beschreibt
dieses Szenario mit vielen Nachweisen (Fuhrerschein, Impfpass) generell und sieht alle dann als
Teil eines ,Digital Identity Wallets".

Ein weiteres in der Round-Table-Diskussion genanntes Szenario sind Nachweise fur Datenzugriffe
zu vertraulichen Dokumenten, wo zum Beispiel bei internationalen Militar-, Geheimdienst-, Polizei-
projekten arbeitende Personen festhalten, wer die Unterlagen eingesehen hat. Ein sehr grof3es
Problem fur viele Verwaltungen ist die modglichst schnelle Verifizierung von Ausbildungsnachweisen,
vor allem AbschlUssen von Universitaten, Hochschulen, weiterfuhrenden Schulen nicht nur national,
sondern moglichst weltweit. Auch in der Sozialverwaltung ist die aufwandsarme Prufung dieser
Nachweise wichtig und - angesichts zunehmender Vielfalt von (internationalen) Bildungswegen
- schwierig. Ob die Blockchain hier die Ldsung sein kann oder eine andere, einfacher scheinende
Technologie (wie QR-Codes), ist strittig.

3. Token-Systemangebote

Ein haufig berichtetes Motiv ist es, die Blockchain als ein technisches Vehikel der Token-Okonomie
einzusetzen. Manche setzen das Anwendungsspektrum der Blockchain sogar fast ausschlief3lich
mit Token gleich, so lautet beispielsweise die zweite Uberschrift unter der nationalen deutschen
Blockchain-Strategie: ,Wir stellen die Weichen fur die Token-Okonomie*.

Token meint dabei ein Belohnungsmittel, das kann ein nichtmaterielles Recht (Utility Token) sein,
aber auch ein (nichtstaatliches) Zahlungsmittel. Als bekannteste und tatsachlich technisch erfolg-
reiche Anwendung der Blockchain sind Kryptowahrungen wie Bitcoin anzusehen, wobei das Wort
Wahrung wegen der meist fehlenden Moglichkeit des direkten Umtauschs in Zentralbankgeld
sowie der fehlenden Akzeptanz als gesetzliches Zahlungsmittel falsch ist. Es gibt mehrere tausend
nichtstaatliche Kryptowahrungen, aber keine einzige ,, produktive” eines finanzpolitisch gesunden
Staates. Die hdchste Verbreitung bei den Produkten haben Bitcoin und Ethereum. Die UNO und
der IWF haben eine Sandkasten-Kryptowahrung fur Experimentalzwecke. Von der Anwenderseite
her betrachtet sind es vor allem afrikanische Staaten, die in den Befragungen den hdéchsten pro-
zentualen Anteil an Nutzern brachten® - wobei aus einer Befragung nur hervorging, dass sie
Kryptowahrungen kannten und einsetzten, aber nicht wie haufig und mit welchem Volumen. Die
Nutzung als Zahlungsmittel gerade in Afrika ldsst sich mit dem Fehlen einer dichten Bank-
Infrastruktur und der gebUhrenfreien Nutzung dieses Transaktionsweges erklaren.

Zum geldpolitischen Mehrwert von Kryptowdahrungen als gesetzliches Zahlungsmittel - also An-
nahmezwang dieser Wahrung bei Geschaften - gibt es eine Diskussion unter Volkswirten, auch
unter Notenbanken. Zwar Uberlegen einige einen ernsthaften Proof of Concept, jedoch Uberwiegt
ganz deutlich die Skepsis: Gegen Kryptowahrungen als Regel-Ersatz bisheriger Wahrungen sprechen
viele Argumente. Technisch sind alle vorhandenen Kryptowahrungssysteme weit davon entfernt,
das Volumen der Transaktionen mit bisherigen Zentralbank-Wahrungen im Wirtschaftskreislauf
verarbeiten zu kdnnen (Stichwort Skalierbarkeit). Neben der technischen Restriktion ist auch bei

15 IT-Planungsrat 2020, S. 6
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bisherigen Kryptogeldkonzepten die besondere Gefahrdung von Geldern der Halter von Krypto-
geld (zum Beispiel durch Verlust ihrer Zugangsdaten, die komplexen und undemokratischen
Prozesse der Geldmengenerhdhung) nicht geeignet, Vertrauen in die Stabilitat von Kryptogeld
zu haben. Die deutsche Bundesregierung spricht sich in ihrer Blockchain-Strategie gegen Kryp-
towdhrungen als Zahlungsmittel aus und begrindet dies mit der sehr hohen Volatilitat, denn
Kryptowahrungen verhalten sich wie spekulative Anlagen und nicht wie die relativ stabilen
Wahrungen grof3er Industrienationen. Eine feste Bindung an die nationale (Euro-)Wahrung als
sogenannter Stablecoin lehnt die Bundesregierung ausdrlcklich ab. Grinde nennt die nationale
Blockchain-Strategie nicht. Aus Sicht der Verfechter einer staatsfernen Wahrung (nicht unbedingt
einer Kryptowahrung) ware eine Stablecoin auch nicht erstrebenswert. Gibt man eine Blockchain-
Wahrung den bisherigen Notenbanken, dann bleibt nichts Ubrig von der Staatsferne des Geldes
-und das Kryptogeld wirde ohne erkennbaren Mehrwert gegen andere Formen digitalen Geldes
konkurrieren.

Das spricht aber nicht grundsatzlich gegen ein digitales gesetzliches Zahlungsmittel. Es stellt sich
allerdings die Frage des Nutzens und der Gefahr. Der Nutzen digitaler Staatswahrungen kéonnte in
geringeren Transaktionskosten des Bankensystems im Vergleich zu physischem Geld bestehen
(Druck und gelegentlicher Austausch von Papiergeld, Pragekosten von MUnzen, physischer Trans-
port und Lagerhaltung von Munzen und Papiergeld). DartUber hinaus kdnnte, wenn es alternative
staatliche Wahrungen nicht in digitaler Form geben wurde, der Anteil des Euros an den Welt-
Wahrungsreserven anderer Staaten steigen und der Euro anstelle des US-Dollars zur Transaktions-
wahrung an Rohstoffmarkten werden. Dies wlrde den Euroraum starken. Allerdings stehen die
Fragen der Sicherheit und der sehr langfristigen Nutzbarkeit im Raum. Ein gesetzliches digitales
Zahlungsmittel wlrde noch starker als die derzeitigen Kryptowahrungen hochprofessionelle, teils
sogar staatlich organisierte Falschungsaktivitaten ausldsen”, und die Kompromittierung der digitalen
Wahrung ware ein GAU mit unabsehbaren Folgen fur die Realwirtschaft und die Reputation der
Wahrungspolitik. Chancen und Risiken stehen in einem groBen Missverhaltnis. Dennoch gibt es
Anwendungsszenarien, in denen Blockchains Teile einer einfachen Lé&sung darstellen. So hat Finn-
land Blockchain-Konten an geflichtete Menschen verteilt®®.

4. Blockchain als Mittel fiir verbriefte Rechte und Vertrage, Smart Contracts

Smart Contracts sind digital abgelegte Vertrage mit den gleichen Rechten und Pflichten wie in
herkdmmlichen Vertragen, nur ist die Ablage besonders. Wenn die Blockchain Uber entsprechende
Funktionen verfugt, kann der Vertragsinhalt nicht als eingeflgte Datei, sondern direkt durch
Codierung in die Blockchain gelegt werden (wie bei Ethereum). Es sind dann auch automatische
digitale Ausfuhrungsanweisungen (Geldzahlungen per Kryptowahrung) moglich, wenn die Block-
chain oder der Smart Contract sie durch ein dafur benotigtes und mit ihr verbundenes Netzwerk
anderer Anwendungen (zum Beispiel einer Kryptowahrung in einer weiteren Blockchain) anstof3en
kann. Denkbar ist es auch, mit dieser Art Vertragen Finanzprodukte abzubilden, die etwa Zins-
und Dividendenzahlungen anstof3en.

In dieser kurzen Darstellung des Use Cases sind schon einige Vorbehalte erkennbar: Den eigent-
lichen Vertragsinhalt (falls es ein individueller Vertrag ist) zu entwerfen und zu vereinbaren, ist eine
Arbeit, die wie bisher auch auBerhalb der Blockchain stattfindet. Wie mit den ersten Entwurfsver-
sionen verfahren wird (in oder noch auf3erhalb der Blockchain), und wie spatere Vertragsstdrungen

17 Wie zum Beispiel des Dritten Reiches gegen das englische Pfund oder Nordkoreas gegen 100-US-Dollar-Scheine

18 Nachzulesen hier: https://www.handelszeitung.ch/digitalisierung/finnland-verteilt-blockchain-konten-
fluechtlinge-1478229
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zU bearbeiten sind, ist festzulegen. Die automatische Ausfuhrung ist durch die mit der Blockchain
digital zu verbindenden Fachverfahren limitiert. Zudem ist durch die Zugriffsbeschréankung auf das
Vertragsoriginal ein hundertprozentiges Vertrauen in die Blockchain-Technologie und -Betreiber
noétig, auBerdem eine Bindung an das benutzte Blockchain-Produkt.

Praktisch sind durch diese vielen Grenzen die Einsatzszenarien von Smart Contracts begrenzt.
Zwischen Menschen geschlossene herkdmmliche Vertrage durften daher - auf3er relativ einfache
Formularvertrage - aus Sicht vieler Marktteilnehmer (trotz gegenseitigen Misstrauens) durch klas-
sische Wege der unveranderlichen Langfrist-Dokumentation und des AnstoRens automatischer
Verarbeitung bereits abgedeckt sein. Zwischen Maschinen aber in der Welt der Industrie 4.0 werden
fur Smart Contracts Anwendungsmaoglichkeiten vermutet. In der Blockchain-Strategie des Bundes
wird in Abschnitt 2.4 festgelegt, dass der Bund ein auf vier Jahre angelegtes ,Industrie 4.0 Testbed”
fordert, in dem zwischen Maschinen abzuarbeitende Smart Contracts moglich sind.

Im Bereich Verwaltung sind nur wenige Use Cases fUr Smart Contracts bekannt. Vermutlich, weil
sie mit AuBenstehenden in einem asymmetrischen Machtverhaltnis steht oder gentigend Vertrauen
bei privatwirtschaftlichen Vertragen hat, diese auch einzuhalten und den Inhalt nicht einseitig zu
verandern. Ein Beispiel ist aber die Blockchain zur Vereinfachung von Immobilienverkaufen in
Schweden®,

5. Blockchain als Mittel der Verwaltungsreform zur Konsolidierung des
Anwendungszoos

Fur Blockchain-Technologien gibt es innerhalb einzelner Behdrden keine sinnvollen Einsatzszenarien,
weil es hier wegen der hierarchischen Struktur keine dauerhaften institutionellen Interessengegen-
satze geben sollte. Ohne Misstrauen kann man auch herkdmmliche Datenbanken mit zentralen
Fachverfahren einsetzen. Daher sagen Diskussionsteilnehmer aus Einzelverwaltungen, wozu auch
ganze Landesverwaltungen oder Ressorts zahlen, dass sie kein einziges Einsatzszenario fur Block-
chains mit Nutzern ausschlie3lich in der Verwaltung sehen. Das ist aus Sicht gut und dauerkonflikt-
frei gefUhrter Verwaltungen auch richtig. Sehr wohl bestehen jedoch zahlreiche Interessengegen-
satze in deutschen Verwaltungen aus sachlichen, oft aus bloRen historischen und vermutlich nur
gruppenpsychologisch zu erklarenden Unterschieden zwischen verschiedenen Behdrdenebenen
oder Ressorts.

Daher ergibt sich ein mogliches Anwendungsszenario von Blockchains aus dem traditionellen Miss-
trauen von Behdrden untereinander. Dieses hat, nachdem zu Beginn der Digitalisierung in der
GroBrechner-/Terminalrechnerzeit die IT-Architekturen noch einen hohen Sachzwang zu gebiets-
Ubergreifenden Losungen ausubten?©, mit den Client-Server-Architekturen zum Aufbau einer Viel-
zahl paralleler Strukturen und dezentraler Datenhaltung geftuhrt, obwohl in einer Zentralisierung
ein grofRes Rationalisierungspotenzial steckt. Ein sehr prominentes Beispiel fUr die Zersplitterung
der Datenhaltung ist das Registerwesen. Vor allem die Kommmunen halben eine Vielzahl von Registern
zu fUhren, bisher geschienht das meist in eigenen Datenbanksystemen flr eine eigentlich bei allen
Kommunen gleichartige Aufgabe (wie der FUhrung von Einwohnermeldedaten). Diese getrennte
Datenhaltung der Gebietskdrperschaften ist insgesamt teurer und bei gebietstbergreifender
Nutzung der Daten auch weniger performant als eine zentrale Datenhaltung in den Bundeslandern
oder eine gemeinsam fur alle Lander.

19 Siehe: http:/revolutionofthings.com/de/schweden-nutzt-blockchain-fur-immobilienverkaufe/

20 Siehe Aufsatze zur Geschichte der kommmunalen IT in Bayern, Baden-Wurttemberg, Nordrhein-Westfalen usw. in
Merschmann, 2015
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Daher ergibt sich hier das oft genannte Einsatzszenario flr eine Blockchain, in dem die Beteiligten
mit potenziell widerstreitenden Interessen Misstrauen haben und eine klassische zentrale Daten-
bank ablehnen. Die Blockchain bietet hier eine gemeinsame Datenhaltung mit Kontrollmoglich-
keiten fur alle gleichberechtigten Partner. Sofern nicht ein einziges zentrales Fachverfahren fur
alle infrage kommt (vermutlich wéare das die beste aller Lésungen), ist der Einsatz von privaten
Verwaltungs-Blockchains bei gegebenen Randbedingungen (das Transaktions- und Datenvolumen
Ubersteigt nicht die technische Skalierungsfahigkeit, Wirtschaftlichkeit im Vergleich zum bisherigen
Geratezoo) vorteilhaft. In Nordrhein-Westfalen beispielsweise gibt es bereits eine interkommunale
Blockchain-Plattform fur das Registerwesen mit derzeit zwolf Knoten. Das gleiche Szenario ergibt
sich aber nicht nur auf Ebene einzelner Bundeslander, sondern auch zwischen Bundeslandern
sowie den Bundeslandern und dem Bund, zwischen Staaten in der EU, der EU und anderen Staa-
ten in Europa und weltweit?',

Hier ist die Blockchain-Technologie ein ,Kompromiss® bei der Konsolidierung von Datenbanken,
die wegen der Autarkie von Gebietskodrperschaften und der Ressorthoheit auf die Freiwilligkeit von
Teilnehmern angewiesen ist und ihnen deshalb Teilhaberechte einrdumen muss, wenn diese ihre
Rechte nicht freiwillig aufgeben wollen. Ein vielversprechendes Anwendungsfeld in diesem Szena-
rio - zentrales Blockchain-Register vs. dezentraler Zoo - ist das Registerwesen. Trotz aktueller Be-
muhung um Registermodernisierung wird in Deutschland hier aber die Blockchain nicht eingesetzt.

Neben der Konsolidierungschance in der Registerwelt bietet die Blockchain auch die Chance zu
einer Automatisierung von Nachweisanfragen und erlaubt, die im Register abgelegten Informatio-
nen - oder einen Verweis darauf - in einem elektronischen Wallet (etwa auf dem Smartphone)
mitzufUhren. Hierunter fallen auch die schon in 2) genannten Use Cases zu Identitdtsnachweisen.

6. Prozessoptimierung in der Industrie 2.0. und 3.0 sowie intermaschineller
Kommunikation

Es gibt eine Vielzahl von Vorschldgen zu Use Cases flUr den Einsatz von Blockchains als Protokoll-
verfahren in Abldufen der Privatwirtschaft (zum Beispiel der Logistik, speziell des Warenverkehrs,
der Herkunftsnachweise von (Vor-)Produkten). Besonders erwahnenswert sind systematisch
angelegte, industriespezifische Betrachtungen, wie sie die Deutsche Energie-Agentur (dena) in
einer Studie zum Einsatzpotenzial der Blockchain?? vorgelegt hat. Hier sind einige Use Cases auch
mit Betrachtungen der regulatorischen Gegebenheiten verzahnt. Besonders pradestiniert fUr einen
Einsatz der Blockchain scheinen den Autoren manche energiewirtschaftliche Prozesse (etwa Teile
der Ablesevorgange und des Energiehandels), weil es bisher wenige regulatorische Vorgaben und
kaum personenbezogene Daten gibt.

Ob wirtschaftliche Vorteile tatsachlich bei einer Gesamtkostenbetrachtung aller zu den Geschafts-
prozessen gehodrenden Bestandteile eintreten, lasst sich hier - wie auch bei vielen Use Cases aus
anderen Industrien - nur schwer beurteilen. Auch deshalb, weil die Rolle der Blockchain und anderer
Datenbanktechnologien innerhalb von Geschéaftsprozessen nur einen kleinen Anteil ausmacht und
daher das Gelingen des Einsatzes auch von anderen Prozessbestandteilen abhangt. Die Wirtschaft-
lichkeit ist noch nicht Uberzeugend nachgewiesen, auch nicht im Detail dargestellt, sondern wird
nur vermutet. Obwohl! die dena-Studie zur Blockchain im Konsultationsprozess der deutschen
Bundesregierung bei der Bundes-Blockchain-Strategie eine wahrnehmbare Rolle spielte®* und

21 IT-Planungsrat, 2020, S. 7 f.
22 Richard et al.,, 2019
23 Bundesregierung (1), 2019, S. 220 f.
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gerade der Energiesektor auch in der nationalen Blockchain-Strategie mit Empfehlungen in Abschnitt
21?4 ganz prominent vorkommt, wird das Anwendungsfeld Energiewirtschaft nur zur weiteren Eva-
luierung (als Feld fur Projektférdermalnahmen und als Gegenstand von Reallaboren) empfohlen.
Ein Durchbruch ist das noch nicht, sondern ein Fall fUr weitere Evaluierungs-, Spezifizierungs- und
Forderbedarfe.

Auch die Finanzindustrie ist ein in der Blockchain-Strategie des Bundes besonders herausgestelltes
Einsatzfeld, hier gibt es ebenfalls Use Cases der reinen Prozessverbesserung. Es Uberwiegen aller-
dings Hoffnungen auf ganz neue oder anders als bisher zugeschnittene Finanzprodukte. Hierzu
wurde unter dem Stichwort Token-Systemangebote schon mehr im Abschnitt Nr. 3 vorgestellt.

Eine besondere Prozessoptimierung enthalt die Vision der jetzt angebrochenen cyber-physischen
Industriewelt - in Deutschland Industrie 4.0 genannt: Hier erwartet man die Zunahme einer direkten
Kommunikation von Produktionsmaschinen untereinander, eine intelligente sensorgesteuerte
Reaktion der Maschinen auf AuBen- und Innenwahrnehmungen und im ,Internet oft Things” die
Handelbarkeit von bisher nur Inhouse-verfligbaren Services in einem virtuellen Marktplatz. Die
Blockchain-Technologie wird als Teil der automatischen intermaschinellen Kommunikationskette
gesehen, sie kdnnte eine sichere Ablage der Kommunikationshistorie und eine Identifikation der
beteiligten Maschinen bieten. Die Blockchain ware hier als Prozessanker fUr protokollbedurftige
Ablaufe zu sehen und kdnnte mit generellen Prozessmaschinen kooperieren. Voraussetzung hierfur
sind Standards fur Kommunikationsprotokolle, Transaktionsinhalte und die Identifikation von
Kommunikationsteilnehmern. Sowohl Anwendungen innerhalb von Industriebetrieben wie auch
der Smart City sind denkbar. Da Smart Cities auch ein Thema fur die &6ffentliche Verwaltung -
allerdings nicht die Kernverwaltung - sind, spielt die Blockchain Uber diesen Weg auch eine Rolle
fUr die Kommunalverwaltung.

24 Bundesregierung (2), 2019
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HERAUSFORDERUNGEN UND
KLARUNGSBEDARFE

Die Heterogenitat der potenziellen Anwendungsbereiche von Blockchains sowie die teils sehr
intensiven Diskussionen Uber ihren Nutzen, die Restriktionen des Einsatzes und die Risiken fUuhren
dazu, dass Herausforderungen und Klarungsbedarfe in der Sache weit streuen.

Fest steht: Eine Public Blockchain kommt fUr die 6ffentliche Kernverwaltung Deutschlands - aus
deren Sicht - fUr interne Anwendungen nicht infrage. Die hoheitlichen Aufgaben geben der Kern-
verwaltung besondere Rechte, die eine Asymmetrie im Verhaltnis zu ihren Kontaktpartnern, ob
Personen, Unternehmen oder andere Behdrden, erzeugen. Eine Disruption, wie sie in der Privat-
wirtschaft gegen den Willen von konkurrierenden Marktteilnehmern moglich ware, kann im
offentlichen Bereich ohne politische Entscheidung nicht erfolgen. Und Behdrden geben freiwillig
kaum Rechte auf. Konkrete Szenarien solch politisch gewollter Disruption gegen bisherige Zustan-
digkeitsbereiche der Kernverwaltung oder Wahrungshoheit des Staates sind in Deutschland derzeit
nicht auszumachen. Sehr wohl aber in Landern Sidamerikas und Afrikas, von denen einige durch
Korruption in der Verwaltung, eklatante Mangel im Registerwesen oder andere Schwachen des
Staates - bis hin zum Status des ,failed state” - auffallen. Insofern kbnnen Use Cases mit der Block-
chain von Land zu Land angesichts verschiedener Ausgangssituationen und der Erfolgschance
alternativer Lésungen bei gleicher Technologie unterschiedlich attraktiv erscheinen. Und so kann
- trotz gleichem Einsatzbereich - ihre Nutzung mal empfehlenswert erscheinen und mal weniger.

Fur private Blockchains der Verwaltung gibt es bisher keine zweifelsfrei identifizierbaren Bereiche
fUr sichere und vorteilhafte Anwendungen. Die Registerkonsolidierung ist ein moéglicher Use Case,
wenn das Misstrauen der Behdrden gegen eine zentrale, konventionelle Registerdatei sprechen
sollte. Es gibt fur diese Zwecke erste Plattformen (zum Beispiel in Nordrhein-Westfalen), die
Inanspruchnahme dieses Service bleibt jedoch abzuwarten. Die Meinungen in der Verwaltung,
auch unter den Teilnehmern des Round Table des NEGZ, ob die Verwaltung Blockchain-Anwen-
dungen bendtigt, gingen diametral auseinander. Im Bundesland Hamburg hat man trotz Suche
nach Innovationen bisher flr sich keine geeigneten Use Cases gefunden. Unwidersprochen blieb
im Round Table des NEGZ die Meinung, dass Blockchains ein gutes Protokollsystem fur die Doku-
mentation der Einsichtnahme in geheimschutzbedUrftige Papiere bei Uberbetrieblicher Nutzung
und generell im Nachweis Uberbetrieblicher, sogar internationaler Aktivitdten oder logistischer
Vorgange (Herstellungs-, Transportwege) sein kbnnen. Die Zollverwaltung sowie hochwertige oder
sicherheitsempfindliche gewerbliche Produkte mit komplexer Lieferantenstruktur mdégen davon
Nutzen haben. Da es hier aber um viele weltweit verteilte Nutzer geht, bedarf es auch weltweiter
Abstimmungen. Hier sind die Vertreter Deutschlands in allen relevanten Gremien (staatlich, Uber-
staatlich oder privatwirtschaftlich) gefragt, Normierungsvorhaben voranzubringen und zumindest
auf Interoperabilitat entsprechender Verfahren, ob Blockchain-basiert oder nicht, hinzuarbeiten.
Mindestens die ebenentbergreifende Normierung (EU, Bund, Land, Kommune) innerhalb Europas
und damit die aktive Beteiligung an EU-Vorhaben zur Blockchain (EBSI) sind ein Gebot der Stunde,
um sowohl die Verwaltungsinteressen und -ideale der Bundesrepublik einzubringen - und umge-
kehrt den Nutzen der Entwicklungen rechtzeitig mit anwenden zu kénnen?s.

25 Siehe: https://ec.europa.eu/digital-single-market/en/european-blockchain-services-infrastructure
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Anwendungsszenarien fur Blockchains sind oft sehr klein, vielleicht zu klein fUr den wirtschaftlichen
Erfolg im bisher geplanten MalR3stab. Wenn es mehr behdérden-, firmen- und landertbergreifende
Szenarien gabe, wirde sich der Nutzen von Anwendungen schnell vergroBRern lassen. Ob das dann
fUr den ,selbst tragenden Aufschwung® in dieser Technologie reicht, ist dennoch nicht sicher, aber
eine erkennbare Konsequenz aus dem zah und kleinteilig erscheinenden Verlauf bisher publizierter
Blockchain-Erprobungen.

Als Gemeinsamkeit in vielen Anwendungsbereichen flUr Verwaltung und Privatwirtschaft fallt auf,
dass man zur Beurteilung der modglichen Vorteile von Blockchain-Projekten mehr bendtigt als nur
den technologischen Aspekt und den durch die Blockchain abgedeckten Teil der Prozesskette, um
Herausforderungen vollstandig erkennen zu kdnnen. Viele Use Cases in 6ffentlichen Quellen ent-
halten zu wenige Angaben - es fehlt an Vollstandigkeit der Beschreibung des Use Cases sowie
auch am Vergleich mit Alternativen. Damit sind sie bestenfalls ein Hinweis, nicht aber eine verstand-
liche Darstellung eines vorteilhaften Business Cases. Vor allem sind konkrete Zahlen fur die Wirt-
schaftlichkeit einzelner geplanter Anwendungen in Veréffentlichungen nicht zu finden. Dies mag
daran liegen, dass Blockchain-Anwendungen oft fur den Uberbetrieblichen Einsatz gedacht sind
und daher der Nutzen eher volkswirtschaftlich, nicht einzelbetrieblich ist. Werte sind daher schwerer
zu ermitteln oder zu schatzen. Obwohl solche Schatzungen die Vorhaben auch angreifbar machen
kdnnten, ware es wertvoll, etwas Naheres Uber die Nutzenerwartungen in Geld zu erfahren. Dies
gilt genauso fur technische und prozessuale Alternativen, mit denen die Blockchain in manchen
Szenarien konkurriert.

Die privatwirtschaftlich wie auch bei Smart-City-Anwendungen nitzlichen Transaktionen zwischen
Maschinen und Sensoren (Industrie 4.0) bendtigen fur eine Chance auf Erfolg Standards der Schnitt-
stellen, Protokolle usw. Hierzu z&hlen auch Standards, die die Kompatibilitat von Blockchains unter-
einander sicherzustellen helfen; bisher sind die vorhandenen Anwendungen meist inkompatibel
miteinander. Unabhangig davon, ob man an den Durchbruch der Blockhain-Technologie glaubt
oder nicht, sollte man in den fachlichen Themenbereichen an internationalen oder (wenn dort nichts
vorangeht) nationalen Standards arbeiten und diese technologieneutral formulieren.

Die Blockchain-Technologie ist fur viele, auch flr einschlagig ausbildete IT-Fachleute teilweise
unverstandlich. Hinzu kommen die funktionellen Eigenschaften zur Abbildung des Geschaftsmodells
der beabsichtigten Fachlichkeit. Aufgrund eigener Erkenntnisse werden viele Marktteilnehmer kein
belastbares Vertrauen in Blockchains haben kédnnen. MafR3stab fUr die Vertrauenswirdigkeit kann
nicht die fatalistische Spekulationsbereitschaft von Kaufern der Kryptowahrungen sein. Daher ist
an eine Art Blockchain-TUV oder eine Begutachtung einzelner Produkte (nicht nur dieser Techno-
logiegattung®®) durch das Bundesamt flr Sicherheit in der Informationstechnik (BSI) zu denken,
sofern Blockchain-Technologien in der Verwaltung Einzug halten.

Die Zulassung des Bitcoin als Zahlungsmittel - nicht als gesetzliches Zahlungsmittel - durch die
Bundesanstalt fUr Finanzdienstleistungsaufsicht (BaFin) sollte noch einmal durch eine andere
Instanz Uberprift werden. Kryptowahrungen sind zwar auch weltweit im Gebrauch als Zahlungs-
mittel, da die Teilnehmer aber pseudonym sind und nach plausiblen Vermutungen Geldwasche und
illegale Geldtransfers einen erheblichen Teil des Umsatzes ausmachen, sollten Kryptowahrungen
auch angesichts ihres sehr volatilen Wertverlaufs konsequent nur als Anlageobjekt betrachtet
werden. Der potenzielle Schaden flr den Finanzmarkt durch das Kollabieren einer stark kapitali-
sierten Kryptowahrung nach Bekanntwerden von Betrlgereien im System oder ,Knacken” der
Kryptografie ist immens. Die lange, relativ skandalfreie Laufzeit etwa der Bitcoin sollte nicht dartlber
hinwegtauschen, dass langfristig angelegte Mandver zur Destabilisierung von konkurrierenden
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Politiksystemen oder Industrielandern moglich sind. Genau solche Mandver hat es historisch mit
MUnz- und Papiergeld gegeben. Und auch mit Kryptoverfahren: England brach den Code der
deutschen Enigma im Zweiten Weltkrieg und verschenkte noch in der 1960er Jahren Beutestlcke
an befreundete Lander, um diese dann auszuhorchen. Dies erklart die Skepsis vieler gegenUber
Kryptowahrungen. Die Intransparenz um die Grundung und den Grunder der Bitcoin widerspricht
dem Anspruch auf Vertrauen des Finanzmarkts. Kurzfristige, auch wiederholte Hohenflige des
Kurswerts ersetzen nicht den Beweis der Vertrauenswulrdigkeit nach klassischen Kriterien fur
gesetzliche Zahlungsmittel.

Die IT-Sicherheit der Blockchain ist eine Conditio sine qua non. Viele vorgeschlagene Blockchain-
Anwendungen versprechen eine sehr lange VerfUgbarkeit von Informationen bei Identitatsnach-
weisen, Urkunden, Eigentumsnachweisen, oft ein Leben lang bis unendlich. Alle digitalen Techno-
logien mit kryptografischer Absicherung bendtigen zur wirksamen Verteidigung periodisch eine
Verbesserung/ein Update der Verschllsselungstechnik. Dies gilt fur langfristige Anspriche sogar
im Fall des Einsatzes von Quantencomputern mit ihrer gegentber herkdmmlichen Computern
deutlich gesteigerten Performanz fUr numerische Operationen. Dieses mittelfristige Mega-Problem
der Sicherheit aller bisherigen kryptografischen Verfahren betrifft die Blockchain nicht allein, aber
mdgliche Losungen auch fur sie sollten hierzu Aussagen enthalten.

Regulierungen behindern das technische Modell der Blockchain nicht, wohl aber einige der mit
Blockchain geplanten Geschaftsmodelle?”. Dass einige Lander in der Nutzung - allerdings auf
niedrigem Niveau - weiter vorne sind als Deutschland, liegt vermutlich auch an deren teils weniger
strengen Gesetzeslage. Es gibt Rufe nach temporarem oder lokalem Aufweichen von Regulierungs-
grenzen?®, Diesem Wunsch sollte jedoch nur mit Bedacht und Augenmal nachgekommen werden.
Im Finanzmarkt verbietet sich eigentlich jedes riskante Experiment mit Blockchains. Deutschland
hat (aufgrund zu weitgehender Liberalisierungen im Finanzmarkt) in der Finanzkrise 2008 mehr
offentliche Gelder verloren als die meisten anderen betroffenen Staaten. Wenn es Deregulierungen
zugunsten neuer digitaler Medien und Plattformen gibt, dann sollten die mit gréBerer Risikofreude
im Bereich nichtfinanzieller Use Cases sein.

Auch wenn die Technologie der Blockchain hier nicht weiter thematisiert wurde: Die Blockchain
selbst ist - wie andere Digitaltechnologien auch - derzeit auf keinem Niveau, das als Endpunkt der
Entwicklung zu sehen ist. In Fachpublikationen finden sich eine Reihe von detaillierten Themen-
listen fUr weiteren Forschungsbedarf?®. BegriufRenswert ware es, wenn sich zumindest die 6ffentlich
geforderten Institute - am besten Ubernational - Uber Forschungsthemen abstimmen wlrden, um
Doppelarbeiten frih zu erkennen oder Arbeiten an Nischenthemen (zugunsten Themen hdherer
Relevanz) zu vermeiden. Diese Abstimmung und dieser Austausch finden schon statt, dartber von
kompetenter Seite einen Uberblick zu erhalten, wére sinnvoll. Schwerpunkte weiterer Klarungs-
bedarfe sind die Verbesserung der Energieeffizienz (gerade in Konsensmechanismen von Public
Blockchains), der Skalierungsméglichkeit und der IT-Sicherheit.

27 Gentmann (Bitkom), 2019
28 Ebd.
29 Zum Beispiel Rossi et al., 2019
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HANDLUNGSEMPFEHLUNGEN

Das NEGZ begruf3t die Blockchain-Strategie der Bundesregierung von 2019. Besonders
bemerkenswert ist die technologieoffene Suche nach effektiven wie auch energie- und zeit-
effizienten Alternativen zu derzeitigen Prozessen und Ldsungen im Spektrum der fur die
Blockchain diskutierten Anwendungsszenarien. Ob diese Losungen dann eine ,Blockchain®-
Technologie beinhalten oder andere Technologien, ist zweitrangig, es geht um bestmaogliche
Ergebnisse.

Eine technologieoffene Regulierung mit mehr Chancen auch fur digitale Medien ist fur alle
Formen von ldentitatsnachweisen, Urkunden, Prozessprotokollen, Vertragen und Wertpapieren
anzustreben, wobei allerdings das Niveau an Sicherheit, Nachweisbarkeit, internationaler
Akzeptanz und Wirtschaftlichkeit bisheriger Lésungen nicht unterschritten werden sollte.

Bei Token-Systemen, insbesondere Kryptowahrungen, ist weiterhin zu gro3er Vorsicht zu raten.
Hier sollte fUr den Gesetzgeber nicht die spezielle Technologieférderung, sondern der best-
mogliche Schutz der Nutzer/Kéufer im Vordergrund stehen, da bei diesen Blockchain-Anwen-
dungen bereits einzelne Ausfalle oder Schadangriffe ein hohes Maf3 an materiellen Schaden
fur die Kunden und an Reputationsverlusten fUr die Technologie bedeuten kdnnten. Daher
begriuflt das NEGZ, dass die Bundesregierung Stablecoins ablehnt. Es sollte auch keine digitale
Krypto-Parallelwahrung zum bisherigen Euro geben.

Die Blockchain-Technologie ist fur viele, auch fur einschlagig ausgebildete IT-Fachleute teil-
weise unverstandlich. Hinzu kommt, dass die funktionellen Eigenschaften zur Abbildung des
Geschaftsmodells inklusive der Konsensbildung nicht immer banal sind. Aufgrund eigener
Erkenntnisse werden viele Marktteilnehmer kein belastbares Vertrauen in Blockchains haben
kdnnen. Maf3stab fur die Vertrauenswirdigkeit kann nicht die fatalistische Spekulationsbereit-
schaft von Kaufern der Kryptowahrungen sein. Daher ist an eine Art Blockchain-TUV oder
Begutachtung einzelner zum Einsatz vorgesehener Produkte durch das BSI zu denken, sofern
Blockchain-Technologien in der Verwaltung Einzug halten. Gegenstand der Prifung muss
dabei aber nicht nur die Technik, sondern das ganze Geschaftsmodell sein.

Die IT-Sicherheit der Blockchain ist eine Conditio sine qua non. Viele Blockchain-Anwendun-
gen versprechen eine sehr lange VerflUgbarkeit von Informationen bei Identitdtsnachweisen,
Urkunden, oft lebenslang bis unendlich. Alle digitalen Technologien mit kryptografischer
Absicherung bendtigen zur wirksamen Verteidigung periodisch eine Verbesserung/ein Update
der VerschlUsselungstechnik. Dies gilt fur langfristige Anspriiche sogar im Fall des Einsatzes
von Quantencomputern. Das Problem betrifft die Blockchain nicht allein, aber mégliche
Lodsungen auch fur sie sollten hierzu Aussagen enthalten.



Technologische Losungen in vielen der fUr die Verwaltung interessanten Themenbereichen,
wie zum Beispiel Identitdtsnachweis von Personen, Echtheitsnachweis von Urkunden, Zerti-
fikaten, Schul- und Hochschulabschllssen, bedurfen moglichst internationaler Absprachen
und Abstimmungen. Die privatwirtschaftlich wie auch bei Smart-City-Anwendungen nutzlichen
Transaktionen zwischen Maschinen und Sensoren (Industrie 4.0) bendtigen fur eine Chance
auf Erfolg Standards der Schnittstellen, Protokolle.

Das NEGZ appelliert an die BeflUrworter der Blockchain, ihre Darstellung von Use Cases zu
prazisieren. Hier ist eine Ableitung der (besonders fur die Blockchain sprechenden) Anwen-
dungsbereiche aus den laufenden Aufgabenstellungen im Rahmen diverser Digitalisierungs-
vorhaben der Bundesrepublik - wie OZG, Polizei 2020, Registermodernisierung - wiinschens-
wert. Es sollte nicht nur der Blockchain-Beitrag, sondern der gesamte Geschéaftsprozess
erkennbar werden. Dies hilft Dritten bei einer realistischen Einschatzung des Potenzials der
Gesamtlosung, aber auch der Risiken und noch offenen Probleme. Schlie3lich bote dies auch
eine bessere Einordnung der Bedeutung und der Nutzung der Blockchain in bestehende
Digitalisierungsstrategien - und wurde Uber die Verdeutlichung des Ld&sungspotenzials fur
Probleme keine weiteren schaffen.
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