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MANAGEMENT SUMMARY

In den letzten Jahren ist unter Internetnutzern eine starker werdende Diskrepanz in Bezug
auf den Umgang mit personlichen Daten zu beobachten. Einerseits werden in (vermeint-
lich) privaten Foren und sozialen Netzwerken freiwillig in fast schon exhibitionistischer
Weise personliche Daten mitgeteilt. Vor allem junge Nutzer stellen enorme Mengen per-
sonlicher Informationen ins Netz, die bislang in die Privatsphdre gehorten. Auf der ande-
ren Seite ist eine grosse Unsicherheit hinsichtlich der Datensicherheit sowie Bedenken be-
ziiglich der Aggregation privater Daten im Internet feststellbar. Die Medien thematisieren
regelmadssig den Datenschutz und das Recht auf Privatheit im Kontext der Online-

Kommunikation.

Warum aber sind Internet-Nutzer bereit, bestimmten Netz-Angeboten ihre personlichen
Daten preiszugeben, anderen hingegen nicht? Welche Implikationen ergeben sich daraus
fiir ein zeitgemadsses elektronisches Identitatsmanagement? Fest steht: Im Internet erweist
sich das Vertrauen der Nutzer als kritischer Erfolgsfaktor - ein vertrauensvoller Umgang
mit personlichen Daten kann als Basis fiir 6konomische Wertschopfung im Internet be-
trachtet werden. Vor diesem Hintergrund hat das =mcminstitute - von ISPRAT gefordert -
eine mehrstufige Erhebung unter deutschen Internetnutzern und Anbietern von Online-
Applikationen durchgefiihrt, mit dem Ziel, jene Faktoren zu analysieren, die die Bereit-
schaft der Internetnutzer fordern, eine Applikation zu nutzen und ihr persoénliche Daten zu

uberlassen.

Basierend auf einer systematischen Analyse bisheriger Forschungsergebnisse und einer
fundierten empirischen Erhebung konnten so insbesondere sieben Faktoren identifiziert
werden, die das Vertrauen in Internet-Angebote erh6hen: Reziprozitit, Marke & Design,
Kundenservice, Nutzerkontrolle, Third Party Endorsements, Realweltbezug und techni-
sche Zuverlassigkeit. Auf den folgenden Seiten werden diese Faktoren ebenso ausfiihrlich
beschrieben, wie ihre Implikationen fiir die Einfithrung und Vermittlung moderner Ange-

bote des elektronischen Identititsmanagements.
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EINLEITUNG

THEMENSTELLUNG

Das populédre Online-Netzwerk ,SchiilerVZ” fiir Schiiler ab 12 Jahren z&hlt heute tiber 5,5
Millionen Mitglieder. Die Plattform ermoglicht ihren Mitgliedern das Einrichten eines Pro-
fils, welches Fotos ebenso wie personliche Angaben enthélt. Auf Grundlage eines solchen
Profils vernetzen sich die Mitglieder untereinander, bilden Gruppen und kommunizieren
iiber personliche Nachrichten oder 6ffentliche Mitteilungen. Im Mittelpunkt steht also die
Kommunikation mit Freunden und Klassenkameraden. Ende 2009 erfuhr die Offentlich-
keit, dass eine Million Datensétze solcher personlicher Profile kopiert und damit der Kon-
trolle des Betreibers entzogen worden waren. Zu den kopierten Daten zdhlten Angaben zu
Schule, Namen, Geschlecht und Alter der Nutzer sowie Profilfotos. Die Betreiber des
Netzwerks wurden daraufhin von einem Unbekannten kontaktiert, der 20'000 Euro fiir die
Riickgabe der Datensétze forderte, verbunden mit der Drohung, diese andernfalls ins Aus-
land zu verkaufen. Kurze Zeit spater wurde diese Auslosesumme auf 80'000 Euro erhoht.
Nachdem sich das betroffene Unternehmen an die zustandigen Behorden wandte, wurde
schon sehr bald ein polizeibekannter 20-jahriger Schiiler aus Erlangen verhaftet. Die Staats-
anwaltschaft warf ihm versuchte Erpressung vor. Der Fall nahm schliesslich eine tragische
Wendung, als nur wenige Tage spéter der Verdachtige tot in seiner Zelle der Jugendstraf-
anstalt Plotzensee aufgefunden wurde — offenbar hatte er sich in der Verzweiflung seiner
Situation das Leben genommen (Augsburger Allgemeine, 2009; Greif, 2009; Spiegel Online,
2010; Seidler, 2009).

Das Vertrauen der Biirger ist heute einer der bedeutendsten Erfolgsfaktoren internetbasier-
ter Geschéftsmodelle. Die Bereitschaft eines Nutzers, einem Interaktionspartner personli-
che Daten zur Verfiigung zu stellen, ist eine notwendige Voraussetzung fiir unterschied-
lichste soziale und 6konomische Transaktionen (Culnan & Armstrong, 1999; Milne & Boza,
1999; Hoffman, Novak & Peralta, 1999b; Eastlick, Lotz & Warrington, 2006). Jiingste Ent-
wicklungen machen deutlich, dass das Vertrauen der Nutzer und ihr Umgang mit person-
lichen Daten noch weiter an Bedeutung gewinnen: Soziale Medien, das so genannte Web
2.0, verstarkt die personalisierte Préasenz der Biirger in webbasierten Kommunikations-
netzwerken - sei es in Social Networks oder auf Plattformen wie Blogs, Twitter und Youtu-
be. Verbunden mit der Online-Prasenz auf solchen Kommunikationsplattformen ist un-

vermeidlich eine zunehmende Bereitstellung personlicher Daten und Informationen.

Gleichzeitig kommt es immer wieder zu Erschiitterungen des Nutzervertrauens gegeniiber

bedeutenden Interaktionspartnern, etwa aufgrund von Verfehlungen einzelner Anbieter. In
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den vergangenen Monaten wurde eine Reihe prominenter Unternehmen von Datenschutz-
skandalen heimgesucht, welche breite 6ffentliche und mediale Aufmerksamkeit fanden. Es
kann daher nicht davon ausgegangen werden, dass Internetnutzer Online-Anbietern und
ihren Plattformen stets bereitwillig Vertrauen entgegen bringen (McKnight, Choudhury &
Kacmar, 2002; Jarvenpaa, Tractinsky & Vitale, 2000; Urban, Amyx & Lorenzon, 2009). Um
Neukunden anzuziehen und Kundenbindungen zu vertiefen, ist es fiir Online-Anbieter
daher immer wieder notwendig, das Vertrauen ihrer Nutzer zu gewinnen und bestarken -
eine Beobachtung, die ebenso fiir Angebote der offentlichen Hand, also eGovernment-
Applikationen gilt (Hoffman, Novak & Peralta, 1999a; Sheehan & Hoy, 1999; Rust, Kannan
& Peng, 2002; Corbitt, Thanasankit & Yi, 2003).

Internetnutzer zeigen regelmassig ein erstaunlich ambivalentes Verhaltnis zu ihren person-
lichen Daten: Einerseits werden in fast schon exhibitionistischer Weise sensible Daten in
vermeintlich privaten Foren und sozialen Netzwerken publiziert und getauscht — von An-
gaben {iber Schulnoten, politische oder sexuelle Préferenzen, religiose Uberzeugungen, bis
hin zu inkriminierenden Fotodokumentationen alkoholbasierter Freizeitgestaltung. Ande-
rerseits regt sich massiver Widerstand, wenn staatliche Ansdtze des Identititsmanage-
ments den Eindruck erwecken, einen Zugriff auf personliche Daten zu ermdglichen. Diese
Verhaltensweisen, in Verbindung mit dem rasanten Wachstum vielfdltiger Online-
Geschaftsmodelle (Timmers, 1998) in den vergangenen Jahren, riickten Fragen in Bezug auf
Sicherheit und Privatheit im Netz in den Mittelpunkt der gesellschaftlichen Debatte.

Schon seit einigen Jahren befassen sich offentliche Stellen sehr intensiv mit der Herausfor-
derung eines zeitgemassen Identitatsmanagements in Online-Medien. Zunehmend ist die
offentliche Hand in der Lage, konkrete Applikationen und Losungen fiir einen sicheren
Umgang mit personlichen Daten im Netz anzubieten; zuletzt fanden etwa die De-Mail so-
wie der elektronische Personalausweis Offentliche Aufmerksamkeit. Immer wieder muss
dabei allerdings festgestellt werden, dass offentliche Angebote des Identititsmanagements
in der Offentlichkeit auf Skepsis, Sorgen und Ablehnung treffen - bis hin zu Protesten. Die
Kritik der Biirger und verschiedener Organisationen richtet sich insbesondere auf Aspekte
des Datenschutzes und der Datensicherheit, wie die Debatte um die Vorratsdatenspeiche-
rung gezeigt hat (Albrecht, 2007).

Biirgerinnen, Datenschiitzer, Verfassungsrechtlerinnen, Politiker und Vertreter verschiede-
ner Berufsgruppen kritisierten diese Massnahme als bedenklichen Schritt in Richtung eines
"Uberwachungsstaats". Debattiert wurde, ob mehr Sicherheit fiir die Biirger auf Kosten der
Grundrechte zu rechtfertigen sei (Albrecht, 2007). Interessensgemeinschaften organisierten
Widerstand nicht nur in Form traditioneller Unterschriftensammlungen - insbesondere in
den Sozialen Medien wurde der Protest interessierter Kreise organisiert. So entstanden
Wikis (www.wiki.vorratsdatenspeicherung.de), etliche Websites und Blogs mit entspre-

chenden Diskussionsbeitragen und -foren. Facebook-Gruppen wie etwa "Stop Vorratsda-
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tenspeicherung!" organisierten Aktionen ihrer Mitglieder von Demonstrationsziigen bis
Flashmobs (Fiala, 2011; Heise, 2011 - s. Abbildung 1).

E-Mail und
die Detektive e

Die Vorratsdatenspeicherung
von E-Mail-, Internet- und
Telefonverbindungsdaten
verletzt massiv die
Privatsphére jeden Biirgers.

" Wehren Sie sich!’

Abbildung 1: Links: Protest gegen die Vorratsdatenspeicherung (Vorratsdatenspeicherung, 2011 ) und
Rechts: Protestmarsch in Berlin (Heise, 2011)

Auch nach einem ablehnenden Urteil des Bundesverfassungsgerichts zur Vorratsdaten-
speicherung hilt die Frage des staatlichen Zugriffs auf personliche Daten sowie eines hin-
reichenden Schutzes der Privatsphére das politische System in Atem (Spiegel Online The-
ma, 2011). Sicherheit und Privatheit sowie ein zeitgemadsses Identititsmanagement bleiben
zentrale Herausforderungen einer zunehmend internetbasierten Wissensgesellschaft. An-
gesichts des haufig ambivalenten Verhaltens der Nutzer stellt sich dabei insbesondere auch
die Frage nach dem Vertrauen, der Vertrauensbereitschaft der Biirger im Rahmen von On-
line-Transaktionen. Welche Angebote im Netz treffen auf Akzeptanz, welche auf Ableh-
nung, und warum? Diesen Fragen sollte die Studie des Instituts fiir Medien- und Kommu-
nikationsmanagement an der Universitat St. Gallen, "Sicherheit vs. Privatheit: Vertrauens-
faktoren im Umgang mit Daten und Konsequenzen fiir die digitale Identitat", nachgehen.
Der vorliegende Bericht wird deren Ergebnisse beschreiben, welche insbesondere wesentli-
che Treiber des Nutzervertrauens im Netz und sinnvolle Kommunikationsmassnahmen im

Rahmen des Vertrauensmanagement identifizieren.

ZIELE DES FORSCHUNGSPROJEKTS

Im Vordergrund der Studie steht die Frage nach den Einflussfaktoren, welche eine Akzep-
tanz spezifischer Online-Angebote und -Applikationen férdern, indem sie Vertrauen unter
Internetnutzern erzeugen. Die Kenntnis dieser "Vertrauensfaktoren" soll es ermdglichen,
Empfehlungen fiir die Implementation und Kommunikation eines professionellen Identi-
tatsmanagements abzuleiten. Wie das Beispiel des neuen Personalausweises verdeutlicht,
bewegt sich das Identitdtsmanagement dabei in einem Spannungsverhaltnis von Sicherheit
und Privatheit, da Applikationen zur Garantie einer dieser Zielgrossen regelmassig Sorgen

in Hinblick auf die andere nach sich zieht. Bislang ist jedoch nur wenig dariiber bekannt,
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wie sich Biirger bzw. Nutzer mit den gewandelten Anforderungen im Umgang mit Daten
und neuen Formen des digitalen Identitdtsmanagements auseinandersetzen, wie und auf
welcher Basis sie ihren Umgang mit sensiblen Daten reflektieren, und wie die kommunika-
tiven Grundlagen fiir eine optimale Operationalisierung eines professionellen Identitats-

managements aussehen konnten.

Durch die Identifikation der vertrauensfordernden Faktoren wird es moglich, praxisge-
rechte Massnahmen des Vertrauensmanagement fiir Anbieter von Online-
Geschéftsmodellen abzuleiten. Gleichzeitig wird dabei das Verstandnis vertieft, welche
Rolle offentliche Angebote des Identitdtsmanagements spielen konnen und sollen, sowie
welche Massnahmen der Kommunikation und Implementation dieser Angebote als viel-

versprechend betrachtet werden diirfen.

AUFBAU DER STUDIE

Das Projekt "Sicherheit vs. Privatheit" untersuchte anhand umfassender Befragungen der
relevanten Zielgruppen deren Wahrnehmungen und Abwagungen im Umgang mit sensib-
len Daten bei der Nutzung digitaler Applikationen. Im Rahmen von vertiefenden qualitati-
ven Interviews sollten insbesondere jene Faktoren identifiziert werden, welche vertrauens-
bildend auf die Nutzer wirken und der Besorgnis um einen moglichen Missbrauch sensib-
ler Daten entgegenwirken. Dabei sollten auch solche Personen Beriicksichtigung finden,

welche digitalen Applikationen ablehnend gegeniiber stehen.

Das Forschungsprojekt war in vier aufeinander aufbauende Phasen gegliedert, die sich

uber einen Gesamtzeitraum von zwei Jahren erstreckten.

i Kommunikative
T ° ________ Implementation:
: Ableitung der
: Differenzierung, Validierung Schlussfolgerungen fur
T o """""" und Gewichtung der geeignete Kommunikations-
! Faktoren: massnahmen
! Identifikation der Gewichtung der identifizierten
""""""" o Vertrauensfaktoren 2: Faktoren im Rahmen einer
Einzelinterviews mit quantitativen Online-

Exploration des Applikationsnutzern Befragung
Forschungsfelds &

Identifikation der

Vertrauensfaktoren 1:

Literaturstudium &

Experteninterviews auf der

Anbieterseite

Abbildung 2: Projektverlauf " Sicherheit vs. Privatheit”
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Die beschriebene Identifikation relevanter Vertrauensfaktoren im Zuge der ersten Phase
des Projekts basierte neben einer intensiven Exploration des Forschungsfelds auch auf ei-
ner Untersuchung der Praxis-Perspektive: Im Rahmen von interdisziplindren Expertenin-
terviews sollten vor allem die Anforderungen an und der Umgang mit Nutzerdaten auf
Seiten der Applikationsanbieter erortert werden. Darauf aufbauend wurde eine Systematik

zur gezielten Befragung der Nutzergruppen hergeleitet.

In der zweiten Phase wurden Internetnutzer in qualitativen Einzelinterviews und Grup-
pendiskussionen nach ihrem Nutzungsverhalten, ihren Perspektiven und Abwéadgungen
befragt, um so die zentralen Vertrauensfaktoren des Identitaitsmanagements und der Onli-

ne-Kommunikation zu identifizieren.

Die dritte Phase diente der Differenzierung, Validierung und Gewichtung der identifizier-
ten Faktoren auf Basis einer quantitativen Online-Befragung. Begleitend umfasste die vier-

te Projektphase die Auswertung und Kommunikation der relevanten Erkenntnisse.

| mteniews  intendews  Umfrage

Exploration des Identifikation der Differenzierung, Kommunikative
Forschungsfelds & Vertrauensfaktoren 2: Validierung und Implementation:
Identifikation der Einzelinterviews mit Gewichtung der Faktoren: Ableitung der
Vertrauensfaktoren 1: Applikationsnutzern Gewichtung der Schlussfolgerungen fur
Literaturstudium & identifizierten Faktoren im geeignete
Experteninterviews auf der Rahmen einer Kommunikations-
Anbieterseite quantitativen Online- massnahmen
Befragung

Iy g Iy

—Konferenz Reputation
Institute, New Orleans
—Konferenz Academy of

—Beitrag "Kommunikations-
management"
—Beitrag "Technikgestitztes

—Beitrag Datareport

Management, San Antonio
— ISPRAT Abschlussbericht
—Weitere Publikationen in

Bearbeitung

Identitdtsmanagement"
—Konferenz SGKM, Luzern
—Konferenz ICA, Singapore

Abbildung 3: Zeitplan und Ergebnisse des Forschungsprojekts

Das Forschungsprojekt war insgesamt auf eine zweijdhrige Laufzeit ausgelegt. Die Ergeb-
nisse jeder einzelnen Befragungsphase wurden aggregiert, als Teilergebnisse der Studie
aufgearbeitet und im Rahmen der wissenschaftlichen Community sowie in Form gezielter
Medienbeitrage auch offentlich reflektiert. Details zu den Projektveréffentlichungen sind

im Kapitel VI aufgefiihrt.
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EINBETTUNG IN DAS ISPRAT FORSCHUNGSPORTFOLIO

Das Projekt "Sicherheit vs. Privatheit" fligt sich ein in eine Reihe von Forschungsprojek-
ten und Stellungnahmen seitens ISPRAT e.V. zu den aktuellen Herausforderungen des
digitalen Identitditsmanagement, wie etwa das Whitepaper "Elektronisches Identitats-
management" oder die Forschungsprojekte "Biirgerfreundliches Identitdtsmanage-
ment" oder "Technikgestiitztes Identititsmanagement". Es deckt mit seinem breiten,
explorativen Ansatz insbesondere den Aspekt der , Vertrauensbildung” ab, und bietet
Ansatzpunkte fiir die Analyse relevanter digitaler Geschaftsmodelle. Dariiber hinaus
hilft es, im Sinne der Ursachenforschung und sozialen Analyse, die Kommunikations-
und Verhaltensmotive der Biirgerinnen und Biirger im Themenfeld , digitale Identitat”
zu verstehen, und so ein wissenschaftlich fundiertes Verstandnis in die Umsetzung
und Kommunikation von Massnahmen im Rahmen des elektronischen Identitdtsma-

nagement einzubringen.



Sicherheit, Privatheit und Vertrauen
I I e SICHERHEIT, PRIVATHEIT UND VERTRAUEN

“Ihr habt heute keinerlei
Privatsphire mehr.

Gewohnt euch daran!”
Scott McNealy

PERSONLICHE DATEN: DIE WAHRUNG DES INTERNET-
ZEITALTERS

AUF DER BUHNE DES WEB 2.0

Das neue Internet ist zu einem sozialen Katalysator von zunehmend spiirbarer Bedeutung
geworden, umschreibt der Begriff 'Web 2.0', obwohl er zunéchst technische Assoziationen
wecken mag, doch in erster Linie weitreichende gesellschaftliche und 6konomische Dyna-
miken, die durch das Internet in Bewegung gesetzt werden. Seit der Technologie-Guru Tim
O'Reilly (2006) im Jahr 2004 die Bezeichnung fiir neu entstehende Formen der Zusammen-
arbeit und des Datenaustauschs pragte, hat sich Web 2.0 zu einem Oberbegriff fiir grund-
legende Wandlungsprozesse in der digitalen Gesellschaft entwickelt. Massenkollaboration,
kollektive Intelligenz, Wissensaustausch, grenzenlose Demokratie und die Eingliederung
von Nischenangeboten und entlegener Regionen pragten immer schon die Grundziige des
WWW, allerdings auf Basis gut vernetzter Veroffentlichungsplattformen des Web 1.0. Das
Web 2.0 ermoglicht nun dartiber hinaus die selbstorganisierte Interaktion und Kommuni-
kation der Nutzer durch Herstellung, Tausch und Weiterverarbeitung von Inhalten tiber
Weblogs, Wikis und Social Networks. Neue soziale und wirtschaftliche Phanomene er-
wachsen aus dem schier unerschopflichen Potential der Beteiligung des Einzelnen an digi-

tal vermittelten Prozessen sowie der gemeinsamen Nutzung und Herstellung von Inhalten.

Die Sozialen Medien werden haufig gepriesen fiir ihren Beitrag zu einer erleichterten, fla-
chendeckenden Kommunikation und Vernetzung sowie fiir eine Erhchung der gesell-

schaftlichen Transparenz. Die damit verbundenen sozialen Veranderungen, also Verande-
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rungen im Verhalten und in der Interaktion der Biirger, stellen Wirtschaft, Politik und Ge-
sellschaft vor erhebliche Herausforderungen (Ruisinger, 2007). Das soziale Netz bezieht
seine Nutzer aktiv in lebendige Wertschdpfungsprozesse ein — sei es durch die erleichterte
Produktion eigener Inhalte, Kommentare, Tags oder auch nur durch die virtuelle Prasenz
in Austauschbeziehungen (Kilian, Hass & Walsh, 2007). Das Web 2.0 erlaubt es einem zu-
vor auf passiven Konsum beschrankten Publikum, zum Schépfer vielfdltiger multimedialer
Inhalte zu werden — und stellt die Plattformen wie beispielsweise Blogs, Wikis und soziale
Netzwerke fiir deren Verbreitung zur Verfligung. Bastionen der Meinungshoheit werden
dadurch ebenso geschliffen, wie etablierte mediale Geschaftsmodelle (Bucher, Fieseler &
von Kaenel, 2009). Je mehr soziale Interaktionen und 6konomische Transaktionen im Netz
abgewickelt werden, desto mehr steigen jedoch auch die mit dem Datenaustausch verbun-

denen Herausforderungen und Risiken fiir die Nutzer.

Soziale Medien erfordern die Prasenz und Teilnahme ihrer Nutzer. Im Gegensatz zu den
Massenmedien steht nicht mehr nur die Dissemination von Daten und Informationen im
Vordergrund: die Teilnehmer der Sozialen Medien gestalten Beziehungsnetzwerke, die
darin verbreiteten Informationen erfiillen nicht zuletzt auch den Zweck der Beziehungs-
pflege. Lange Zeit war die gesellschaftliche Kommunikation gepréagt von zwei Formen der
Interaktion: Der 1:1- und der I:n-Kommunikation (Goldi, 2008). Wahrend die 1:1-
Kommunikation auf der zwischenindividuellen Ebene stattfindet, steht im Rahmen der 1:n-
Kommunikation ein Sender einer Vielzahl von Empfangern gegeniiber. Frithe Websites
folgten meist auch noch dem 1:n-Paradigma und waren in Hinblick auf ihre Kommunikati-

onslogik damit <alter Wein in neuen Schlauchen>.

Abbildung 4: n:n-Kommunikation
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Die heutigen Social Media Plattformen basieren im Kontrast dazu auf einem offenen und
wechselseitigen Austausch von Informationen, Meinungen und Erfahrungen. Plattformen
wie Weblogs, Wikis, «Youtube» oder «Facebook» stellen n:n-Medien dar — im Rahmen ei-
nes Netzwerks ist jeder Sender zugleich auch Empfanger (und umgekehrt). Wichtig ist
dabei vor allem: Die Vielzahl der Sender verbindet sich mit einer Vielzahl von Empfén-
gern, und dies Offentlich. Kohler (2008) nennt das die «Theatralitit» der nin-
Kommunikation. «Im Unterschied zu klassischen Dialogmedien wie dem Telefon finden
hier die Gesprache auf einer Art Biihne statt, die von anderen Personen beobachtbar ist. Im
Social Web wird der dialogische Austausch sendefihig und kann ein quasi-

massenmediales Publikum erreichen» (Kohler, 2008, Paragraph 4).

Das «Soziale» der Sozialen Medien hat somit eine doppelte Bedeutung, es steht zugleich
fiir eine gesellschaftliche als auch fiir eine gemeinschaftliche Dimension. «Wé&hrend sich
Mitglieder einer Gesellschaft dieser aus rationalen Griinden und Zweckiiberlegungen an-
schliessen, iiberwiegt bei der Gemeinschaft ein emotionales Moment. Beide kénnen im
Social Web gefunden werden» (Ebersbach, Glaser & Heigl, 2008, S. 30). Die Veroffentli-
chung von Blog- oder Twitter-Beitragen oder auch nur Statusmeldungen in Sozialen Net-
zen dient einerseits zweifellos der Information der Interaktionspartner, aber zugleich stets
auch der Vergewisserung der gekniipften Beziehungen sowie der eigenen Position inner-
halb dieser Netzwerke. Soziale Medien haben darum mehr denn je die Veroffentlichung,

das Mitteilen personlicher Daten zur Folge.

SAMMEL- ODER VEROFFENTLICHUNGSWUT?

Schon seit Jahren ist das Ausmass der im Netz getauschten und gesammelten Datenmen-
gen enorm (Vidmar & Flaherty, 1985). Zahlreiche Unternehmen pflegen umfangreiche Da-
tenbanken, welche Informationen tiber das Verhalten ihrer Kunden und Nutzer aggregie-
ren — automatisierte Analyseinstrumente wie Cookies, Click-stream Monitoring und weite-
re lassen diese Datenbanken bestdndig anwachsen (Rust et al., 2002; Olivero & Lunt, 2004).
Niemals zuvor war es so einfach und billig, grosse Mengen vielfdltiger Daten zu sammeln
und auszuwerten (Hoffman et al., 1999b; Milne, 2000; Chellappa & Sin, 2005). Diese Ent-
wicklung brachte Scott McNealy, den damaligen CEO von Sun Microsystems, dazu, auszu-
rufen: ,Ihr habt heute keinerlei Privatsphare mehr. Gewohnt euch daran!” (Lester, 2001).
Immer mehr Dienstleister spezialisieren sich darauf, Nutzerprofile zu erstellen - meist mit
der Absicht, die enormen Werbeanstrengungen der Unternehmen in effizientere, zielge-

nauere Bahnen zu lenken.

Die auch offentlich regelmassig problematisierte Sammelwut im Internet aktiver Unter-
nehmen steht jedoch eine komplementdre Veroffentlichungswut der Nutzer gegeniiber.
Hunderte Millionen Menschen verdffentlichen heute in Sozialen Medien regelmassig De-
tails tiber ihre personliche Lebensgestaltung - von beruflichen Erlebnissen tiber Freizeitak-

tivitaten, politische und religiose Uberzeugungen bis hin zu sexuellen Préferenzen (Stutz-
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mann, 2006). Auf der Social Network Site Facebook werden tdglich iiber 60 Mio. Status-
meldungen publiziert, und 3 Milliarden Fotos veroffentlicht (Facebook, 2010). Laut einer
BITKOM-Studie (zit. in Eck, 2008, S. 4) geben 49% der nach 1980 Geborenen ("Digital Nati-
ves") personliche Informationen im Web {iber sich Preis. Die Migration beruflicher und
privater Interaktionen ins Netz ist verbunden mit der Notwendigkeit einer gezielten
Selbstdarstellung in den gewéahlten Medien (Jung, Youn & McClung, 2007). Wenn die Sozi-
alen Medien eine Art Biithne darstellen, so wird diese, vor allem durch junge Erwachsene,
mit grossem Engagement bespielt (Rifkin, 2010). Kritisch wird hier bereits von einem

"Selbstdarstellungskult" gesprochen (Gmiir, 2002).

Abbildung 5: Selbstdarstellung im Netz

Tatsachlich kann festgestellt werden, dass die durchaus vorhandene Moglichkeit, die Pri-
vatsphadre durch eine Limitierung der Zugriffsmoglichkeiten auf personliche Daten in Sozi-
alen Medien zu schiitzen, nur selten in Anspruch genommen wird (Peluchette & Karl, 2010;
Palfrey & Gasser, 2008, Solove, 2007; Gallant, Boone & Heap, 2007). Ein allzu konsequenter
Schutz der Privatsphare widerspricht schlicht der Absicht einer Selbstdarstellung in ausge-
suchten Netzwerken (boyd & Ellison, 2007; Preibusch, Hoser, Giirses & Berendt, 2007).
Laut einer OECD Studie sind 41% der Facebook-Nutzer bereit, einem vollig Fremden, so-
gar frei erfundenen Personen, personliche Informationen mitzuteilen (OECD, 2007; vgl.
Blech et al., 2009). Dabei ist zweifellos auch zu beachten, dass sich der Schutz der Privat-
sphédre durch eine gezielte Kontrolle unterschiedlichster Filter- und Abschirmungsoptionen
durchaus zeitaufwandig und intellektuell anspruchsvoll gestalten kann (Blech et al., 2009;
Lischka, 2010; Neubauer, 2010).

Ob nun aber durch einen Anbieter gesammelt oder durch einen Nutzer publiziert, die Be-
reitschaft der Nutzer, einem Interaktionspartner personliche Daten zur Verfiigung zu stel-
len, ist eine notwendige Grundlage fiir jede Art von Online-Transaktion (Culnan & Arm-
strong, 1999; Milne & Boza, 1999; Eastlick et al., 2006). Diese Feststellung ist von kaum zu

iiberschiatzender Bedeutung: Ohne die Bereitschaft zur Mitteilung oder Bekanntgabe per-
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sonlicher Daten kommen Online-Transaktionen nicht zustande, entsteht also kein "eBusi-
ness". Nutzer verbringen heute immer mehr Zeit, immer grossere Teile ihres Lebens im
Netz — Arbeit, Kommunikation und Freizeit basieren zunehmend auf einer Vielzahl von
Online-Applikationen. Durch mobile Endgeréte wird das Internet tatsachlich allgegenwar-
tig. Eine immer grosser werdende Zahl von Unternehmen stellt Applikationen zur Verfii-
gung, damit Nutzer sich untereinander verbinden und Kooperationen eingehen kénnen
(Afuah & Tucci, 2001; Mahadevan, 2000; O'Donnell, 2002; Rust et al., 2002). Jones, Wilikens,
Morris und Masera (2000, S. 81) definieren eBusiness als “the carrying out of business activ-
ities that lead to an exchange of value, where the parties interact electronically, using net-
work or telecommunications technologies”. Folglich umfasst eBusiness nicht nur den Aus-
tausch von Giitern und Dienstleistungen, sondern auch den Austausch von Informationen.
Personliche Daten konnen daher als so etwas wie die Wahrung des eBusiness verstanden
werden. Ahnlich wie Geld, Waren oder Dienstleistungen sind sie ein Tauschgut, das sich
vorab im Verfiigungsbereich eines Tauschpartners befindet und im Rahmen der Transakti-

on gegen einen subjektiven Nutzen eingetauscht wird.

Es besteht eine grosse Vielzahl Internet-basierter Geschaftsmodelle, welche durch die Ver-
bindung von Anbietern und Nachfragern im weitesten Sinne einen Mehrwehrt fiir die
Nutzer generieren (Afuah & Tucci, 2001; Timmers, 1998; Mahadevan, 2000; O'Donnell,
2002). Zahlreiche dieser Geschiftsmodelle greifen ineinander, etwa wenn Informations-
dienste die Grundlage fiir den Austausch in Sozialen Netzen sind, oder Finanzdienstleis-
tungen eCommerce-Angebote ermdglichen. Auch die Angebote der 6ffentlichen Hand, also
eGovernment-Applikationen, konnen sowohl im direkten Austausch mit den Nutzern ste-
hen, oder den Austausch der Nutzer mit privatwirtschaftlichen Akteuren unterstiitzen. Das
Gesamtvolumen der online generierten Wertschopfung zu schitzen, unterliegt gewissen
methodischen Schwierigkeiten. Feststellen ldsst sich jedoch, dass allein der deutsche
eCommerce-Umsatz bis 2010 auf iiber 20 Mrd. Euro geklettert ist, das Werbevolumen im

Netz soll schon bald jenes der Rundfunkmedien iiberschreiten (Statista, 2011).

Die Bereitschaft der Nutzer, Transaktionen durch die Bereitstellung einer notwendigen
Datenbasis zu ermoglichen, ist jedoch alles andere als eine Selbstverstandlichkeit. Man-
gelndes Vertrauen wurde daher immer wieder als wesentliches Hindernis fiir das weitere
Wachstum des eBusiness genannt (Hoffman et al., 1999a; McKnight et al., 2002; Urban et
al., 2009). Mit der Ausbreitung des Web 2.0 und der damit verbundenen Kommunikations-
und Kooperationsformen steigt entsprechend das Bediirfnis nach einem wirksamen Schutz
der Sicherheit und Privatheit der Nutzer, also nach einem ebenso effizienten wie effektiven
Identititsmanagement. Ohne die freiwillige Beteiligung der Biirger kann das Netz nicht
sein volles Wertschopfungspotential fiir Wirtschaft, Kultur und Gesellschaft entfalten. Pri-
vate wie Offentliche Anbieter von Online-Diensten sehen sich mit der Herausforderung

konfrontiert, das Vertrauen ihrer (potentiellen) Nutzer zu gewinnen und pflegen.
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SICHERHEIT UND PRIVATHEIT

Die Einstellung der Nutzer gegeniiber Online-Angeboten wird durch eine Vielzahl von
Einflussfaktoren determiniert. Wesentliche Elemente dieser Einstellung sind die Sorgen
oder Risikowahrnehmungen der Nutzer. Es wird angenommen, dass die Wahrscheinlich-
keit der Beteiligung an einer Online-Transaktion abnimmt, je hoher die Besorgnis oder die
Risikowahrnehmung der Nutzer ausfillt (Sheehan & Hoy, 1999; Phelps, Nowak & Ferrell,
2000; Phelps, D’Souza & Nowak, 2001; Olivero & Lunt, 2004). Umgekehrt gilt: je mehr Ver-
trauen ein Nutzer aufbringt, desto weniger Sorgen oder Risikowahrnehmung wird gegen-
tiber dem Vertrauensobjekt empfunden - und desto grosser ist die Wahrscheinlichkeit, dass
es zu einer Teilnahme an einer Transaktion kommt (Morgan & Hunt, 1994; Culnan & Arm-
strong, 1999; Milne & Boza, 1999; Hoffman et al., 1999a; Jarvenpaa et al., 2000; Eastlick et
al., 2006).

Zwei wesentliche Treiber sowohl des Vertrauens als auch der Risikowahrnehmung im
Netz wurden identifiziert: Sicherheit und Privatheit. Urban et al. (2009) stellen fest: “Priva-
cy and security have become the new baseline from which one evaluates an online mer-

chant’s trustworthiness.”

Vertrauen — Sorgen

™~ e

Sicherheit
Privatheit

AN

Abbildung 6: Abwigung von Vertrauen und Sorgen

Der Wunsch nach Privatheit wird dabei in der Literatur mit seinem gegensatzlichen Be-
diirfnis nach Beteiligung kontrastiert (Lanier & Saini, 2008). Als soziale Wesen wiinschen
sich Menschen im Allgemeinen den Austausch mit Anderen. Gleichzeitig empfinden sie
ein Bediirfnis nach Abgeschiedenheit, Autonomie und Selbstkontrolle. Im heutigen techno-
logischen Umfeld impliziert der Wunsch nach Privatheit vor allem die Notwendigkeit, den
Fluss und die Verbreitung personlicher Daten zu kontrollieren, und ihre 6ffentliche Ver-
fiigbarkeit zu begrenzen. Nachdem Online-Transaktionen iiblicherweise die Bekanntgabe

mehr oder weniger umfanglicher personlicher Daten erfordert, fithren sie regelmaéssig zu
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Bedenken beziiglich des Schutzes der Privatsphdre. Online-Transaktionen sind also mit
einer Risikowahrnehmung hinsichtlich der Privatheit verbunden: “In fact, it may be quite
impossible for customers to transact business on the Internet without revealing information
about themselves that they may be unwilling to share” (Rust et al., 2002, p. 455). Vertrauen
reduziert die Risikowahrnehmung in Hinblick auf Gefdhrdungen der Privatsphdre und
erleichtert so Online-Transaktionen (Milne & Boza, 1999; Culnan & Armstrong, 1999; Oli-
vero & Lunt, 2004; Chellappa & Sin, 2005).

Eine weiterer wesentlicher Treiber der Risikowahrnehmung im Netz sind Sorgen hinsicht-
lich einer unzureichenden Sicherheit (Hoffman et al., 1999b; Jarvenpaa et al., 2000; Jones et
al., 2000; Belanger et al., 2002). Dabei bezieht sich das Element der Sicherheit tiblicherweise
auf die technische Integritat der IT Systeme der Transaktionspartner (Friedman et al., 2000;
Nissenbaum, 2001; Urban et al., 2009). Diese Systeme konnen anfallig fiir technische Fehler,
aber auch absichtliche Eingriffe oder Manipulationen sein. Verletzungen der Sicherheit
erhohen die Gefahr von Betrugs- oder Diebstahlsdelikten im Netz. Aus diesem Grund wird
Sicherheitsbedenken in der Regel durch Massnahmen auf der technischen und Verwal-
tungsebene eines Online-Anbieters begegnet: angemessene Infrastrukturen, Software und
Prozesse sollen die Webprasenz eines Anbieters vor Fehlern oder Angriffen schiitzen (Nis-
senbaum, 2001; Belanger et al., 2002). Genau wie im Falle der Sorge um den Schutz der
Privatheit reduziert auch die Risikowahrnehmung in Hinblick auf eine unzureichende Si-
cherheit die Wahrscheinlichkeit des Zustandekommens einer Online-Transaktion - wah-
rend Vertrauen umgekehrt Sorgen hinsichtlich der Sicherheitsrisiken reduziert und damit
Online-Transaktionen erleichtert (Urban et al., 2009).

ANONYMOUS

Abbildung 7: Sicher im Netz?
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Zusammenfassend entpuppt sich das Vertrauen der Nutzer als zentraler Erfolgsfaktor viel-
faltiger Online-Transaktionen. Es steht in einem Wechselverhaltnis zur wahrgenommenen
Sorge um eine ausreichende Gewahrleistung von Sicherheit und Privatheit. Die Erzeugung
und Erhaltung von Vertrauen ist damit die notwendige Grundlage fiir die Realisierung der
wirtschaftlichen, kulturellen und sozialen Wertschopfungspotentiale im Netz - gerade im

Zeitalter Sozialer Medien.

VERTRAUEN IM NETZ

Eine Vielzahl wissenschaftlicher Disziplinen, wie die Psychologie, Soziologie und Wirt-
schaftswissenschaften, befassen sich mit den Voraussetzungen und Wirkungen menschli-
chen Vertrauens. Es kann daher nicht {iberraschen, dass keine generell akzeptierte Definiti-
on dieses vielschichtigen Konzepts existiert. Einige Gemeinsamkeiten der verschiedenen
Forschungsstrange lassen sich jedoch identifizieren: Regelmassig wird Vertrauen als ein
subjektives Konstrukt beschrieben, eine Uberzeugung, ein Glaube, ein Gefiihl, und damit
eine Eigenschaft, welche sowohl kognitive als auch affektive Elemente beinhaltet (Morgan
& Hunt, 1994; Belanger et al., 2002; Lee & Turban, 2001). Eine verbreitete Definition besch-
reibt Vertrauen als "a psychological state comprising the intention to accept vulnerability
based upon positive expectations of the intentions or behavior of another" (Rousseau,
Sitkin, Burt & Camerer, 1998, S. 395). Bart, Shankar, Sultan und Urban (2005) wenden diese
Definition auf einen Online-Kontext an und unterstreichen dabei: "Online trust includes
consumer perceptions of how the site would deliver on expectations, how believable the

site's information is, and how much confidence the site commands."

Die Bedeutung des Vertrauens wachst immer dann, wenn soziale Situationen durch Risiko,
Unsicherheit und gegenseitige Abhangigkeit gekennzeichnet sind (McKnight & Chervany,
2002). Morgan und Hunt (1994) betonen, dass Vertrauen, verstanden als die Bereitschaft,
eine Verwundbarkeit zu riskieren, Transaktionen erleichtert und stabile Geschaftsbezie-
hungen ermoglicht. Konsumenten miissen hinsichtlich der Integritat, der Kompetenz sowie
auch des Wohlwollens der Geschéftspartner ein gewisses Vertrauensniveau erreichen, um
sich an einer Transaktion zu beteiligen (Gefen, 2000; Bhattacherjee, 2002). Diese generellen

Beobachtungen konnen auch auf Online-Transaktionen {ibertragen werden.

Das Online-Vertrauen unterscheidet sich von weiteren Verstandnissen dieses Konstrukts
somit vor allem darin, dass das Vertrauensobjekt eine Website darstellt - im Gegensatz zu
Individuen, Gruppen, physischen Produkten oder Objekten, etc. (Nissenbaum, 2001). In
einer Online-Umwelt sind alle Interaktionen computergestiitzt oder -mediiert. Dies
schrankt die Qualitdit und Quantitit jener Hinweise ein, welche dem Konsumenten zur
Beurteilung der Vertrauenswiirdigkeit des Transaktionspartners zur Verfiigung stehen
(Friedman et al., 2000; Jarvenpaa et al., 2000; Yoon, 2002; Wang, Beatty & Foxx, 2004). Onli-
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ne-Vertrauen wird immer dann generiert, wenn der Konsument positive Eindriicke der
Webprasenz eines Transaktionspartners gesammelt hat und deshalb bereit ist, ein be-
stimmtes Mass moglicher Enttauschungen in der Interaktion mit dem Geschaftspartner zu
akzeptieren (Urban et al., 2009). Ein ganz wesentliches Element des Online-Vertrauens ist
die Bereitschaft, personliche Daten mitzuteilen. Eine solche Mitteilung setzt den Nutzer
einer gewissen Verwundbarkeit, einem Risiko aus. Zugleich ist sie jedoch eine notwendige
Voraussetzung fiir die Durchfiihrung einer Online-Transaktion (Scheonbachler & Gordon,
2002).

Wenn Nutzer vor der Entscheidung stehen, eine Online-Transaktion durchzufiihren, haben
sie daher eine Abwagung zu treffen: Ist man bereit, die geforderten Daten preiszugeben,
um dafiir den erwarteten Nutzen in Empfang nehmen zu kénnen? Damit wird ein wesent-
liches Phanomen des Nutzerumgangs mit personlichen Daten ersichtlich: Die Entschei-
dung iiber die Preisgabe personlicher Daten fallt vor dem Hintergrund einer Abwagung
des Umfangs erforderlicher Daten einerseits, und erwarteter Nutzengewinne andererseits
(Phelps et al., 2000). Wenn der erwartete Nutzen einer Transaktion das empfundene Risiko
durch die notwendige Preisgabe personlicher Daten {iiberschreitet, wird sie eingegangen
werden (Sheehan & Hoy, 2000; Olivero & Lunt, 2004). Diese Feststellung erleichtert die
Interpretation des beschriebenen Phanomens der Selbstdarstellung in sozialen Netzwer-
ken: Die jungen Mitglieder einer Plattform wie Facebook sind offensichtlich bereit, Details
tiber das (bisweilen intimste) Privatleben zu offenbaren, um auf dieser Grundlage Freund-
schaften pflegen oder Kontakte kniipfen zu konnen - ein offenbar hochst bedeutsamer

Nutzen.

Noch nicht beantwortet ist damit jedoch die Frage, auf welcher Basis Nutzer eben diese
Abwagung vornehmen, welche Einflussfaktoren jeweils das Risiko oder den Nutzen als
grosser erscheinen lassen und somit zur Ablehnung oder Akzeptanz einer Online-
Transaktion fiihren. Zahlreiche Studien haben den Versuch unternommen, jene Einfluss-
faktoren zu identifizieren, die Vertrauen erzeugen, bzw. Risikowahrnehmungen reduzie-
ren. Die Forschung hat gezeigt, dass die Anzahl der das Nutzervertrauen beeinflussenden
Elemente enorm hoch ist, da nicht nur der Auftritt und die Vermittlung der Webprasenz
eines Anbieters einen Einfluss entfaltet: Einerseits wird das Nutzervertrauen auch durch
individuelle Personlichkeitsfaktoren gepragt, wie etwa die Risikoneigung oder soziodemo-
graphische Faktoren. Andererseits entwickeln Nutzer auch Vertrauen gegeniiber gewissen
grundlegenden Institutionen, wie etwa dem Rechtsrahmen oder dem Medium Internet
(Milne & Boza, 1999; Hoffman et al., 1999a; Walczuch & Lundgren, 2004; Olivero & Lunt,
2004; Ashworth & Free, 2006; Lanier & Saini, 2008). Vertrauensfaktoren sind also auf einer
Mikroebene abhdngig von Eigenschaften des jeweiligen Individuums, auf einer Mesoebene
von Figenschaften des Interaktionspartners und schliesslich auf einer Makroebene von

Eigenschaften des kulturellen und institutionellen Kontextes (s. Abb. 8).
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Abbildung 8: Einflussfaktoren des Nutzervertrauens

Die vorliegende Studie konzentriert sich in diesem Spannungsfeld auf die Mesoebene, also
jene des Transaktionspartners. Sie soll die Frage beantworten, welche Eigenschaften eines
Online-Angebots, bzw. der Darstellung dieses Angebots, das wahrgenommene Vertrauen
der Nutzer erhoht - und damit das wahrgenommene Risiko reduziert - und so die Wahr-
scheinlichkeit des Zustandekommens einer Transaktion erhcht. Durchgefiihrt wurde die
Studie auf dem deutschen Markt, die hier prasentierten Ergebnisse sind also stets im Kon-
text jener kulturellen und institutionellen Einflussfaktoren zu interpretieren, welche cha-

rakteristisch fiir die Bundesrepublik Deutschland sind.

ZUSAMMENFASSUNG

Das Internet ist heute die Basis unzahliger privater und geschéftlicher Transaktionen, es
pragt die 6konomische, politische und kulturelle Entwicklung einer Gesellschaft. Dies gilt
insbesondere fiir das Zeitalter des "Web 2.0", in welchem neue Applikationen jedem Nut-
zer die Moglichkeit geben, Informationen und digitale Inhalte auf einfache Weise zu erstel-
len, gestalten, teilen und publizieren. Diese neuen Potentiale der vielteiligen, non-zentralen
Kommunikation und des Austausches sind unweigerlich verbunden mit der Ubermittlung
personlicher Daten in einem bisher ungeahnten Ausmass. Wahrend schon das "Web 1.0"
den Austausch von Daten zur Voraussetzung fiir das Zustandekommen elektronisch ver-
mittelter Wertschopfungsprozesse machte, und so die Sammlung und Auswertung enor-
mer Datenmengen auf Seiten der Anbieter nach sich zog, erfordern die Sozialen Medien
dariiber hinaus eine Positionierung der Teilnehmer innerhalb ihrer Gemeinschaften und
Netzwerke. Das elektronische Aufbauen, Pflegen und Nutzen personlicher Beziehungsnet-
ze - wie sie zentrale Eigenschaft des Web 2.0 sind - ist unweigerlich mit der Mitteilung und
Verbreitung zahlreicher personlicher Daten verbunden. Das Web 2.0 bereitet die Biihne,
auf der wir Nutzer unsere Rollen einnehmen und ausleben. Umso bedeutender sind zeit-

gemasse Ansdtze des elektronischen Identitdtsmanagements.
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Das Zustandekommen von Transaktionen im Netz setzt das Vertrauen der Interaktions-
partner voraus. Vertrauen bedeutet dabei die Bereitschaft, ein gewisses Risiko einzugehen,
in der Erwartung, dass ein potentieller Nutzen dieses tiberwiegt. Im Kontext der Internet-
wirtschaft beziehen sich Risikowahrnehmung oder Sorgen insbesondere auf der Gewahr-
leistung der Sicherheit sowie der Privatsphdre der Nutzer. Bevor also ein Nutzer einem
Interaktionspartner seine personlichen Daten zur Verfiigung stellt, hat er mogliche Risiken
in Hinblick auf seine Sicherheit und Privatheit gegen den erhofften Nutzen abzuwégen. Im
Rahmen dieser Abwagung spielen neben den Personlichkeitseigenschaften der Nutzer so-
wie institutionelle Einflussfaktoren vor allem die wahrgenommenen Eigenschaften des
Transaktionspartners eine Rolle. Diese konnen als "Vertrauensfaktoren" bezeichnet wer-
den. Die vorliegende Studie hatte zum Ziel, die zentralen Vertrauensfaktoren im Rahmen
von Online-Transaktionen fiir den deutschen Markt zu identifizieren und differenzieren,
um so eine nutzergerechte Ausrichtung und Vermittlung des elektronischen Identitdtsma-

nagement zu ermdglichen.



Vorgehen und Forschungsmethoden

I I I e VORGEHEN UND FORSCHUNGSMETHODEN

Um die definierten Forschungsfragen zu beantworten, und vertiefte Einblicke in die Wahr-
nehmungen der betroffenen Anbieter und der Nutzer erlangen zu konnen, entschied sich
das Forschungsteam fiir einen interpretativen Forschungsansatz (Denzin, 1983). In einem
ersten Schritt wurden mittels explorativer Erhebungen - in Verbindung mit einer griindli-
chen Analyse vorliegender Forschungsergebnisse - mogliche Einflussfaktoren auf das Ver-
trauen der Internetnutzer identifiziert. In einem zweiten Schritt wurden diese Faktoren auf
Basis einer breit angelegten quantitativen Erhebung differenziert und validiert. Dieses
Vorgehen sollte sicherstellen, dass ein umfassender, fundierter Einblick in die komplexen

Konstrukte des Forschungsgegenstandes sichergestellt werden kann.

PHASE 1: QUALITATIVE ANBIETER-INTERVIEWS

Datenerhebung: Leitfadenbasierte Interviews

Der erste empirische Schritt der Studie stellte eine Expertenbefragung dar, mit dem Ziel,
einen durch Erfahrung substantiierten Uberblick iiber die relevanten Einflussfaktoren des
Forschungsfeldes zu gewinnen. Unter "Experten” werden dabei Personen verstanden, die
iiber besonderes Wissen verfiigen, das sie auf Anfrage weitergeben oder fiir die Losung
besonderer Probleme einsetzen kénnen (Mehrmann, 1995). Im vorliegenden Kontext ent-
schied sich das Forschungsteam, die Kommunikationsverantwortlichen einer Reihe von
Anbietern von Online-Applikationen auf dem deutschen Markt zu untersuchen. Mitarbei-
ter der Kommunikationsabteilungen wurden ausgewdhlt, da diese sich berufsmassig mit
der Wahrnehmung des Anbieters durch zahlreiche Zielgruppen befassen, und insbesonde-
re auch mit den (positiven wie negativen) Wahrnehmungen seiner Nutzer konfrontiert
sind (Grunig & Hunt, 1984; Dozier & Ehling, 1992; Grunig, 1993; van Riel, 1992). Experten-
interviews sind erfahrungsgemass besonders geeignet fiir Untersuchungen, in deren Rah-
men soziale Situationen oder Prozesse rekonstruiert werden sollen, und dienen dazu, eine

sozialwissenschaftliche Erklarung fiir diese zu finden (Gladser & Laudel, 2006.).

Im Zeitraum von Marz bis Oktober 2009 wurden 23 Kommunikationsverantwortliche von
21 Internetanbietern befragt, welche auf dem deutschen Markt tatig sind. Dabei folgten die
Autoren einem explorativen Grounded Theory Ansatz (Glaser & Strauss, 1967). Die Erhe-
bung, und damit verbunden auch das Sampling, einer solchen Studie zielen nicht auf die
Hypothesen-Priifung ab, sondern auf die Theoriegenese (Striibing, 2004). Umfang und Zu-
sammensetzung der Stichprobe orientieren sich daher an der Zielvorgabe der theoretischen
Sattigung (Glaser & Strauss, 1967). Glaser (1992) beschreibt theoretisches Sampling als ei-
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nen Prozess, in dessen Rahmen Personen und Gruppen dem Sample hinzugefiigt werden,
sofern diese weitere Aufschliisse tiber das untersuchte Phanomen oder dessen Kontext
versprechen. So wurde auch in diesem Fall die Stichprobe schrittweise um Interviewpart-
ner unterschiedlicher Eigenschaften erweitert, bis die parallel stattfindende Auswertung
einen hinreichenden Grad theoretischer Sattigung erreichte, die Resultate also begannen,
massgebliche Redundanzen aufzuweisen. Bei der Erweiterung der Stichprobe wurde ins-
besondere darauf geachtet, zahlreiche unterschiedliche Online-Geschiftsmodelle zu be-
riicksichtigen. Die Differenzierung der Geschéftsmodelle wurde dabei auf Basis der Taxo-
nomie von Timmers (1998) vorgenommen, da diese als theoretisch etabliert betrachtet wer-
den kann und dariiber hinaus Geschiftsmodelle nach Nutzererfahrungen differenziert,
was fiir den vorliegenden Kontext besonders angebracht ist (Afuah & Tucci, 2001; Lambert,
2006). Timmers differenziert insbesondere die folgenden hier relevanten Business-to-
Consumer (B2C) Geschéftsmodelle: e-shops (aufgrund grosser Uberschneidungen wurden
hier die Kategorien e-malls und third party marketplaces eingeschlossen), e-auctions, vir-
tual communities, collaboration platforms, information brokers, and value chain service
providers. Neben der Eigenschaft unterschiedlicher Geschéaftsmodelle wurde auch auf eine
Differenzierung der Grosse, Bekanntheit und des Alters der Anbieter geachtet - in der
Stichprobe finden sich bekannte, etablierte Anbieter, wie etwa Google, eBay und XING,
aber auch kleinere Anbieter und Start-ups wie Experteer, Mitfahrzentrale oder Wunder-

loop. Borsennotierte Unternehmen sind ebenso vertreten, wie private.

Die Teilnehmer wurden per eMail kontaktiert und iiber das Projektvorhaben informiert
sowie um ein Telefongesprach gebeten. Die Datenerhebung folgte dem Muster eines prob-
lemzentrierten Interviews, welches gekennzeichnet ist durch , eine sehr lockere Bindung an
einen knappen, der thematischen Orientierung dienenden Leitfaden" mit der Absicht, "den
Befragten sehr weitgehende Artikulationschancen einzurdumen und zu freien Erzahlungen
anzuregen” (Witzel 1982, zit. in Hopf, 1991, S. 178). Der Interviewleitfaden basierte auf den
aus der Literatur generierten Erkenntnissen; die Teilnehmer wurden jeweils in etwa halb-
stiindigen Telefoninterviews nach dem Stellenwert des Nutzervertrauens in der Unter-
nehmenspraxis befragt, nach Einflussfaktoren der Vertrauenswiirdigkeit des eigenen An-
gebots sowie der Rolle des Datenschutzes, der Datensicherheit und des Identititsmanage-
ments. Dabei wurde auch der vielschichtige Umgang der Biirger mit den eigenen Daten im
Austausch mit Privatunternehmen und dem Staat thematisiert. Der Interviewleitfaden fin-
det sich im Anhang unter "A: Leitfaden Anbieter-Befragung”. Tabelle 1 bietet einen Uber-

blick tiber die Interviewpartner.
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Nr.  Name Geschaftsmodell Grindungs- Rechts- Bor- Umsatz  Mitar- Interview
jahr form sen- 2008 beiter Datum
notiert (Mio.
EUR)
1 Google Information Broker 1998 AG Ja 15'039 19'665 16.04.2009
2 Geschenke.de e-Shop / e-Mall 2007 GmbH Nein 3 35 19.03.2009
3 Gamesload** e-Shop / e-Mall 2005 AG Ja 61'700 260'00 06.04.2009
0
4 eBay e-Auction 1995 AG Ja 5'893 16'000 05.03.2009
5 DAB e-Shop / e-Mall 1994 AG Ja 137 693 20.03.2009
6 Cortal Consors e-Shop / e-Mall 1994 AG Nein 200* 1'500 19.02.2009
7 Buch.de e-Shop / e-Mall 1998 AG Ja 70 105 04.03.2009
8 Xing Virtual Community 2003 AG Ja 35 239 23.03.2009
9 Wunderloop  Information Broker 1999 GmbH Nein  n/a 55 26.03.2009
10 Paypal Value Chain Service 1998 GmbH Nein n/a 2'000 09.03.2009
Provider
11 Mitfahrzentra- Collaboration Plat- 1998 GmbH Nein n/a 15 20.04.2009
le form
12 Parship Virtual Community 2000 GmbH Nein  46* 190 12.03.2009
13 Postbank e-Shop / e-Mall 1989 AG Ja 9'930 21'130 19.03.2009
14 Atizo Collaboration Plat- 2008 GmbH Nein n/a 9 01.09.2009
form
15 Doodle Collaboration Plat- 2003 AG Ja n/a 9 04.08.2009
form
16 Guenstiger.de Information Broker 1999 GmbH Nein n/a n/a 22.09.2009
17 Auxion e-Auction 1999 GmbH Nein  n/a n/a 17.09.2009
18 Wordpress Collaboration Plat- 2004 GmbH Nein n/a 40 13.10.2009
form
19 Experteer Information Broker 2005 GmbH Nein  n/a n/a 28.09.2009
20 Deutsche Post Value Chain Service 1995 AG Ja 54'190 456'71 26.10.2009
Provider 6
21 Unister GmbH  Virtual Community 2002 GmbH Nein  n/a 500 01.09.2009

Tabelle 1: Anbieterinterviews nach Geschiftsmodell

*Daten von 2007 **Daten der Muttergesellschaft

Datenauswertung: Theoriegenese

Alle Interviews wurden aufgezeichnet, im Anschluss transkribiert und in einem iterativen
Prozess durch mindestens zwei Vertreter des Forschungsteams unabhangig von einander
ausgewertet. Auch die Datenauswertung folgte der Methode der Grounded Theory nach
Glaser und Strauss (1967). Diese eignet sich besonders fiir die Konstruktbildung im Rah-
men der Datenerhebung, da es sich um eine Methode induktiver Theoriegenerierung aus
qualitativen, empirischen Daten handelt (Strauss & Corbin, 1998; Mayring, 2002). "The
grounded theory approach is a general methodology of analysis linked with data collection
that uses a systematically applied set of methods to generate an inductive theory about a
substantive area" (Glaser, 1992, S. 16).
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Und wo empfindet der Verbraucher Vertrauen? Das ist in der Tat bei bekannten Portaler]_so _ . .--{ Kommentar [Av4]: Brand Image |

wie bei uns, wo auch eine Marke hinter steckt, lganz klar, also mit eBay verbindet man was, { Kommentar [Av5]: Brand ]
: e Recognition
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""{Kommerlar [Av6]: Brand Image ]

Abbildung 9: Kodierung der transkribierten Interviews

Aussagen, Satze und Satzfragmente, welche bezug auf Bestimmungsfaktoren des Nutzer-
vertrauens nahmen, wurden codiert und zu Kategorien zusammengefasst (Strauss & Cor-
bin, 1998 - s. Abb. 5). Im Rahmen des selektiven Kodierens wurden erste, so genannte "Co-
re Categories" herausgearbeitet (Strauss & Corbin, 1997). Anschliessend wurde gepriift, ob
und in welcher Art Kategorien und Schliisselkategorien zueinander im Verhaltnis stehen.
Der Vergleich der Daten auf Ubereinstimmungen oder Unterschiede hilft dabei, angemes-
sene Namen (Codes) fiir die zu beschreibenden Begebenheiten zu finden (Locke, 2001).
Durch den Einbezug weiterer Interviews konnten die identifizierten Kategorien schrittwei-
se erweitert und angepasst werden. Auf diese Weise wurden 60 vertrauensférdernde Fak-
toren aus den Gesprachen mit Anbietern von Online-Geschaftsmodellen abgeleitet. Diese

Faktoren wurden vorerst zu neun Schliisselkategorien zusammengefasst.

Uberblick iiber Ergebnisse

Das so entstandene erste Modell relevanter Vertrauensfaktoren aus Anbietersicht (s. Abbil-
dung 10) verbindet Erkenntnisse unterschiedlicher Forschungsdisziplinen in einer integ-
rierten Perspektive. Wie in der Literatur beschrieben, werden Nutzerdaten durch Online-
Anbieter als Besitz ihrer Transaktionspartner betrachtet - Unternehmen miissen sich ent-
sprechend bemiihen, eine Bereitstellung dieser Daten durch das Angebot eines angemesse-
nen Nutzengewinns zu kompensieren (Das & Teng, 1998; Lanier & Saini, 2008; Chellappa
& Sin, 2005; Ashworth & Free, 2006).

Dabei ist von besonderer Bedeutung, dass die Nutzer eine weitgehende Kontrolle {iber die
eigene Datenbereitstellung behalten (Culnan & Armstrong, 1999; Milne & Boza, 1999;
Phelps et al., 2001). Die pro-aktive Kommunikation der geplanten Datennutzung wird als
vertrauenssteigernde Massnahme betrachtet (Chadwick, 2001; Geyskens, Steenkamp &
Kumar, 1998; Lewicki & Bunker, 1995; Morgan & Hunt, 1994; Speier, Harbey & Palmer,
1998), wenngleich eine solche Kommunikationspolitik durch eine Steigerung der Aufmerk-
samkeit fiir mogliche Risiken auch Vorbehalte und Sorgen auf Nutzerseite erhohen kann
(Milne & Boza, 1999; Sheehan & Hoy, 1999).
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Abbildung 10: Vertrauensfaktoren aus Sicht der Anbieter

Nutzervertrauen basiert aus Praxissicht vor allem auf einem entsprechenden Reputations-
vorsprung des Anbieters, eine bekannte und sympathische Marke vermittelt diese Positio-
nierung (Corbitt et al.,, 2003; Ha & Perks, 2005; Jevons & Gabbott, 2000; Walczuch &
Lundgren, 2004; Eastlick et al., 2006; Milne & Boza, 1999). Wo eine solche Reputation noch
nicht etabliert werden konnte, empfiehlt sich die Kooperation mit etablierten Anbietern
und dritten Parteien (Corbitt et al., 2003; Kovar, Burke & Kovar, 2000; Luo & Cook, 2007-
2008; Shneiderman, 2000). Dariiber hinaus konnte die Erhebung zeigen, dass die Gestal-
tung der Benutzeroberflichen (Egger, 2000; Chau, Au & Tam, 2000; Shneiderman, 2000)
sowie die Zuverlassigkeit der technischen Infrastruktur (Bhatnagar, Misra & Rao, 2000; Lee
& Turban, 2001; Nielsen, 1999) als bedeutende Vertrauenstreiber betrachtet werden. Nicht
zuletzt sollen auch die Erreichbarkeit des Anbieters und ein hilfsbereiter und freundlicher
Kundenservice das Nutzervertrauen férdern (Brinkmann & Seifert, 2001; Lee & Turban,
2001; McAllister, 1995; Olivero & Lunt, 2004). Das so beschriebene Modell - bzw. die darin
enthaltenen Faktoren - wurden in einem zweiten explorativen Schritt durch eine Analyse

der Wahrnehmung der betroffenen Nutzer ergénzt und validiert.

PHASE 2: QUALITATIVE NUTZER-INTERVIEWS

Datenerhebung und -Auswertung: Leitfadenbasierte Interviews

Zwischen Februar und April 2010 wurden in zwei stiddeutschen Stadten insgesamt 43 Per-
sonen im Rahmen von Strasseninterviews zu ihrer Internetnutzung befragt. Die Teilneh-
mer wurden durch Mitglieder des Forschungsteams angesprochen und fiir die Teilnahme
an bis zu 30 miniitigen Gesprachen gewonnen. 63% der Befragten waren weiblich, 37%
mannlich. Besonders jiingere Nutzer konnten fiir die Befragung gewonnen werden, 30%
der Teilnehmer waren unter 25 Jahre alt, 50% zwischen 26 und 35, 20% waren alter als 36

Jahre. Eine Zusammenstellung der Teilnehmer findet sich in Tabelle 2.
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Geschlecht Alter  Beruf Branche Bildungsabschluss Interview
Datum

w 26-35 Assistentin Dienstleistung Diplom 23.02.2010
m 26-35 Sachbearbeiter Dienstleistung M.A. 02.03.2010
m 26-35 wiss. Mitarbeiter Forschung Diplom 03.03.2010
w 36-45 Projektleiter Dienstleistung Doktorat 03.03.2010
w 46-55 Marketingleiter Dienstleistung Doktorat 04.03.2010
m 26-35 Schauspieler Kultur Diplom 04.03.2010
w 26-35 Kaufmdannische Angestellte  Elektroindustrie Berufslehre 05.03.2010
m 26-35 Ingenieur Energie Doktorat 05.03.2010
m 26-35 Ingenieur Energie Diplom 05.03.2010
m 46-55 Maschinenbau-Ing. Industrieglter Diplomingenieur FH  05.03.2010
w 26-35 wiss. Mitarbeiterin Forschung Magister 08.03.2010
m 26-35 Ingenieur Energie Diplom 08.03.2010
w 26-35 Studentin (auf Stellensuche) --- M.A. 09.03.2010
w 26-35 wiss. Mitarbeiterin Forschung Diplom 11.03.2010
m 56-65 Arzt Medizin Doktorat 11.03.2010
m 26-35 Sachbearbeiter Dienstleistung Diplom 15.03.2010
w 26-35 Bankkauffrau Finanzdienstleistung  Mittlere Reife 16.03.2010
w 26-35 Assistentin Dienstleistung Diplom 16.03.2010
w 26-35 Assistentin Dienstleistung Diplom 16.03.2010
w 56-65 Praxisassistentin Medizin Diplom 16.03.2010
w <25 Studentin in Ausbildung Abitur 17.03.2010
m 26-35 Ingenieur Rohstoffe Diplom 17.03.2010
w 26-35 wiss. Mitarbeiterin Forschung Diplom 23.03.2010
w <25 Studentin in Ausbildung Diplom 24.03.2010
w 26-35 Schulpsychologin Medizin Doktorat 09.04.2010
m 66 + Rentner - Berufslehre 15.04.2010
w 26-35 Journalistin Medien Abitur 26.04.2010
w 26-35 Assistenz Medizin Staatsexamen 27.04.2010
w 26-35 Assistenz Medizin Staatsexamen 27.04.2010
m 36-45 Abteilungsleiter Forschung Doktorat 27.04.2010
w <25 Schiler in Ausbildung Hauptschulabschluss  27.04.2010
w <25 Schiiler in Ausbildung Hauptschulabschluss  27.04.2010
w <25 Schiiler in Ausbildung Hauptschulabschluss  27.04.2010
w <25 Schiiler in Ausbildung Realschulabschluss 27.04.2010
w <25 Schiiler in Ausbildung Realschulabschluss 27.04.2010
w 26-35 Sozialpadagogin Dienstleistung Erlebnispadagogin 27.04.2010
m <25 Schiler in Ausbildung Realschulabschluss 27.04.2010
m <25 Maschinenbauingenieur in Ausbildung Diplom 27.04.2010
m 56-65 Freischaffend Automobilindustrie  Abitur 27.04.2010
w <25 Schiiler in Ausbildung Hauptschulabschluss  27.04.2010
w <25 Schiiler in Ausbildung Hauptschulabschluss  27.04.2010
w <25 Kellnerin in Ausbildung Abitur 27.04.2010
m <25 Schiiler in Ausbildung Hauptschulabschluss  27.04.2010

Tabelle 2: Demographische Daten der Nutzerinterviews

Die Befragung wurde mit allgemeinen Fragen zur Internetnutzung eingeleitet, im An-
schluss wurden spezifische Fragen in Hinblick auf Anmeldeprozesse im Internet gestellt
sowie die Bereitschaft, personliche Daten zur Verfligung zu stellen. Anhand des jiingsten

beschriebenen Anmeldeprozesses wurde vertieft erfragt, welche Elemente oder Faktoren
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die Entscheidungsfindung der Betroffenen positiv oder negativ beeinflussten. Dabei wurde
auch auf mogliche Unterschiede zwischen privaten und offentlichen Online-Angeboten

eingegangen. Der Leitfaden findet sich im Anhang unter "B: Leitfaden Nutzer-Befragung".

Alle Interviews wurden wiederum aufgezeichnet und transkribiert. Die Auswertung der
Texte basierte auf oben beschriebenem Grounded Theory-Ansatz und wurde von mindes-
tens zwei Mitgliedern des Forschungsteams unabhédngig von einander vorgenommen. Er-
neut wurden auf diese Weise mogliche Vertrauensfaktoren identifiziert, zu Kategorien

verdichtet und in einem zweiten Modell zusammengefasst (s. Abb. 11).

Uberblick iiber Ergebnisse

Das aus den Nutzerinterviews generierte Modell erwies sich als weitgehend Deckungs-
gleich mit jenem der Anbieterseite, jedoch als weniger differenziert. Genauer konnten auf
Nutzerseite Kategorien gebildet werden, welche auch im ersten beschriebenen Modell ent-
halten sind - teilweise sogar durch eine grossere Anzahl Faktoren unterlegt -, das Anbie-
termodell enthilt jedoch dariiber hinaus weitere Kategorien. Diese teilweise Uberschnei-
dung wurde vor allem auf die Erhebungsmethode sowie die unterschiedliche Kategorisie-
rung der Interviewpartner zuriickgefiihrt: Die Vertreter der Anbieterseite verfiigten auf-
grund der schriftlichen Einladung {iber mehr Zeit zur Reflektion des Befragungsgegens-
tandes in Vorbereitung des Interviews. In ihrer Rolle als Experten sind sie, beruflich be-
dingt, dariiber hinaus auch im Alltag zu einer vertieften Auseinandersetzung mit dem Be-
fragungsgegenstand angehalten. Die qualitativen Nutzerinterviews konnten dagegen vor
allem jene Faktoren identifizieren, die in der bewussten Wahrnehmung der Nutzer von

grosster Signifikanz sind.

Zusammenfassend beschreibt das zweite Modell relevanter Vertrauensfaktoren eine Kon-
zentration auf wenige zentrale Elemente: Die Abwagung des Nutzens, Empfehlungen, die
Bekanntheit und Sympathie der Marke sowie die Abwagung eines moglichen Kontrollver-
lusts iiber personliche Daten. Das anbieterseitige Modell (Abbildung 10) beriicksichtigt
dariiber hinaus eine Reihe weiterer Kategorien, wie Design, Kundenservice und Technik
sowie Pro-aktive Kommunikation. Diese mdgen durchaus einen Einfluss auf die Wahr-
nehmung der Nutzer entfalten, gehoren jedoch nicht zu den bewusst als am signifikantes-
ten empfundenen. Die Kategorie "Nutzenabwagung" des zweiten Modells entspricht weit-
gehend dem der "Reziprozitdt" im ersten, wobei die Anbieter starker darauf hinwiesen,
dass der Nutzen in Relation zu einem Risiko abgewogen wird. Der Faktor der "Third Party
Endorsements" wurde auf Nutzerseite differenzierter betrachtet, indem hier neben Giite-
siegeln vor allem auch Empfehlungen oder Ratings von anderen Nutzern oder Freunden

und Bekannten genannt wurden.
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Abbildung 11: Vertrauensfaktoren aus Sicht der Nutzer

Gemeinsam bieten die beschriebenen explorativen Phasen einen umfassenden und theore-
tisch fundierten Uberblick iiber mdgliche Einflussfaktoren des Nutzervertrauens, sie er-
moglichen jedoch nicht die relative Gewichtung dieser Faktoren. Notwendig war daher in
einem abschliessenden empirischen Schritt eine nach Moglichkeit reprasentative Erhebung
unter deutschen Internet-Nutzern, welche eine Validierung und Differenzierung der Fakto-

ren bzw. Kategorien ermoglichen sollte.

PHASE 3: QUANTITATIVE NUTZER-BEFRAGUNG

Datenerhebung: Online-Befragung

Auf Basis der erhobenen Daten der qualitativen Phasen sowie einer umfassenden Literatur-
Analyse wurde eine Liste moglicher Einflussfaktoren auf das Nutzervertrauen erstellt, wel-
che 50 Items enthielt. Diese wurden in den Fragebogen integriert, welche der quantitativen
Umfrage zugrunde lag (s. Anhang C: Fragebogen der Online-Umfrage). Der Fragebogen
beginnt mit einfiihrenden Fragen, welche die Internet-Nutzungsgewohnheiten der Teil-
nehmer erkunden, etwa die Nutzungsdauer und -art (beruflich oder privat). Ein zweiter
Abschnitt des Fragebogens befasst sich mit der Nutzungskompetenz der Teilnehmer, sowie
einigen personlichen und institutionellen Vertrauensfaktoren. Schliesslich wurden die
Nutzer gebeten, jenen Online-Anbieter zu nennen, bei dem sie sich zuletzt als Nutzer re-
gistriert haben, wobei die Anmeldung die Eingabe einiger personlicher Daten erforderte.
Der betreffende Anbieter sollte auch einem von vier vorgeschlagenen Online-
Online-

Geschéftsmodellen zugeordnet werden (Online-Shopping, Online-Banking,



Vorgehen und Forschungsmethoden

Communities und Online-Informationen). Die Kategorisierung orientierte sich erneut an
der Taxonomie von Timmers (1998 - s. Tabelle 3). Die Vertrauenswiirdigkeit des gewahlten

Anbieters sollte auf Basis eines etablierten Masses eingeschatzt werden.

Online Business Model Nutzer Prozentsatz
Online-Shopping (z.B. Amazon, eBay, Lufthansa) 599 46.29
Online-Banking (z.B. Comdirect, Postbank, PayPal) 204 15.77
Soziale Netzwerke / Online-Community (z.B. Facebook, Xing, Parship) 315 24.34
Online-Information (z.B. Zeitungen, Blogs, eMail) 176 13.60

Tabelle 3: Anzahl Nutzer pro Geschiiftsmodell

Anschliessend wurden die Teilnehmer gebeten, die 50 Items anhand einer 5-stufigen Li-
kert-Skala in Hinblick auf ihre Bedeutung fiir den Anmeldeentscheid einzuschatzen. "Nut-
zervertrauen" wurde also operationalisiert als die Bereitschaft, personliche Daten bereitzu-
stellen (Scheonbachler & Gordon, 2002; Wang et. al, 2004). Es sollte somit erkundet werden,
inwiefern die identifizierten Items in der Wahrnehmung der Betroffenen in einem konkre-
ten, realweltlichen Falle einen Einfluss auf die Entscheidung zu einer Anmeldung entfaltet
haben. Abschliessend wurden einige demographische Daten, wie Geschlecht, Alter, Bil-
dungsabschluss, Erwerbstatigkeit und Branche, erfragt. Abbildung 12 zeigt den Aufbau

des Online-Fragebogens.

1. Einleitung
Internetnutzung, Nutzungsdauer & Nutzungsarten

2. Umgang mit dem Internet
eliteracy, Vertrauen in Institutionen & Vertrauensneigung

3. Anwendungsfall
Anmeldeverfahren, Einschatzung des Anbieters & kiinftige Nutzung

4. Vertrauensfaktoren
50 Items

5. Demographische Faktoren

Abbildung 12: Aufbau der Online-Befragung
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Der Fragebogen wurde einem zweistufigen Pretest unterzogen, in dessen ersten Schritt vier
Experten der Medien- und Kommunikationsforschung die Reliabilitdt und Validitat der
Items begutachteten. In einem zweiten Schritt fiillten 34 Nutzer den Bogen aus und beur-
teilten insbesondere die Verstandlichkeit und Angemessenheit der Formulierungen. Der
Pretest fiihrte zu einer geringfiigigen Anpassung der Fragenreihenfolge zu sowie der Kor-

rektur weniger Item-Formulierungen.

Item Prozentsatz

Mannlich 49.5
16 - 25 11.8
46 - 65 26.4
keine Angabe 5.8
Realschulabschluss 16.9
Abitur / Fachabitur 17.7
noch in schulischer Ausbildung 12.5

Erwerbstatigkeit Angestellt (Vollzeit / Teilzeit)

Arbeitssuchend 3.6

in Rente 24.5
keine Angabe

mehrmals pro Woche

Jahre der Internetnut- <1 Jahren 0.2
zung

seit 2 Jahren 1.4

seit 4 Jahren 5.6

seit 6 Jahren 7.5

seit 8 Jahren 7.7

keine Antwort 1.6

iberwiegend beruflich

iberwiegend privat

Tabelle 4: Zusammensetzung der Stichprobe der Online-Umfrage (n=1294)
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Die Teilnehmer der Online-Umfrage wurden durch Vermittlung eines deutschen Marktfor-
schungsinstituts gewonnen, welches den Zugang zu einem fiir die Bundesrepublik
Deutschland bevolkerungsreprasentativen Panel ermdglichte. Die Stichprobe war dabei
nach Geschlecht und Alter quotiert. Im Dezember 2010 wurden insgesamt 11'846 Internet-
nutzer per eMail zur Umfrage eingeladen. Als Motivation diente ein kleiner Geldbetrag,
welcher {iber das Marktforschungsinstitut ausbezahlt wurde. 1'502 Teilnehmer nahmen an
der Umfrage teil, was einer Riicklaufquote von ca. 13% entspricht. 1'294 vollstandig ausge-
fiillte Bogen flossen in die anschliessende Analyse ein. Die Zusammensetzung der Stich-

probe kann Tabelle 4 entnommen werden.

Die Stichprobe weist eine Ubervertretung regelméassiger Internetnutzer auf: 92% der Teil-
nehmer nutzen das Internet tdglich, wahrend 2009 in Deutschland nur 67% das Internet
zumindest gelegentlich benutzen (van Eimeren & Frees, 2009). Nur 1% der Befragten nutzt
das Internet aussschliesslich zu beruflichen Zwecken. Diese Verzerrung kann durch die
Rekrutierungsmethode erklart werden, da die Probanden per eMail zur Umfrage eingela-
den wurden. Nicht-Internet-Nutzer, dies sind in Deutschland 25% der mannlichen und
40% der weiblichen Bevolkerung, wurden von der quantitativen Erhebung ganzlich ausge-
schlossen. 2009 betrug in Deutschland der Anteil der Internetnutzer 98% unter den 14 bis
19-jahrigen, 98% unter den Personen in Ausbildung, 82% unter Angestellten und 34% unter

Personen im Ruhestand (van Eimeren & Frees, 2009).

Datenauswertung: Explorative Faktorenanalyse

Um abschliessend Einflussfaktoren des Nutzervertrauens zu identifizieren und differenzie-
ren, wurden die gewonnenen Daten einer explorativen Faktorenanalyse unterzogen. Die
Faktorenanalyse eignet sich besonders, eine Vielzahl von Variablen (wie sie eine Itembatte-
rie darstellt) auf zugrundeliegende Phanomene zu reduzieren (Arminger, 1979; Uberla,
1977). Sie zeigt, welche Items miteinander besonders hoch korrelieren (Korrelation > 0.5)
und sich daher zu einem (zugrundeliegenden) Faktor zusammenfassen lassen. Die Faktor-
ladung zeigt dabei, wie stark ein Item mit dem Faktor verbunden ist (Geider, Rogge &
Schaaf, 1982). Ziel der Faktorenanalyse ist es, die Beziehungen einer Variablengruppe auf
einige wenige Faktoren zu konzentrieren, um dadurch den Sachverhalt vereinfacht darstel-
len zu kénnen (Backhaus, Erichson, Plinke & Weiber, 2011; Geider et al., 1982). Die explora-
tive Faktorenanalyse findet dabei insbesondere Anwendung, wenn die Faktoren nicht the-
oriegeleitet definiert sondern aus den Ladungsmatritzen extrapoliert werden (Arminger,
1979).

Damit eine Faktorenanalyse vorgenommen werden kann, miissen die Variablen auf eine
Normalverteilung (NV) angepasst werden. Bei den betrachteten Variablen lagen entweder
normale oder rechtsschiefe Verteilungen vor. Eine rechtsschiefe Verteilung kann im vorlie-
genden Kontext als Hinweis auf Anspruchsinflation gedeutet und somit als eine "Uber-

schiatzung" des entsprechenden Items interpretiert werden. Die Anpassung der rechtsschie-
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fen Variablen an die NV wurde entweder mittels Transformation oder Skalenverkiirzung
vorgenommen. Im Falle der Transformation wurden die Ursprungsdaten potenziert (x>?).
Im Rahmen der Skalenverkiirzung wurden die Skalenwerte 4 und 5 zusammengefasst, so
dass sich im Ergebnis eine 4er-Likertskala ergab. Dieses Vorgehen ist damit zu begriinden,
dass bei einer starken Uberschitzung des Items die Kategorien "wenig beachtet" und "nicht

beachtet" nahezu bedeutungsgleich werden.

Die Berechnung der explorativen Faktorenanalyse erfolgte auf Basis der normalverteilten
Items. Die Datenanalyse wurde auf Basis des Programms PASW Statistics 18 durchgefiihrt.
Die Eignung des Datensatzes wurde mit der Anwendung des Kaiser-Meyer-Olkin-
Kriteriums (KMO) sowie des Bartlett-Test (s. Tabelle 5) gepriift. Um die Anzahl der Fakto-
ren zu bestimmen, wurde das Eigenwert-Kriterium angewandt (Eigenwert nicht kleiner als
1) (Tabachnick, 2007). Im Anschluss an die Bestimmung der Faktoren-Anzahl wurde die

Faktorladungsmatrix nach Varimaxverfahren rotiert.

Kaiser-Meyer-Olkin Kriterium .969
Bartlett-Test auf Spherizitat Approx. Chi-Square 40097.829
df 1225
Sig. .000

Tabelle 5: KMO und Bartlett’s Test

Die Hauptkomponentenanalye extrahierte sieben Faktoren - Tabelle 6 zeigt die Eigenwerte
und den Anteil erklarter Varianz jedes Faktors. Drei der 50 analysierten Items wurden aus-
geschlossen, da ihre Faktorladungen und Extraktionswerte unter dem Grenzwert lagen.
Die rotierten Faktorladungen und Extraktionswerte werden im folgenden Kapitel be-
schrieben. Cronbachs Alpha wurde fiir jeden Faktor berechnet um die Zuverlassigkeit der
Messung festzustellen - dieser Wert liegt fiir alle Faktoren iiber dem Grenzwert. Offenbar
trug der explorative Forschungsansatz, welcher qualitative Interviews zugrunde legte, zur
Validitat der Erhebung bei und fiihrte zu einer hohen Massqualitat. Auffallig ist der hohe
Anteil erklarter Varianz des Faktors Reziprozitat, welcher etwa 35% betragt, wahrend alle

anderen Faktoren gemeinsamt lediglich 27% der Varianz erklaren.

Bei der Analyse wurde deutlich, dass die Items des Faktors "Technische Zuverlassigkeit"
nur schlecht extrahiert werden konnten (Extraction < 0.5). Als Konsequenz musste "Techni-
sche Zuverlassigkeit" daher aus den folgenden Berechnungen ausgeschlossen werden. Alle
anderen Faktoren wiesen hohe Ladungen auf (Ladungen > 0.5). Es konnten zudem keiner-

lei Kreuzladungen zwischen den Items der Einflussfaktoren festgestellt werden.
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Faktoren Interpretation Eigenwert Anteil erklarter Varianz
Faktor 1 Reziprozitat 17.679 35.358
Faktor 2 Marke & Design 4.018 8.037
Faktor 3 Nutzerkontrolle 3.163 6.326
Faktor 4 Kundenservice 2.353 4.706
Faktor 5 Realweltbezug 1.491 2.981
Faktor 6 Technische Zuverldssig- 1.153 2.305
keit
Faktor 7 Third Party 1.072 2.144
Endorsements
Kumulativ 61.858

Tabelle 6: Explorative Faktorenanalyse

Datenauswertung: Korrelationsanalyse der Faktoren

Teil der Erhebung war auch eine Einschidtzung der Vertrauenswiirdigkeit des gewdahlten

Anbieters durch die Teilnehmer. In einem letzten analytischen Schritt sollte daher unter-

sucht werden, inwiefern die identifizierten Vertrauensfaktoren tatsachlich mit dem Ver-

trauensmass korrelieren. Die Berechnung des Pearson-Korrelations-Koeffizienten setzt

normalverteilte Variablen voraus. Da alle Faktorenwerte automatisch aufgrund des Be-

rechnungsalgorithmus z-transformiert (d.h. Mittelwert = 0 und S.D. = ca. 1) sind, ist die

Anwendung hier moglich. Alle Einflussfaktoren korrelieren hochst signifikant mit dem

Vertrauensmass (** p < 0.001). Die starkste Korrelation besteht zwischen "Reziprozitat" und

"Vertrauen", doch auch "Marke & Design" sowie "Kundenservice" entpuppen sich als

massgebliche Einflussfaktoren. Tabelle 7 zeigt die Korrelationen sortiert nach deren Starke:

Faktor

Korrelation zu "Trust"

Reziprozitat

Marke & Design
Kundenservice
Nutzerkontrolle

Third Party Endorsements

Realweltbezug

502+
A81%*
464
280**
245%*
202%*

Tabelle 7: Korrelation Faktoren und Vertrauen
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ZUSAMMENFASSUNG

Unsere Studie, basierend auf zwei explorativen, qualitativen Erhebungen sowie einer
quantitativen Umfrage, konnte 47 Items identifizieren, welche die Bereitschaft der Nutzer,
im Rahmen einer Online-Transaktion personliche Daten zur Verfiigung zu stellen, beein-
flussen. Diese Items konnen zusammenfassend auf 7 zugrunde liegende Vertrauensfakto-
ren reduziert werden. Sechs dieser Faktoren korrelieren in unterschiedlichem Masse mit
der aggregierten Vertrauenswahrnehmung der Nutzer. Das folgende Kapitel wird die
identifizierten Faktoren ausfiihrlich beschreiben, einschliesslich einiger illustrativer Kom-

mentare der befragten Praktiker und Nutzer.
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Resultate: Treiber des Nutzervertrauens

RESULTATE: TREIBER DES NUTZERVERTRAUENS

EINFLUSSFAKTOREN IM UBERBLICK

Nutzer bilden sich ein Urteil iiber die Vertrauenswiirdigkeit eines Online-Angebots, indem
sie entsprechende Hinweise und Signale sammeln und zu einem konsistenten Bild zusam-
menfiigen. Es handelt sich dabei vor allem um Eigenschaften oder Elemente der Web-
Prasenz, also der Homepage eines Anbieters (Friedman et al., 2000; Jarvenpaa et al., 2000).
Wie bereits festgestellt, sind es jedoch nicht Eigenschaften des Transaktionspartners alleine,
die zur Entstehung von Vertrauen beitragen. Vielmehr existieren daneben eine Reihe be-
deutsamer individueller wie institutioneller Faktoren, die in der Vertrauensbildung eine
Rolle spielen: Individuen sind je nach personlichen Charakterziigen, demographischen
Variablen oder psychologischen Merkmalen, wie Extrovertiertheit oder Gewissenhaftig-
keit, mehr oder weniger empfanglich fiir Vertrauen. Das Vertrauen in einen Transaktions-
partner ist dartiber hinaus immer auch getragen vom Vertrauen in zugrundeliegende Insti-
tutionen, wie etwa das Medium Internet oder die relevanten rechtlichen Rahmenbedin-
gungen (Sheehan & Hoy, 2000; Lee & Turban, 2001; Walczuch & Lundgren, 2004; Lanier &
Saini, 2008).

Reziprozitat

Marke & Design

Kundenservice

Vertrauen

Ne—

Third Party Endorsements

Realweltbezug

[
[
[
[ Nutzerkontrolle
{
[
[

Technische Zuverlassigkeit

Abbildung 13: Durch Umfrage identifizierte Vertrauensfaktoren

An dieser Stelle sollen jedoch insbesondere jene Vertrauensfaktoren beleuchtet werden, die
tatsachlich durch einen Online-Anbieter beeinflusst werden konnen. Unsere Analyse ergab
sieben solcher Faktoren: Reziprozitit, Marke & Design, Kundenservice, Nutzerkontrolle,

Third Party Endorsements, Realweltbezug und Technische Zuverlassigkeit (s. Abb. 13).
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Diese werden im Folgenden detailliert vorgestellt und beschrieben. Dabei werden illustrie-
rend einzelne Zitate aus den gefiihrten Interviews mit Anbietern (A) und Nutzern (N) ein-

gebunden.

REZIPROZITAT: VERTRAUEN ALS NUTZENABWAGUNG

Personliche Daten konnen als eine Art Wahrung des Internet-Zeitalters betrachtet werden.
Online-Transaktionen beriihren regelmassig die Privatsphdre der beteiligten Nutzer: “In
fact, it may be quite impossible for customers to transact business on the Internet without
revealing information about themselves that they may be unwilling to share” (Rust et al.,
2002, S. 455). Eine Betrachtung personlicher Daten als Tauschmittel impliziert jedoch auch,
dass diese in einen Tauschprozess eingebracht werden, in welchem Gewinne und Verluste
kalkuliert werden. Und tatsachlich: Wenn Nutzer vor der Entscheidung stehen, eine Onli-
ne-Transaktion durchzufiihren, haben sie eine Abwagung zu treffen. Im Zentrum steht
dabei die Frage, welcher Nutzen durch die Bereitstellung der geforderten Daten gewonnen

werden kann, und welches Risiko, also welche mdglichen Verluste, dem gegentiiber steht.

Factor 1 Loading Extraction
i 1.1) Die Datenschutzbestimmungen sind leicht verstandlich. .814 .769
i 1.2) Die Allgemeinen Geschaftsbedingungen sind einfach zu verstehen. .786 .709
i 1.3) Die Datenschutzbestimmungen sind leicht zu finden. .753 .707
i 1.4) Die Allgemeinen Geschéaftsbedingungen sind leicht zu finden. .739 .683
i 1.5) Der Anbieter verfligt Giber strikte Datenschutzrichtlinien. .691 .662
i 1.6) Es ist gut erkennbar, welche Rechte ich dem Anbieter gegeniliber habe
. i .651 .650
(z.B. Garantien, Riickgaberecht).
i 1.7) Der Anbieter erklart mir, warum er welche Daten von mir benétigt. .648 .606
i 1.8) Der Anbieter zeigt nachvollziehbar auf, wie er meine Daten verwendet. .646 .629
i 1.9) Der Anbieter bietet viele Informationen liber das eigene Unterneh- 612 593
men. : :
i 1.10) Der Anbieter fragt nur Daten ab, die er benétigt, um seinen Dienst
. .. .525 .658
betreiben zu kénnen.
i 1.11) Der Umfang der abgefragten Daten steht in einem passenden Ver- 504 612
haltnis zum Nutzen, den mir der Dienst bietet. : ’
i 1.12) Es ist gut erkennbar, welche Pflichten ich eingehe (z.B. Kosten). 482 .585

Cronbach's Alpha = 0.937

Tabelle 8: Faktorladungen Reziprozitit

Der Wunsch nach Sicherheit und Privatheit ist daher nicht absolut, sondern relativ. Der

Nutzer kann einmal das mdogliche Risiko hoher einschédtzen, und von der Transaktion ab-
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sehen. Ein anderes Mal kann dagegen der Nutzen verlockender erscheinen, und die Trans-
aktion daher eingegangen werden (Phelps et al., 2000). Vertrauen, die Bereitschaft, person-
liche Daten zur Verfiigung zu stellen, wird dann aufgebracht, wenn der wahrgenommene
Nutzen tiberwiegt (Olivero & Lunt, 2004). Online-Transaktionen miissen sich somit durch
einen als "fair" empfundenen Grad an Reziprozitiat auszeichnen. So sollte beispielsweise
der Kauf eines Buches nicht die Angabe religiéser Uberzeugungen erfordern. Diese Kalku-
lation setzt jedoch voraus, dass der Nutzer die zu erwartenden Nutzen und Risiken tat-
sdchlich abschatzen kann: Welche Daten hat der Nutzer bereitzustellen, um welchen Nut-
zen dadurch gewinnen zu konnen? Diesen Zusammenhang beschreibt der Vertrauensfak-

tor "Reziprozitat" (s. Tabelle 8).

"Fair Information Practices" wurden in der Literatur verschiedentlich als eine Vorausset-
zung der Vertrauensbildung bezeichnet (Ashworth & Free, 2006). Anbieter sollten deutlich
kommunizieren, welche Daten sie zu welchem Zweck benétigen (i. 1.7) und auf welche
Weise diese Daten verwendet werden sollen (i 1.8). Vertrauenserweckend wirkt, wenn
sichtbar nur jene Daten erfragt werden, die fiir die Abwicklung des Angebots notwendig
sind (i 1.10 - s. Abb. 14).

"Das heisst, dass der Kunde immer das Gefiihl hat, zu wissen, was er jetzt zu tun hat, und
dass an den Kunden auch sehr klar kommuniziert wird, welche Daten bendtigt werden, und
zwar zu welchem Zweck.” (A3_06.04.2009)

“(...) wo das Individuum etwas will, ist er auch bereit, etwas einzutragen. Also, wenn der
Kunde ein Produkt kaufen will, sei das eine CD, ein Buch oder ein Bankprodukt, so schreibt
er auch keine "Mickey Mouse'-Daten in die Felder rein, das tut er nicht. Ich glaube, bei so
Themen, wo er das Gefiihl hat, dass es mdoglicherweise sensibel sein kann, iiberpriift er
manchmal die Sinnhaftigkeit.” (A5_20.03.2009)

"Auf der anderen Seite funktioniert es ja sonst nicht, weil sie miissen es mir ja zuschicken
und wenn sie nun keine Adresse und keinen Namen haben, konnen sie es mir ja nicht zuschi-
cken.” (N13_09.03.2010)

"Und wenn die Datenfrage zu gross wird, das hatte ich auch schon, also wenn ich wirklich
merke, die wollen wirklich alles wissen und Unternehmen und Fax-Nummer, dann breche ich
auch ab. Und dann sage ich, okay, dann nicht.” (N27_26.04.2010)
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Contact Information *required

Comre C Mis C o C Ms C Miss
*Firstname Middle name

I I

*Lastname Suffix

| [ =

*Email

* Address
| & Home  Business
| Why Provide my Phone Number?

| is cornmitted to providing you with

* City personalized service. Having your phone number is
| another way for us to instantly identify you as a valued
State/province (required for USA) * Zipipostal code (repfired for USA) member when you call us. Please rest

assured that your phone number or other contact
information will never be shared with a third party.

I

* Country
Jusa >l
Phone

Why provide myphone number?

' Home ¢ Business { Mobile

Abbildung 14: Zusatzinformationen sind erwiinscht

Um die Reziprozitdt einer Transaktion jedoch abschdtzen zu konnen, sind Informationen
notwendig - zu den mdglichen Risiken einer Transaktion, zu den Verpflichtungen, die der
Nutzer eingeht, aber auch zu den Rechten, die ihm zugesichert werden. Hierzu gehoren
leicht auffindbare (i 1.3 & i 1.4) sowie verstandliche (i 1.1 & i 1.2) Angaben zu den Daten-
schutzbestimmungen eines Anbieters sowie den Allgemeinen Geschiftsbedingungen.
Auch Garantien oder Riickgaberechte fliessen in diese Betrachtung ein (i 1.6). Informatio-

nen zum Geschiftsgebaren des Anbieters im Allgemeinen werden gerne gesehen (i 1.9).

"Es bringt ja nichts, weil es ist ja irgend so eine juristische Formsache und ist alles dann im-
mer mehr oder weniger also dasselbe, also, was soll man da noch seitenlang lesen.”
(N39_27.04.10)

"Sicherlich hat es auch damit zu tun, dass eine Seite, die tibersichtlich gestaltet ist, mit vielen
Infoseiten zum Beispiel, wo der User darauf hingewiesen wird unter anderem, was mit seinen
Daten geschieht oder grundsitzliche Informationen iiber den Service, grundsitzliche Infor-
mationen zum Anbieter. Das sind ja Massnahmen, die das Vertrauen steigern.”
(A11_20.04.2009)

Der Nutzer mochte also verstehen, welche Verpflichtungen er einem Anbieter gegentiber
eingeht (i 1.12) und welche Anspriiche oder Rechte er dadurch erlangt (i 1.6). Die geforder-
ten Daten miissen in einem angemessenen Verhdltnis zum erwarteten Nutzen stehen (i
1.11). Damit wird jedoch auch deutlich: neben Rechten oder Risiken sollten Anbieter auch
den Nutzen kommunizieren, den sie ihren Transaktionspartnern bieten. In der beschrieben
Abwagung spielt dieser eine entscheidende Rolle, denn nur angesichts des gebotenen Nut-

zens kann die Verhaltnismassigkeit der erforderlichen Datensammlung beurteilt werden.
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"Und bin dann also wieder zu [Anbieter X] zuriickgekehrt, natiirlich in dem Bewusstsein,
dass die vielleicht auch Daten von mir weitergeben, benutzen und machen und tun, aber was
ich von denen will, war oder ist fiir mich einfach, steht an erster Stelle, nimlich, dass ich In-
formationen bekomme.” (N27_26.04.2010)

"(...) Also, dass man ihm nicht mehr die Pistole auf die Brust setzt und sagt, so, willst du ei-
gentlich, dass irgendein Unternehmen weiss, was du vor 10 Jahren gekauft hast? Wahr-
scheinlich nicht, aber willst du eigentlich, dass es den Dienst gibt, der dir durchaus auch Vor-
stellungen, Vorschlige machen kann? Da wird er wahrscheinlich eher sagen, ja, warum
nicht?”(A4_05.03.2009)

MARKE & DESIGN: BIG IS BEAUTIFUL

Nachdem Vertrauen als eine subjektive Wahrnehmung, ein Empfinden oder eine Uberzeu-
gung beschrieben werden kann, liegt es nahe, Vertrauensbildung als eine eminent kom-
munikative Aufgabe zu betrachten (Morgan & Hunt, 1994; Bart et al., 2005). Verschiedene
Autoren haben betont, dass das Image oder die Reputation eines Anbieters eine starke
Wirkung auf das Konsumenten- oder Nutzervertrauen im Netz entfaltet (Jarvenpaa et al.,
2000; Walczuch & Lundgren, 2004; Eastlick et al., 2006; Milne & Boza, 1999). Zahlreiche
Studien konnten in der Vergangenheit zeigen, dass die Marke eines Anbieters tatsachlich
bei der Beurteilung der Vertrauenswiirdigkeit eines Online-Anbieters eine wichtige Rolle
spielt (Corbitt, Thanasankit & Yi, 2003; Ha & Perks, 2005; Jevons & Gabbott, 2000).

"Und wo empfindet der Verbraucher Vertrauen? Das ist in der Tat bei bekannten Portalen, so
wie bei uns, wo auch eine Marke dahinter steckt (...), wo eben auch der Ruf gut ist, gut sein
muss.” (A4_05.03.2009)

Marken konnen als ein Signal verstanden werden, welches dem Konsumenten funktionelle
aber auch emotionale Eigenschaften eines Anbieters vermittelt (Gardner & Levy 1955).
Marken bieten Anhaltspunkte fiir die Qualitdt der Produkte oder Dienstleistungen eines
Unternehmens, schaffen Bekanntheit sowie Loyalitat (Aaker, 1995; 2000). Auch im Internet
sind Nutzer eher bereit, bekannten Marken ihr Vertrauen zu schenken (Urban, Sultan &
Qualls, 2000).

“(...) in der Finanzkrise, wo wir uns gerade jetzt befinden, ist das Thema Vertrauen und Si-
cherheit eines der Themen gewesen, und nach wie vor eines der wichtigsten Themen. (...) da
ist die Marke definitiv eine grosse Grosse, die dort etwas ausstrahlt in das Thema Sicherheit,
Vertrauen hinein.” (A5_20.03.2009)
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Factor 2 Loading Extraction
i 2.1) Es handelt sich um einen bekannten Anbieter. .808 .695
i 2.2) Der Anbieter hat bereits viele Kunden bzw. Nutzer. 776 .677
i 2.3) Der Anbieter existiert schon eine Weile. .768 .666
i 2.4) Die Seite des Anbieters ist einfach und Ubersichtlich gestaltet. 744 .680
i 2.5) Der Anbieter ist filhrend in seinem Bereich. 712 .612
i 2.6) Das Design des Anbieters wirkt serids und professionell. .708 611
i 2.7) Die Nutzung des Dienstes funktioniert genau so, wie ich das von .707 .603

ahnlichen Diensten schon kenne.
i 2.8) Ich fuhle mich auf der Seite wohl. .702 .611
i 2.9) Links sind gut kenntlich gemacht. .694 .595
Cronbach's Alpha = 0.922

Tabelle 9: Faktorladungen Marke & Design

Auch unsere Studie zeigt: Nutzer vertrauen gerne etablierten (i 2.3) und bekannten (i 2.1)
Anbietern. Dies stellt selbstverstandlich eine Herausforderung fiir jene Anbieter da, die
sich erst noch auf dem Markt etablieren und in den Képfen der Nutzer verankern miissen.

Im Vertrauensmanagement gibt es also durchaus einen Alters- und Grossenvorteil.

"Also im Prinzip ist der positive Verstirker tatsichlich der (...) Brand, das heisst die Kunden
haben zur [Firma X] schon ein sehr grosses Vertrauen. Das haben wir auch im Rahmen von
verschiedenen Marktforschungen noch mal bestitigt bekommen, dass der Kunde, wenn auf
unserer Seite noch mal das Logo zu sehen ist (...), die Kunden das Gefiihl haben, dass wir
eben keine kleine Drittseite sind, die die Daten der Kunden eben nicht entsprechend schiitzt,

sondern dass es hier auch eine gewisse Sensibilitit gibt.” (A3_06.04.2009)

"Also, ich kaufe jetzt nichts bei irgendwelchen Seiten, die mir nichts sagen, das muss schon
irgendeine bekannte Marke dann quasi sein.” (N17_16.03.2010)

Doch nicht nur die Bekanntheit, auch der Erfolg macht im Internet attraktiv: Kunden orien-
tieren sich gerne an Marktfiihrern (i 2.5). Anbieter, die bereits zahlreiche Nutzer fiir sich
gewinnen konnten (i 2.2), sind also deutlich im Vorteil, wenn es um die Erzeugung von
Vertrauen geht (Luo & Cook, 2007-2008).

"Das geht (...) mit einer gewissen Marktfiihrerschaft, einer gewissen Grosse und auch einer
gewissen Erfahrung einfach in Jahren los. Also, einem absolut neuen, kleinen, unbekannten
Internetanbieter, wiirde ich (...) in keiner Form vertrauen (...).”(A10_09.03.2009)

"(...) was wir sagen wollen ist, wir sind serids, wir sind gross, wir sind fiir unsere Zielgrup-
pe da, wir sind erfolgreich, das sind die wesentlichen Elemente.” (A12_12.03.2009)
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"Das heisst, es gibt einfach bestimmte Dienste, bei denen ich angemeldet bin, denen vertraue
ich, weil es vielleicht auch einfach etablierte Dienste sind, die eine Nutzerbasis von Hundert-
tausend, Millionen Leuten haben, wo ich davon ausgehe, dass die sich das gar nicht leisten
konnen, dann fehlerhaft mit meinen Daten umzugehen.” (N3_03.03.2010)

Auffillig an den Ergebnissen unserer Erhebung ist, dass Design, die Gestaltung einer Nut-
zeroberfldche eine zentrale Rolle bei der Beurteilung der Vertrauenswiirdigkeit in diesem
Kontext spielt. Ein einfacher, sauberer (i 2.4) sowie professionell gestalteter (i 2.6) Auftritt

vermittelt Nutzern das Gefiihl, einem seridsen Anbieter gegentiber zu stehen.

"Ja, also wenn ich jetzt sehe, dass die Seite recht unprofessionell aufgebaut ist oder wenn ich
sehe, dass da Schreibfehler drin sind, wenn ich sehe, dass da ganz verriickte Farben benutzt
werden, also ganz hissliches Blau. [...] Also, so was, wo man wirklich sagt, das sieht aus, als
wenn es jemand zu Hause am PC zusammengebastelt hitte, dann kann es vorkommen, dass
ich Abstand nehme, dass ich dann denke, nein, das ist mir jetzt hier zu unserids.”
(N27_26.04.2010)

“Das Erscheinungsbild der Seite ist entscheidend. Wenn man das erste Mal eine Seite besucht
und sie macht keinen schlechten Eindruck, sondern transportiert Qualitit und Seriositit,
dann bleibt man eventuell.” (A19_28.09.2009)

Shneidermann (2000, S. 59) stellt fest: "good design can inspire trust". Die Qualitdt der Be-
nutzeroberfliche bietet dem Nutzer massgebliche Hinweise zur Qualitit des Angebots
(Riegelsberger & Sasse, 2001). Online-Anbieter sollten vor allem Wert auf eine nutzer-
freundliche und leistungsfahige Oberflache legen, welche den Umgang und die Navigation
erleichtert (Cheskin/Sapient, 1999). Dabei kann ein Wiedererkennungswert hilfreich sein:
entspricht der Aufbau einer Seite einem verbreiteten und bekannten Standard, erkennt der
Nutzer also gewisse Abldufe und Prozesse wieder, so wird dies eher vertrauenserweckend
wirken (i 2.7). Nutzer haben inzwischen ein klares Verstandnis dafiir entwickelt, wie die
Website eines Online-Héandlers, eines sozialen Netzwerks oder einer Online-Bank auszuse-
hen und zu funktionieren hat. Webseiten sollten daher etablierten Schemata folgen und
vertraute Elemente und Prozesse integrieren. Auch hier sind etablierte Angebote wieder
sichtbar gegeniiber neuen im Vorteil. Ein Indikator fiir die Qualitat der Website-Gestaltung
ist schliesslich auch, dass die eingebauten Links sinnvoll sind und den Nutzer dorthin fiih-

ren, wo er hinmochte (i 2.9).

"Das ist hiufig im Unterhaltungselektronikbereich, da kommt man dann iiber 3 Suchmaschi-
nen auf diese Seite, die man sonst nie gefunden hitte, und die ist dann also fiir mich so
schlecht gemacht, dass ich von diesem schlechten Aufbau der Seite auch auf einen ansonsten
schlechten Service schliesse.” (N15_15.03.2010)

“Wenn wir an einen Dritten verlinken kann das [eine Storung] passieren und das ist sehr
schddlich, genau. Das fillt negativ auf die eigene Marke.”(A2_19.03.2009)
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Neben der Markenstédrke spielt auch die Markensympathie eine Rolle. Ein serios, ange-
nehm und sympathisch wirkender Auftritt steigert das Vertrauen und senkt die Risiko-
wahrnehmung. Nutzer interagieren freier und weniger zuriickhaltend, wenn die Marke
ihnen sympathisch ist (Bart et al., 2005). Wichtig ist letztlich fiir den Nutzer, dass er sich auf
der Seite des Anbieters wohl fiihlt (i 2.8).

"Ich glaube, dass das Layout und inklusive ein Logo gewisse Befindlichkeiten mittransportie-
ren, so mehr in die Richtung siiss/sauer, also so diese Hauptgeschmacksrichtungen transpor-
tieren. Ist das jugendlich, ist das altbacken, ist das frisch, ist das nicht lesbar, ist das cool, ist
das uncool, so in die Richtung, glaube ich, transportiert Layout sehr, sehr viel. (...) dort wo
ich mich wohl fiihle, dort wo ich mich aufgehoben fiihle, wo es mir auch gefillt, bleibe ich auch
gern und vice versa, dort, wo ich es ziemlich komisch finde, gehe ich nicht gerne hin. Also, das
trifft definitiv auf Webseiten auch zu.” (A5_20.03.2009)

KUNDENSERVICE: AUSWAHL HILFT

Urban, Sultan and Qualls (2000) beschreiben den Vollzug, also die Abwicklung eines Onli-
ne-Angebots als den wichtigsten Vertrauensfaktor. Der Dienst am Kunden, die Erfiillung
des gegebenen Leistungsversprechens erhoht die Zuneigung des Kunden innerhalb wie
ausserhalb des Internets. Online-Transaktionen basieren jedoch nicht auf der Etablierung
zwischenmenschlicher Beziehungen, sondern stellen vielmehr medienvermittelte Aus-
tauschprozesse dar. Dies hat zur Folge, dass alle Informationen oder Hinweise beziiglich
der Servicequalitat eines Anbieters durch eine Website dargestellt werden muss (Culnan &
Armstron, 1999; Harris & Goode, 2004; Shankar, Smith & Rangaswamy, 2003; Yen & Gwin-
ner, 2003; Yoon, 2002). Nicht zuletzt die Sozialen Medien bieten heute zahlreiche Anséatze
und Instrumente fiir die kommunikative Einbindung der Nutzer und ihre pro-aktive Ver-
sorgung mit relevanten Informationen. Umgekehrt fallt es natiirlich auch den Nutzern im-
mer leichter, ihre Wiinsche zu formulieren und gegeniiber den Online-Anbietern einzufor-
dern (Hart & Blackshaw, 2005).

“(...) der Anspruch an das Einkaufen im Internet [ist] deutlich gestiegen (...), dass einfach
da ein Service-Level erwartet wird, was so am Anfang natiirlich nicht erwartet wurde.”
(A4_05.03.2009)

Unsere Studie bestatigt, dass Kundenservice eine bedeutende Rolle bei der Vertrauensbil-
dung spielt. Auch online steht Anbietern eine Reihe von Mdglichkeiten offen, die Qualitat

ihres Kundenservices zu signalisieren.
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Factor 3 Loading  Extraction

i 3.1) Der Anbieter stellt unterschiedliche Maoglichkeiten zur Kontaktauf- .738 717
nahme zur Verfligung (Telefonnummer, eMail, Adresse).

i 3.2) Der Kundenservice des Anbieters ist freundlich. .726 712

i 3.3) Der Kundendienst ist einfach erreichbar. .701 .683

i 3.4) Der Anbieter reagiert schnell auf meine Fragen/Bestellungen. .686 .640

i 3.5) Die Kontaktdaten des Anbieters sind einfach zu finden (z.B. Adresse, .666 .676
Telefonnummer).

i 3.6) Der Anbieter stellt unterschiedliche Zahlungsmethoden zur Verfi- .643 .521
gung.

Cronbach's Alpha = 0.896

Tabelle 10: Faktorladungen Kundenservice

In einiger Hinsicht unterscheiden sich die Service-Anforderungen gegeniiber einem Onli-
ne-Angebot nicht von jenen eines Offline-Anbieters. Qualitdtskriterien sind hier die Er-
reichbarkeit des Anbieters (i 3.3), die Reaktionszeit bei Fragen oder Bestellungen (i 3.4)
ebenso wie ein hilfreicher und freundlicher Service (i 3.2) (McAllister, 1995; Fang & Sal-
vendy, 2003).

"Man kann sich an uns wenden, wenn man eine Frage hat, dann gewihrleisten wir, dass un-
ser Kundenservice innerhalb von 24 Stunden auch antwortet.” (A8_23.03.2009)

“(...) was ebenfalls absolut zur Vertrauensbildung beitrigt, ist schnelle Antworten auf
Emails, da bin ich iiberzeugt von. (...) manchmal auch iiber Weihnachten zum Beispiel die
Erfahrung, dass wir die Emails der Kunden eben nicht so schnell und so rasch abarbeiten
konnen, wie wir es gerne wollen. Das ist ein ganz, ganz wichtiger Faktor, die Kommunikation
mit dem Kunden, wenn die rasch und reibungslos funktioniert, der Kunde auf eine Anfrage
sofort eine Antwort bekommt, ist das ein ganz hoher vertrauensstirkender Faktor.”
(A7_04.03.2009)

Hinzu kommen mdgliche Angaben auf einer Website, die einen hochwertigen Kundenser-
vice signalisieren, ohne dass dieser tatsachlich in Anspruch genommen werden muss.
Hierzu zahlt die Angabe verschiedener Wege oder Moglichkeiten der Kontaktaufnahme (i
3.1) - wie etwa eMail, Telefon, Post, Foren, etc. - und die einfache Auffindbarkeit der Kon-
taktdaten (i 3.5).

"Ich gucke eigentlich immer prinzipiell genau, ob es eine Kontaktadresse gibt und solche Sa-
chen und Impressum, wenn es das nicht auf der Seite gibt, wiirde ich nicht bestellen.”
(N12_08.03.2010)
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"Ganz, ganz wichtig ist natiirlich die ganze Impressumsgeschichte, diese Geschichte, die ja
auch gesetzlich vorgeschrieben ist. (...) ich muss den Anbieter als juristische oder natiirliche
Person identifizieren konnen mit allen Angaben, die es mir erlauben, dort Kontakt aufzuneh-
men.” (A7_04.03.2009)

Nicht zuletzt wird es als ein Qualitatssignal empfunden, wenn ein Anbieter unterschiedli-
che Zahlungsmethoden zur Verfiigung stellt (i 3.6). Ublich sind hier etwa Kreditkartenzah-

lungen, Bankeinzug, weitere Online-Bezahlservices oder die klassische Rechnungsstellung.

“(...) mit einem gut gemachten Seitenauftritt, mit Moglichkeit zum Beispiel auch sichere
Zahlungsdienste zu verwenden, oder eben Vorkasse auszuschliessen usw., da gibt es natiirlich
noch diverse Moglichkeiten, Vertrauen einzuflissen. (A4_05.03.2009)

NUTZERKONTROLLE: ANGST VOR DRITTPARTEIEN

Haben sich Nutzer einmal entschieden, personliche Daten in eine Transaktion einzubrin-
gen, geben sie damit jedoch subjektiv keineswegs die Kontrolle {iber diese auf. Nutzer be-
trachten personliche Daten letztlich als eine Art Eigentum - dieses wird durch die Teilnah-
me an einem Online-Austausch nicht vollig abgetreten (Phelps et al., 2000; Olivero & Lunt,
2004). Nutzer erwarten, dass die angegebenen Daten nicht {iber den von ihnen beabsichtig-
ten Zweck hinaus verwendet werden (Culnan & Armstrong, 1999). Denn die Kehrseite des
Nutzervertrauens sind deren Angste und Sorgen. Je hoher das wahrgenommene Risiko
einer Transaktion, desto geringer ist deren Vollzugswahrscheinlichkeit. Die Vollzugswahr-
scheinlichkeit einer Transaktion kann also gesteigert werden, wenn die Risikowahrneh-
mung der Nutzer gesenkt wird, indem diese etwa die Kontrolle iiber die zur Verfiigung
gestellten Daten behalten (Milne & Boza, 1999; Culnan & Armstrong, 1999; Chellappa &
Sin, 2005).

Sheehan und Hoy (2000) unterscheiden zwei Dimensionen der Nutzerkontrolle: "Aware-
ness of information collection" bezieht sich auf die Frage, ob dem Nutzer die Sammlung
seiner Daten tiberhaupt bewusst ist, "information usage" bezeichnet dagegen die Kenntnis
der Verwendungsarten der gesammelten Informationen. Zahlreiche Autoren weisen darauf
hin, dass ein subjektives Kontrollempfinden vertrauensférdernd wirkt (vgl. u.a. Nowak &
Phelps, 1995; Hoffman & Novak, 2009; Urban et al., 2009).
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Factor 4 Loading  Extraction
i 4.1) Der Anbieter informiert mich, wenn er meine Daten an Dritte weiter-  .728 .668

gibt.
i 4.2) Der Anbieter fragt mich um meine Zustimmung, bevor er meine Da- 722 .638

ten an Dritte weitergibt.

i 4.3) Der Anbieter ermdglicht mir, selbst auszuwahlen, an wen meine Da- .681 .607
ten weitergegeben werden.

i 4.4) Die Angabe von Daten Uber das notwendige Minimum hinaus ist .663 .575
freiwillig.
i 4.5) Der Anbieter teilt mir mit, auf welche Art er meine Daten auswer- .660 .635

tet/analysiert.

i 4.6) Der Anbieter verzichtet ausdriicklich auf die Weitergabe meiner Da- .651 .597
ten an Dritte.

i 4.7) Ich weiss, welche meiner Daten der Anbieter gesammelt/gespeichert  .565 .541
hat.

Cronbach's Alpha = 0.887

Tabelle 11: Faktorladungen Nutzerkontrolle

Auch unsere Studie bestétigt, dass Nutzer wissen mochten, welche ihrer Daten gesammelt
und gespeichert werden (i 4.7). Sie interessieren sich dafiir, auf welche Weise ihre Daten

durch den Anbieter analysiert, beziehungsweise ausgewertet werden (i 4.5).

"(...) in den letzten Jahren oder Monaten ist das Thema Datenschutz sehr, sehr zu einem
wichtigen Thema geworden, vor allem durch die Mediendiskussion und durch einige Daten-
schutzskandale, die wir halt hatten.” (A10_09.03.2009)

"Ich denke, das Einkaufen wird sicher dahingehend missbraucht, dass meine Daten irgendwie
gespeichert werden und die schauen, was ich einkaufe und mir dann dementsprechend [Emp-
fehlungen geben], oder das vielleicht weitergeben an andere Firmen, die sich bei mir melden.”
(N16_16.03.2010)

Von zentraler Bedeutung fiir die wahrgenommene Kontrolle der Nutzer {iber ihre person-
lichen Daten ist der Umgang mit der moglichen Weitergabe dieser Daten an dritte Parteien.
Mag ein Nutzer auch Vertrauen zu einem Anbieter gefasst haben, so gilt dies nicht automa-
tisch auch fiir dessen Kooperationspartner. Nutzer mochten daher informiert werden,
wenn ihre Daten an Dritte weitergegeben werden (i 4.1), oder mochte in diesem Fall gar
um Zustimmung gebeten werden (i 4.2). In gewissen Féllen mdchten Nutzer eine Zusiche-
rung erhalten, dass ihre personlichen Daten gar nicht an dritte Parteien weitergegeben
werden (i 4.6).

"Sie miissen dem Kunden ja jederzeit sagen konnen, was mit seinen Daten passiert, Sie miis-

sen ithm Auskunft dariiber geben, Sie miissen seine Daten ldschen, wenn er das gerne mdchte.
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Hier sichert man dem Kunden ja auch zu, dass wir seine Adressdaten nicht weitergeben an
Dritte.” (A7_04.03.2009)

"Also, dann hat mir ein Freund gesagt, dass die die AGB geindert haben, dass sie alle Daten
weitergeben konnen, deshalb hat er sich abgemeldet und deshalb sage ich, melde ich mich auch
bald ab.” (N37_27.04.10)

Eine sinnvolle Alternative kann es sein, den Nutzer selbst entscheiden zu lassen, mit wel-
chen dritten Parteien seine personlichen Daten geteilt werden konnen (i 4.3). Anbieter soll-
ten sich demnach darum bemdiihen, ihren Transaktionspartnern Moglichkeiten der selekti-
ven Freigabe und Kontrolle personlicher Daten einzurichten (Schoenbachler & Gordon,
2002). Ein haufig genanntes Beispiel ist das Angebot von Opt-in-Funktionen, anstelle von

reinen Opt-out-Moglichkeiten.

"(...) wenn Sie mich jetzt iiber die Plattform kontaktieren, dann entscheide ich selber, (...) ob
ich Sie quasi in mein Netzwerk nehme, ob ich die Einladung annehme, und dann kann ich
selber sehr individuell bestimmen, welche Daten ich freigebe.” (A8_23.03.2008)

"Und deswegen bin ich momentan so, dass ich sage, solange das ein geschlossener Raum ist
und man genau weiss, wer da mit drin ist, ist das okay, aber sowie die Moglichkeit besteht,
dass irgendjemand sich dazu schalten kann und behauptet, ich bin dein 14-jdhriger Freund
oder so was, dann mache ich da nicht mehr mit. Das erlaube ich dann nicht und mache ich
selber auch nicht, nur geschlossene Riume, nicht offene.” (N6_04.03.2010)

Faire Informationspraktiken sollten den Sorgen der Nutzer entgegenwirken und ihre Risi-
kowahrnehmung adressieren (Milne & Rohm, 2000). Eine Angabe von Daten, die iiber das
fiir das Angebot notwendige Minimum hinausgehen, sollte stets freiwillig geschehen (i
4.4).

“(...) in der Regel werden die Sachen freiwillig eingestellt, das heisst, natiirlich wissen die
Nutzer, dass andere das lesen konnen, und da ist es natiirlich ganz wichtig, dass man Aufkli-
rung betreibt, gerade bei Jugendlichen, damit die genau wissen, was sie damit auch anrichten
konnen.” (A4_05.03.2009)

"Bei der Adresse leuchtet mir ein, dass die die halt brauchen, weil, wenn ich was bestelle,
miissen sie es mir ja zukommen lassen, aber eine Telefon-Nummer [...] da bin ich immer so
ein bisschen am Uberlegen, ob da nicht dieser Fakt dann verkauft wird und man irgendwann
wieder von einem Institut angerufen wird.” (N27_26.04.2010)

Einige Forscher haben darauf hingewiesen, dass eine pro-aktive Kommunikationspolitik
hinsichtlich der Verwendung und Weitergabe personlicher Daten im Rahmen der Vertrau-
ensbildung auch kontraproduktiv wirken kann, indem sie die Aufmerksamkeit auf poten-
tielle Problemfelder lenkt und so die Risikowahrnehmung steigert (Milne & Boza, 1999;
Sheehan & Hoy, 1999). Milne und Boza (1999, S. 9) unterscheiden daher zwischen offensi-
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ven und defensiven Strategien des Vertrauensmanagements: “In a concern-reduction stra-
tegy, communication is secretive, in an attempt to avoid consumers’ aversive responses. In
this strategy, the optimal outcome is to avoid losing sales due to privacy concerns. In con-
trast, in a trust-building strategy, communication is informative and benefit driven, aimed
at developing customer relationships.” Vertrauensmanagement durch Kommunikation ist
somit keine "One size fits all"-Aufgabe - verschiedene Anspruchsgruppen haben unter-
schiedliche Anspriiche und Interessen in Bezug auf die Vertrauenswiirdigkeit eines Anbie-
ters (Shankar, Urban & Sultan, 2002).

THIRD PARTY ENDORSEMENTS: FREUNDE UND GOOGLE

Unter einem "Third Party Endorsement” wird eine unabhéngige Stellungnahme einer drit-
ten Partei - meist eines Experten - beziiglich der Qualitat eines Angebots verstanden. Eine
solche Beurteilung kann die Form eines Giitesiegels oder einer Auszeichnung annehmen.
Es existieren zahlreiche Ansdtze, die Vertrauenswiirdigkeit eines Online-Angebots durch
dritte Parteien beurteilen zu lassen (Wakefield & Whitten, 2006). Derartige Urteile ermogli-
chen Nutzern die Einschdtzung eines Transaktionspartners durch wenige Blicke (Urban et
al., 2000; Wang et al., 2004).

“(...) bei jeder Form von Service oder Produktangebot gegeniiber Kunden, bedienen sich ja ei-
gentlich fast alle bis zu einem gewissen Grade Third Party Endorsements. (...) Also, das wird
wahrgenommen, das wird auch ernst genommen, und das sind bis zu einem gewissen Grade,
Qlaube ich, auch so Leuchttiirme in der Unsicherheit, auf was man vertrauen kann.”
(A10_09.03.2009)

"Und da hilft natiirlich so ein Siegel (...), die schwarzen von den weissen Schafen vielleicht
zu unterscheiden.” (A9_26.03.2009)

"Genau oder eben, es gibt ja mittlerweile auch schon so Zertifikate, so wie ein Trusted eShop
oder so.” (N15_15.03.2010)

Nach Cook und Luo (2003) wirken Third Party Endorsements wie ein Vermittler zwischen
konkurrierenden = Online-Anbietern und nervosen Online-Kunden. Da Online-
Transaktionen meist keine Auseinandersetzung von Angesicht zu Angesicht ermdglichen,
konnen die Aussagen dritter Parteien eine kritische Informationsliicke schliessen (Corbitt et
al., 2003; Kovar et al., 2000; Luo & Cook, 2007-2008; Shneiderman, 2000; Luo, 2002; Zucker,
1986; Luo & Cook, 2007-2008). Tatsachlich existieren heute vielfaltige professionell verge-
bene Siegel, wie etwa jene der Stiftung Warentest, TRUSTe, VeriSign or Consumer Report
(Cook & Luo, 2003; Krishnamurthy, 2001; McKnight, Choudhury & Kacmar, 2000; Palmer,
Bailey & Faraj, 2000 - s. Abb. 15). Diese basieren in der Regel auf einer Art Test des Ange-

bots, in manchen Fallen auch nur auf der Zusage gewisser Qualitdtsstandards durch den
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Anbieter. Mehrere Studien weisen nach, dass Programme von Drittparteien das Konsu-
mentenvertrauen und ihre Kaufabsichten tatsdchlich beeinflussen konnen (Luo & Cook,
2007-2008; Palmer et al., 2000; Wakefield & Whitten, 2006).

Factor 5 Loading Extraction
i 5.1) Der Anbieter wird bei Suchmaschinen (z.B. Google) als eine der .607 .520
ersten Seiten aufgelistet.
i 5.2) Der Anbieter wurde flr seine Qualitat mit Preisen ausgezeichnet.  .517 .589
i 5.3) Der Anbieter wurde von einer unabhangigen Organisation getes- 494 .581
tet und mit einem Gutesiegel ausgezeichnet (z.B. Stiftung Waren-
test).
i 5.4) Der Anbieter wird von anderen Nutzern positiv eingeschéatzt (Ra- 449 .529
tings)

Cronbach's Alpha = 0.765

Tabelle 12: Faktorladungen Third Party Endorsement

Unsere Studie bestatigt, dass Nutzer auf professionell vergeben Giitesiegel (i 5.3) ebenso
achten, wie auf Preise und dhnliche Auszeichnungen (i 5.2). Zahlreiche Anbieter bemiihen
sich um derartige Qualitdtssignale. Die prominente Platzierung solcher Drittparteikennzei-
chen auf der Website sowie deren aktive Integration in die Kommunikationsaktivitaten der
Anbieter, sind inzwischen géngige Geschéftspraxis (Eastlick et al., 2006; Ashworth & Free,
2006).

“(...) wir nehmen aktiv an so Bewertungsritualen teil, die es in der Bankenwelt gibt. Das ist
jetzt nicht die Stiftung Warentest, aber (...) ‘Beste Bank’ beispielsweise, oder aktuell liuft ge-
rade die Brokerwahl von Borse Online usw., oder Borse Online Umfragen. Das nehmen wir
sehr ernst und wenn wir dort etwas gewinnen, was sinnvoll ist, dann verwenden wir das
auch aktiv.” (A5_20.03.2009)

"Unsere Kunden interessiert es, unsere Partner, jeder, der mit uns zusammen arbeitet (...)

interessiert das [dass unsere Hompage zertifiziert ist].” (A9_26.03.2009)

Die Wirkung professioneller Siegel hangt offensichtlich von der Vertrauenswiirdigkeit
ihrer Anbieter ab (Luo & Cook, 2007-2008). Nicht selten erzeugen sie daher erhebliche Kos-
ten. Immer mehr Anbieter verlassen sich darum auf die Urteile, Ratings, Kommentare und
Berichte ihrer Nutzer (Pennington, Wilcox & Grover, 2003).

“(...) je mehr dieser Siegel auch auf dem Markt sind, (...) wird es bald zum Standard und
man rechnet eigentlich gar nicht mehr damit. Ich glaube, dass es iiberschitzt wird. Wir haben

keinen dramatischen Einfluss nach der Siegeleinfiihrung bei uns gespiirt.” (A2_19.03.2009)
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Abbildung 15: Mogliche Third Party Endorsements

Gemadss Pavlou (2002) erzeugt Mund-zu-Mund-Propaganda einen komparativen Vorteil
durch Wohlwollen und Glaubwiirdigkeit. Friedman et al. (2000) betonen: "People trust
people, not technology". Nutzer achten demnach auf die Beurteilung eines Angebots durch
andere Nutzer (i 5.4).

"Bei uns aber mindestens genau so wichtig ist die Empfehlung iiber die Nutzer selbst. Ich
hatte einen Bekannten, einen Freund, der war schon da, oder meine Tochter oder mein Sohn
hat gesagt ich soll doch mal... das ist relevant.” (A12_12.03.2009)

"Und eigentlich ist es am besten, wenn man so was hort von Bekannten, von Freunden, die
sagen, das ist am besten, oder wenn gerade so was wie Stiftung Warentest es mal richtig
durchcheckt.” (N37_27.04.10)

"Ja, ich gebe da auch Bewertungen ab. Ich finde das wichtig, (...) da weiss dann der Niichste,
ob er sich darauf verlassen kann oder nicht.” (N31_27.04.10)

Ein besonders interessantes Ergebnis unserer Analyse ist die Feststellung, dass Online-
Suchmaschinen zunehmend die Funktion eines Third Party Endorsements {ibernehmen (i
5.1). Erscheint also ein Angebot besonders weit oben unter den Suchresultaten, so signali-
siert das, dass es sich um einen bekannten, etablierten Anbieter handelt. Nicht zuletzt kann
dies auch ein Hinweis darauf sein, dass zahlreiche andere Nutzer diesen Dienst in An-
spruch nehmen. Die Optimierung solcher Suchmaschinenresultate ist daher heute eine
Standard-Massnahme des Online-Marketing.
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REALWELTBEZUG: AUCH BILDER WIRKEN

Nach Jarvenpaa und Tractinsky (1999) spielt die Existenz physischer Geschéftsraume eine
vermittelnde Rolle bei der Entstehung von Vertrauen zwischen Nutzer und Anbieter. Oli-
vero und Lunt (2004) stellen fest, dass Anbieter, die off-line als etabliert betrachtet werden
konnen, auch online als "realer" empfunden werden. Umgekehrt wirken Anbieter, die nur
schwierig aufzusuchen sind, weniger zuverlassig (Friedman et al., 2000). Der off-line Auf-
tritt eines Anbieters vermag einem Nutzer zahlreiche Hinweise und Signale hinsichtlich
seiner Vertrauenswiirdigkeit zu vermitteln, die online nur schwierig zu replizieren sind.
Reine Online-Angebote sind daher mit einem gewissen Nachteil behaftet (Nissenbaum,
2001; Zimmer, 2010).

" Also, wenn man natiirlich in der Form nicht anfassbar ist, weder von der Filiale - und noch
viel stirker wire das natiirlich der Fall iiber ein Produkt, das man in der Hand halten kann -,
dann ist man bis zu einem gewissen Grade abstrakt und konnte ja auch am nichsten Tag ei-
gentlich nicht mehr da sein, abgeschaltet sein.” (A10_09.03.2009)

Factor 6 Loading Extraction
i 6.1) Der Anbieter besitzt Filialen, die ich aufsuchen kann. 797 723
i 6.2) Ich kenne das Unternehmen auch ausserhalb des Internets. .797 .719
i 6.3) Die Blros des Anbieters werden auf einem Foto gezeigt. .696 .655
i 6.4) Informationen Uber den Anbieter sind einfach zu finden (z.B. Grés- .522 .565

se, Mitarbeiter, Geschichte).

Cronbach's Alpha = 0.813

Tabelle 13: Faktorladungen Realweltbezug

Unsere Studie bestétigt, dass die Prasenz oder Bekanntheit eines Anbieters ausserhalb des
Internets vertrauenssteigernd wirkt (i 6.2). Insbesondere Filialen spielen hier eine Rolle (i
6.1), in denen ein Nutzer unmittelbar mit seinem Gegeniiber interagieren, Produkte testen,

anprobieren oder fiir eine Reparatur vorbeibringen kann.

"Das ist ganz wichtig, aber eben auch der Punkt Vertrauen, das heisst man hat das Gefiihl, da
ist jemand, dem man vertrauen kann, das heisst, man kann, wenn man ein Problem hat sich
an jemanden wenden.” (A4_05.03.2009)

Auch reine Online-Anbieter konnen jedoch Vertrauen dadurch erzeugen, dass sie einen
"Realweltbezug" in ihren Web-Auftritt integrieren. Nutzer achten auf die einfache Auffind-
barkeit von Informationen zum Anbieter, wie etwa dessen Sitz, Grosse, Geschichte, etc. (i

6.4). Derartige Informationen machen ein Unternehmen "greifbarer" (Jarvenpaa & Trac-
tinsky, 1999).
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"Wir sind ja auch ein reales Unternehmen (...), haben unsere 200 Mitarbeiter. (...) Das
heisst, man muss natiirlich permanent zeigen, dass wenn man eine Community managt, dass
man dies auch aktiv tut, aber das tun wir im Tagesgeschift, (...) also unsere Mitglieder neh-
men uns wahr auf der Plattform.” (A8_23.03.2009)

"Das ist ganz wichtig, das heisst man hat das Gefiihl, da ist jemand, dem man vertrauen
kann, das heisst, man kann, wenn man ein Problem hat, sich an jemanden wenden.”
(A4_05.03.2009)

Eine weitere Moglichkeit, einen Realweltbezug herzustellen, ist die Abbildung von Fotos -
etwa der physischen Biiros oder Mitarbeiter. Derartige Fotos dokumentieren die physische

Prasenz eines Anbieters, welche vertrauensfordernd wirkt.

"Es ist wichtig, dass man sich zeigt, dass man auf Messen auftaucht, dass die Leute wissen,
wer hinter der Seite steht, dass man Fotos aufschaltet; dass man die Firma gut sichtbar macht.
Auch Adressangaben sind wichtig, damit die User bei der Firma vorbeigehen konnten, falls

sie dies wollen. Also auch physische Prisenz zeigen.” (A14_01.09.2009)

TECHNISCHE ZUVERLASSIGKEIT: EIN HYGIENEFAKTOR

Wir hatten gesehen, dass auch das Vertrauen in das Medium Internet als solches einen Ein-
fluss auf die Bereitschaft eines Nutzers entfaltet, personliche Daten online zur Verfiigung
zu stellen (Lee & Turban, 2001). Es ist jedoch festzustellen, dass Nutzer in der Regel die
technischen Architekturen und Prozesse des Internets nicht wirklich verstehen - was wie-
derum die Bedeutung des Faktors Vertrauen erhoht (Johnson, 2007). Die technische Zuver-
lassigkeit einer Transaktionsplattform mag schwierig einzuschitzen sein, dennoch wird sie
von Seiten der Nutzer erwartet. Wie Corbitt et al. (2003, S. 205) feststellen: "The appear-
ances, the functionality and the service quality performed by an electronic storefront are a

direct result of the technical design."

" Anfangs war es durchaus so, dass die (...) Seite mal auch tageweise nicht ging, absolute Ka-
tastrophe! Das ist zum Gliick Geschichte, also was das betrifft, kann man doch sagen, dass
technisch der Marktplatz einwandfrei funktioniert.” (A4_05.03.2009)

Als zuverlassig kann eine Website dann betrachtet werden, wenn es nicht zu technischen
Fehlern (i 7.2) oder Abstiirzen (i 7.1) kommt. Die Abwesenheit von Fehlern wird in der
Literatur als ein zentraler Treiber des Nutzervertrauens beschrieben (Bart et al., 2005;
Hoffman, Novak & Peralta, 1999a; Johnson, 2007).

" Also, vor allen Dingen natiirlich auch wie der Kauf oder der Bestellvorgang abliuft, funkti-
oniert. Funktioniert da alles? Werde ich irgendwo ins Nirwana gelenkt; zum Beispiel? Das
sind natiirlich so Sachen, da wverlieren Sie das Vertrauen der Verbraucher sofort.”
(A7_04.03.2009)
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Factor 7 Loading Extraction

i 7.1) Die Seite des Anbieters stiirzt nicht ab. .531 .625

i 7.2) Es kommt nicht zu technischen Fehlern. .510 .585

i 7.3) Der Anbieter bietet mir genau was ich suche. .509 .547

i 7.4) Die Seite ladt schnell. 497 .574

i 7.5) Ich empfinde die abgefragten Seiten nicht als heikel oder zu per- .455 .541
sonlich.

Cronbach's Alpha = 0.748

Tabelle 14: Faktorladungen Technische Zuverlissigkeit

Selbst kleinere Storungen, wie Tippfehler auf einer Homepage, wurden schon als negative
Einfliisse auf das Vertrauen der Nutzer identifiziert (Nielsen, 1999; Fang & Salvendy, 2003).
Letztlich erwarten die Nutzer vor allem, dass eine Seite schnell und reibungslos funktio-
niert (i 7.4) und die Funktion erfiillt, die der Nutzer erwartet (i 7.3). Lee und Turban (2001)
beschreiben daher die technische Zuverlassigkeit eines Systems, als dessen Fahigkeit, jene

Aufgaben zu erfiillen, die es erfiillen soll.

"Also, vor allen Dingen natiirlich auch wie der Kauf oder der Bestellvorgang abliuft, funkti-
oniert. Funktioniert da alles?” (A7_04.03.2009)

Dabei sollte jedoch auch bedacht werden, dass sich Vertrauen im Laufe der Zeit bildet - so
wichtig ein erster Eindruck ist, so bedeutsam ist auch die bestandige Pflege einer vertrau-
ensvollen Beziehung durch Gewahrleistung befriedigender Transaktionserfahrungen. Um-
gekehrt gilt: es gibt keine zweite Chance, einen ersten Eindruck zu vermitteln. Je vertrauter
ein Nutzer mit einem Angebot ist, desto eher ist er gewillt, auch einmal eine technische
Storung zu verzeihen. Technische Zuverlassigkeit erhoht also die Vertrautheit und damit
auch indirekt das Nutzervertrauen (Bhatnagar et al., 2000; Gefen, 2000; Sheehan & Hoy,

2000). Erneut eine Herausforderung insbesondere fiir jiingere, wenig etablierte Angebote.

"Ja, also bei Kreditkarten ist es ja, hat man immer ein bisschen ein komisches Gefiihl, aber ich
glaube mittlerweile ist die Technik so weit, dass ich dem jetzt vertraue.” (N13_09.03.2010)

ZUSAMMENFASSUNG

Die hier vorgestellte Studie bietet einen umfassenden Uberblick iiber Einflussfaktoren des
Nutzervertrauens im Internet auf der Ebene der Webprasenz eines Anbieters. Sie bestatigt,
dass Nutzer ihre personlichen Daten als ein wertvolles Gut betrachten, welches selektiv in
Austauschprozesse eingebracht wird. Damit ein Online-Angebot auf Akzeptanz stosst,

muss es daher einen Nutzen bieten, welches das Risiko, das mit der Bereitstellung person-
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licher Daten unvermeidlich verbunden ist, iiberwiegt. Dieser Faktor {ibersteigt in seiner
Bedeutung alle weiteren hier identifizierten. Es ist somit dringend notwendig zu verstehen,
dass der Wunsch nach Sicherheit oder Privatheit stets in Relation zu diesen Bediirfnissen
entgegen wirkenden Wiinschen zu betrachten ist. Nicht totale Sicherheit schafft Vertrauen,
sondern ein angemessenes Geben und Nehmen im Austausch zwischen Nutzern und An-
bietern. Online-Angebote sollten daher nicht nur ihre Standards in Hinblick auf Sicherheit
und Datenschutz kommunizieren, sondern vor allem auch die Qualitdt des gebotenen Nut-

zens.

Ein guter Kundenservice steigert offensichtlich die Qualitdt eines Angebots. Online-
Anbieter sollten sich daher bemtihen, nicht nur einen schnellen, freundlichen und zuver-
lassigen Kundendienst zu bieten, sondern ihr Serviceniveau auch auf der Website zu signa-
lisieren - etwa durch ein breites Angebot an Kontakt- oder Bezahloptionen. Auch die Mog-
lichkeit, nach Eintritt auf eine Transaktion noch die Kontrolle iiber die Verarbeitung und
Verbreitung personlicher Daten zu behalten, steigert die Nutzungsbereitschaft. Nur weil
ein Nutzer einmal auf ein Angebot eingetreten ist, bedeutet dies nicht, dass er die Kontrolle
iiber die angegebenen Daten voéllig aufgeben mochte. Insbesondere die Weitergabe von

Daten an dritte Parteien wird als sensibel empfunden und kritisch bedugt.

Neben der Abwagung von Nutzen, Service, Risiko und Kontrolle orientieren sich Internet-
nutzer bei der Beurteilung eines Angebots an spezifischen Signalen seiner Vertrauenswiir-
digkeit. Das bedeutendste darunter ist eine bekannte, etablierte Marke. Dies stellt offen-
sichtlich eine Herausforderung fiir junge, wenig verbreitete Angebote dar. Eine breite Nut-
zerbasis und ein seridses, vertrautes Design signalisieren die Vertrauenswiirdigkeit eines
Anbieters ebenso, wie dessen positive Beurteilung durch Dritte. Dabei konnen neben pro-
fessionellen Siegeln oder Preisen insbesondere auch die Wertungen und Kommentare an-
derer Nutzer hilfreich sein, wie auch die prominente Platzierung eines Angebots unter

Suchmaschinenresultaten.

Wir konnten feststellen, dass Angebote, welche auch ausserhalb des Internets genutzt oder
kontaktiert werden konnen, einen Vertrauensvorschuss geniessen. Reine Online-Angebote
konnen versuchen, dies zu kompensieren, indem ihre realweltliche Existenz durch Bilddo-
kumentationen oder die Angabe von Daten und Kontaktinformationen signalisiert wird.
Wenngleich dieser Faktor in unserer Analyse schwierig zu extrahieren und mit Vertrauen
zu Kkorrelieren war, ergibt sich aus der Untersuchung ebenso wie aus der Literatur, dass die
technische Zuverlassigkeit eines Angebots eine Art Hygienefaktor darstellt, also vorausge-
setzt wird. Fehler, Abstiirze oder die mangelnde Fahigkeit einer Plattform, ihren Zweck zu
erfiillen, wirken vor allem in frithen Phasen einer Transaktionsbeziehung vertrauenszersto-

rend.

Einschrankend ist zu wiederholen, dass personliche Eigenschaften der Nutzer ebenso einen

Einfluss auf die Vertrauensbildung entfalten, wie institutionelle Rahmenbedingungen. Je
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nach Land und Branche konnen daher verschiedene Vertrauensfaktoren unterschiedlich
forderlich wirken. Die hier prasentierte Analyse bezieht sich insbesondere auf den deut-
schen Markt und beinhaltet Implikationen fiir solche Lander mit dhnlichen Rahmenbedin-
gungen und Nutzertypologien. Die Bedeutung der beschriebenen Faktoren kann zudem
variieren, je nach Reife einer Transaktionsbeziehung. Hat ein Nutzer bereits positive Erfah-
rungen mit einem Anbieter gesammelt, so verlieren gewisse Indikatoren oder Signale, wie
etwa Siegel oder die Markenstarke, an Bedeutung, wahrend andere, wie beispielsweise der
Kundenservice, tendenziell an Einfluss gewinnen. Die Implikationen der beschriebenen
Resultate fiir ein zeitgemasses Online-Identititsmanagement werden nun noch abschlies-

send im folgenden Kapitel herausgearbeitet.
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IMPLIKATIONEN FUR DAS IDENTITATSMANAGEMENT

Die in dieser Studie identifizierten Einflussfaktoren des Nutzervertrauens beinhalten Imp-
likationen fiir eine Vielzahl von Transaktionskontexten. Sie konnen privaten Anbietern von
Online-Anwendungen ebenso niitzliche Hinweise bieten, wie offentlichen - denn beide
haben gleichermassen des Vertrauen und die Akzeptanz der Nutzer zu gewinnen, wenn
sie ihr Angebot erfolgreich positionieren wollen. Zahlreiche Angebote der offentlichen
Hand sind aktuell darum bemiiht, eine hilfreiche und sichere Infrastruktur fiir die Abwick-
lung von privaten Geschaftsmodellen zu etablieren. Die elektronische Signatur, De-Mail
(verbunden mit Ident und Safe) sowie insbesondere der neue Personalausweis mit seiner
elD-Funktionalitat sind Beispiele fiir solche Initiativen. Wenngleich sie vor allem dem
Schutz der Sicherheit und Privatsphare der Biirger im Netz dienen sollen, stossen sie den-
noch ihrerseits immer wieder auch auf Skepsis und Sorgen unter den Nutzern. Was also,
wenn Offentliche Angebote des elektronischen Identititsmanagements das Vertrauen der
Nutzer gewinnen miissen? Die identifizierten Vertrauensfaktoren bieten auch fiir diesen
Fall Anhaltspunkte - hier beschrieben und illustriert mit Aussagen der Interviewteilnehmer

dezidiert zur Frage des elektronischen Identitdtsmanagements:

REZIPROZITAT

Nutzer sind bereit, personliche Daten in eine Transaktion einzubringen, wenn sie im Aus-
tausch einen Nutzengewinn erwarten konnen, dessen Attraktivitat das mit der Transaktion
verbundene Risiko iibersteigt. Um aber Risiko und Nutzen abschitzen zu konnen, miissen
diese zuerst verstanden werden. Angebote des Identititsmanagements erfordern selbstver-
standlich die Bereitstellung personlicher Daten, da sie nicht zuletzt deren Schutz dienen
sollen. Doch ist dem Nutzer wirklich bewusst, welche Daten in welchem Umfang und zu
welchem Zweck der entsprechenden Applikation iiberlassen werden? Insbesondere neue
Applikationen sollten hier nicht von einem Vertrauensvorschuss ausgehen, nur weil sie
durch die offentliche Hand bereitgestellt oder unterstiitzt werden. Auch sie haben dem
Nutzer transparent und verstandlich darzulegen, welche Rechte und Verpflichtungen mit
der Nutzung der Applikation verbunden sind, und auf welche Weise die neue Anwendung
Sicherheit und Privatsphdre der Nutzer auch vor Zugriffen des Betreibers und seiner Ko-

operationspartner schiitzt.

"Ich finde das toll, wenn es so was gibt, aber ich glaube, da miisste man vorher sehr genau er-
kliren, wie das Sicherungssystem funktioniert, weil ich mir das nicht vorstellen kann.”
(N1_23.02.2010)
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Wichtiger ist jedoch moglicherweise ein weiterer Punkt: das Risiko einer Transaktion wird
stets in Relation zu ihrem Nutzen abgewogen. Welcher Nutzen ist jedoch mit einer An-
wendung des Identitaitsmanagements verbunden? Wenn der primdre Nutzen im Schutz
von Sicherheit und Privatheit liegen soll, die Applikation jedoch ihrerseits Sorgen hinsicht-

lich dieser Bereiche auslost, ist ein Nutzen nur schwer zu vermitteln.

"Und ich muss ja nicht besonders oft irgendwelche Vertrige abschliessen oder irgendwo mei-
ne Unterschrift leisten fiir wichtige Dokumente, und das sind so seltene Sachen, dass ich das
qut auf Papier machen kann.” (N20_11.03.2010)

"Gut, das mache ich ja jetzt auch schon, also, einkaufen halt. Aber da sehe ich das Risiko jetzt
nicht so gross. Ich meine selbst, wenn es passieren sollte, dass jemand meine Kreditkartenda-
ten hat und damit was macht, dann habe ich ja immer noch die Moglichkeit am Ende des Mo-
nats auf meine Abrechnung zu schauen und zu sagen, Moment, das habe ich nicht gekauft,
aber dann muss ich es ja auch nicht zahlen.” (N10_05.03.2010)

"Ich kénnte mir vorstellen, dass es vielleicht sogar tiberfliissig ist, weil, ich meine, PayPal bie-
tet ja quasi auch schon diese Sicherheit an, dass man sieht, dass einem garantiert wird, dass
derjenige das iiberwiesen hat.” (N11_08.03.2010)

Wird die Anwendung hingegen als eine Infrastruktur verstanden, die zahlreiche weitere
Transaktionen im Netz ermdglicht - vom Shopping, Banking, Dating bis Networking -
dann potenziert sich das Nutzenvolumen, welches in die Kalkulation einfliesst. Anbieter
sollten also moglicherweise nicht das Angebot des Identitatsmanagements als Applikation
bewerben, sondern den Zugang zu zahllosen weiteren Angeboten, der so ermoglicht wird.
Der Vorteil eines sicheren Zugangs zu den reichhaltigen kommerziellen Angeboten des
Internets ist sehr viel leichter zu vermitteln, als der Vorteil eines neuen Personalausweises

oder weiteren eMail-Accounts.

MARKE & DESIGN

Etablierte, vertraute, verbreitete Online-Angebote gewinnen das Vertrauen der Nutzer
schneller, als neue, noch unbekannte und wenig verbreitete. Fiir innovative Angebote des
Identitaitsmanagements stellt dies offensichtlich eine Herausforderung dar. Ist eine kriti-
sche Teilnehmerzahl noch nicht iiberschritten, konnen Angebote nicht davon profitieren,
dass Nutzer sich iiber deren Vorteile unterhalten und sie weiterempfehlen. Stattdessen

werden sie in jedem Einzelfall kritisch beaugt und vorsichtig erkundet.
"Das miisste man sehen, wie sich das etabliert, ja.” (N8_05.03.2010)

"Ich habe so das Gefiihl, sobald 50 Prozent der Leute um dich rum das mitmachen, machst du
es auch mit, weil die Welt so geworden ist, habe ich so das Gefiihl.” (N5_04.03.2010)
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"Tja, also ich denke, ich wiirde es nutzen, wenn — es ist gleich wie mit allem, wenn es dann
sich einbiirgert und wenn es jeder hat und wenn es einfach so liuft, dann nutzt man es
auch.” (N19_16.03.2010)

Eine Moglichkeit, diesem Umstand zu begegnen, ist die Etablierung einer vertrauenswiir-
digen Marke fiir das Angebot. Die elektronische Steuererklarung ELSTER folgt etwa dieser
Strategie. Der Vorteil eines solchen Ansatzes ist, dass die Etablierung einer Marke die Ver-
mittlung des mit dem Angebot verbundenen Nutzens deutlich erleichtert - dies ist eine
Kernaufgabe des Marketings. Auf der anderen Seite ist dieser Ansatz jedoch mit einem
erheblichen Aufwand verbunden - die Etablierung einer neuen Marke ist zeitaufwandig

und ressourcenintensiv.

Was also, wenn dieser Weg nicht beschritten werden soll? Erneut bietet der Umstand, dass
Angebote des Identititsmanagements eine Infrastrukturfunktion erfiillen, vielverspre-
chende Auswege: so mag etwa der neue Personalausweis keine etablierte, vertrauenserwe-
ckende Marke aufweisen, zahlreiche Angebote des Internets, wie Amazon, eBay oder Face-
book, tun dies jedoch offensichtlich schon. Gelingt es also deutlich zu machen, dass die elD
Applikation einen sicheren Zugang zu bekannten und sympathischen Marken darstellt,
dann strahlen deren Markenwerte auf die noch wenig vertraute Applikation aus. Wenn
also etablierte Anbieter eID Funktionalitdten nahtlos in ihre Transaktionsprozesse integrie-

ren, dann werden auch diese Funktionalitdten eine hohere Akzeptanz erfahren.

Nicht vergessen werden sollte, dass Elemente der Gestaltung ebenfalls auf die Vertrauens-
neigung der Nutzer ausstrahlen. Auch offentliche Angebote des Identitatsmanagements
sollten also saubere, professionelle und nach Moglichkeit sympathische Nutzeroberflachen
aufweisen. Sofern die Nutzer bereits an gewisse Prozesse der Anmeldung und Nutzung
gewohnt sind, sollten sich neue Angebote an diesen orientierten. Vertraute Oberflachen
und Prozesse erzeugen Vertrauen. Ein hoher Lern- oder Umstellungsaufwand reduziert
dagegen die Nutzungsbereitschaft. Nicht zuletzt erleichtert ein ansprechendes "Corporate

Design" seinerseits auch wiederum den Aufbau einer vertrauenerweckenden Marke.

KUNDENSERVICE

Die Zuganglichkeit, Hilfsbereitschaft und Zuverlassigkeit des Kundendienstes hat einen
massgeblichen Einfluss auf die Vertrauensbereitschaft der Nutzer. Bei Riickfragen oder
Unsicherheiten im Rahmen der Anmeldung oder Abwicklung einer Transaktion wiinschen
sich Internetnutzer also einen freundlichen und kompetenten Ansprechpartner. Auch An-
gebote der offentlichen Hand sollten sich auf diesen Wunsch einstellen und entsprechende
Verantwortlichkeiten definieren und Ressourcen bereitstellen. Vor allem aber sollte die
potentielle Verfligbarkeit eines solchen Kundendienstes deutlich signalisiert werden. Ein-

fach aufzufindende Kontaktangaben und verschiedene Moglichkeiten der Kontaktaufnah-
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me dienen hier als vertrauensstiftendes Signal, dass im Notfalle auch eine entsprechende
Servicekapazitat zur Verfiigung steht. Die Mdglichkeit, sich im Falle von Fragen oder Sor-
gen an einen kompetenten Kundendienst wenden zu konnen, diirfte insbesondere im
Rahmen solcher Geschaftsmodelle hilfreich sein, die als sensitiv hinsichtlich der Sicherheit
und Privatheit der Nutzer betrachtet werden konnen. Dies diirfte bei Angeboten des Iden-

tititsmanagements zweifellos der Fall sein.

NUTZERKONTROLLE

Die Bereitschaft eines Nutzers, einem Transaktionspartner personliche Daten zur Verfii-
gung zu stellen, impliziert nicht, dass er auch bereit ist, die Kontrolle iiber diese Daten
ganzlich aufzugeben. Insbesondere sofern ein Anbieter beabsichtigt, diese Daten mit drit-
ten Parteien zu teilen, mochten Nutzer informiert oder um eine Zustimmung gebeten wer-
den. Der Eindruck, die weitere Analyse und Verbreitung der eigenen Daten nicht kontrol-
lieren zu konnen, 16st Sorgen aus und zerstort Vertrauen. Um das Vertrauen der Nutzer
dagegen zu gewinnen, ist es notwendig, nur solche Daten abzufragen, die fiir den Betrieb
des entsprechenden Angebots tatsachlich notwendig sind. Auch im Rahmen des Identi-
tatsmanagements sollte der Umfang der abgefragten Daten also transparent und nachvoll-

ziehbar sein.

"Also, der Staat weiss mittlerweile so viel schon iiber mich und ich kann mich kaum davor
schiitzen, der hat Einblick in alle meine Konten, in meine Gesundheitsdaten. Das ist schon so
vernetzt, da kann ich gar nichts mehr schiitzen, es sei denn, ich bin wirklich jetzt im Ausland
und auch da wird es immer schwerer.” (N1_23.02.2010)

Sofern eine Weitergabe personlicher Daten an dritte Parteien notwendig ist, so ist dieser
Prozess fiir die Nutzer nachvollziehbar zu gestalten. Opt-in Modelle konnen hier vertrau-
enserweckend wirken, wenn also die Nutzer souverdn entscheiden konnen, mit welchen
Parteien welche Daten geteilt werden. Auf diese Weise ist sichergestellt, dass eine Daten-
verbreitung nicht ohne Wissen und Zustimmung der Nutzer geschieht. Im Rahmen des
Identitaitsmanagements konnten daher Nutzerkonten hilfreich sein, welche sichtbar ma-
chen, zu welchem Zeitpunkt welche Daten mit welchen Transaktionspartnern geteilt wur-
den. So ist auch riickblickend Transparenz gewahrleistet, dem Nutzer wird die Souverani-

tat tiber die eigenen Daten nachvollziehbar signalisiert.

Auch unabhingig von der Weitergabe an dritte Parteien sollte stets deutlich gemacht wer-
den, zu welchen Zwecken personliche Daten gespeichert und ausgewertet werden. Hier
diirften insbesondere Angebote der offentlichen Hand vor einer Herausforderung stehen.
Wie kann dem Biirger glaubwiirdig vermittelt werden, dass sensitive Daten, wie sie mit
Online-Transaktionen verbunden sind, tatsdchlich nur dem Anbieter der eID Applikation

einsichtig sind? Wie kann glaubwiirdig sichergestellt werden, dass solche Daten nicht ver-
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waltungsintern geteilt werden? Die Steuerbehorden oder Strafverfolgungsbehorden stellen
aus Sicht der Nutzer "dritte Parteien" dar, welche die Notwendigkeit eines Datenzugriffs

moglicherweise mit Leichtigkeit plausibel begriinden kénnen.

"Ich weiss nicht, ob ich so einer Datenkrake wie dem deutschen Staat irgendwie noch wirklich
mehr tiber mich geben mochte.” (N2_02.03.2010)

"Dass es auch abartig ist, wenn man denkt, was fiir Daten die aggregieren konnen, jetzt mit
der Vorratsdatenspeicherung, alles, alles Steuern, Hartz IV, alles, alles kommt zusammen.”
(N5_04.03.2010)

Auch eine Veranderung der Rechtslage ist hier meist nicht auszuschliessen, nachdem eine
Applikation erst einmal etabliert wurde. Derartige Angste vor verwaltungsinternen Da-
tenweitergaben diirften aufgrund ihrer politischen Natur besonders schwierig zu besanfti-

gen sein, wenn die Infrastruktur des Identitdtsmanagements in staatlicher Hand liegt.

"Und was man davon halten soll, ich weiss es auch nicht, das ist sehr, sehr schwierig, denn so
lange alle guten Willens sind und niemand Missbrauch vorhat, ist es ja an sich okay, aber
man weiss nie, wann wird das missbraucht und von wem und wer hat alles Zugang.”
(N6_04.03.2010)

THIRD PARTY ENDORSEMENTS

Empfiehlt eine vertrauenswiirdige Quelle eine Anwendung, so trifft diese auf eine hchere
Nutzungsbereitschaft. Freunde, Bekannte und Verwandte diirfen als solche vertrauens-
wiirdige Quellen betrachtet werden. Hier zeigt sich erneut die Herausforderung neuer
Applikationen, eine kritische Nutzungsschwelle zu tiberschreiten: je mehr Biirger 6ffentli-
che Angebote des Identitaitsmanagements nutzen, desto eher tauschen sie sich dariiber aus,
vermitteln eine Normalitdt ihrer Nutzung oder empfehlen diese mdoglicherweise gar. Es
existieren bei der Etablierung neuer Angebote also Schneeballeffekte - Implementati-
onsstrategien sollten darum darauf ausgerichtet sein, in einem kurzen Zeitraum kritische
Nutzermassen zu erreichen. Auf Basis einer solchen Nutzermasse sollte die Applikation
gezielt auf Review- oder Social Bookmarking-Seiten den Beurteilungen, Wertungen und
Empfehlungen der Nutzer ausgesetzt werden. Wenn schliesslich ein unentschlossener Biir-
ger die Nutzung eines neuen elD Angebots erwagt, greift er moglicherweise bei der Ent-

scheidfindung gerade auf die dort abgebildeten Meinungen anderer Nutzer zuriick.

"Ich miisste, glaube ic,h erst mal abwarten, wie es sich entwickelt und wie vielleicht die Reso-
nanz von den anderen Leuten ist, die ich so kenne, und dann wiirde ich das glaube ich versu-
chen.” (N13_09.03.2010)
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"Der Erste wiirde ich jetzt nicht sein wollen, aber genau, wenn es gute Resultate zeigt, dann
wiirde ich das auch machen, ja.” (N9_05.03.2010)

Auch Tests und Empfehlungen professioneller dritter Parteien wirken vertrauensstiftend.
Sofern eine Applikation solchen Tests unterworfen wurde, sollten entsprechende Giitesie-
gel gut sichtbar auf den Nutzeroberflachen prasentiert werden. Die Glaubwiirdigkeit der
empfehlenden Institution {ibertrégt sich so auf ein noch junges Angebot. Auch mit Preisen
und Auszeichnungen ist entsprechend zu verfahren. Unsere Studie zeigt, dass die Resulta-
te der Internet-Suchmaschinen ein bedeutendes Vertrauenssignal darstellen. Auch 6ffentli-
che Angebote sollten daher vor Suchmaschinenoptimierungen nicht zuriickschrecken, um

bei einer entsprechenden Suche durch einen Nutzer ein prominentes Ranking zu erzielen.
"Ich wiirde mich bei Google oder Wikipedia informieren.” (N8_05.03.2010)

"Oh, ich wiirde wahrscheinlich das einfach googlen, wiirde einfach mal sehen, was, wenn ich
‘'ePA’ eingeben oder 'neueste elektronische Moglichkeit, Einkauf im Internet sicher zu ma-
chen’ oder so, wiirde ich da versuchen zu googlen, und dann auf die jeweiligen Seiten, die
dann da erscheinen wiirden, gehen.” (N11_08.03.2010)

Die im Zusammenhang mit dem Vertrauensfaktor Marke & Design empfohlene Einbettung
in die Transaktionsprozesse etablierter Anbieter ist im iibrigen ihrerseits auch als eine Art
Third Party Endorsement zu verstehen. Wenn ein vertrauenswiirdiger Anbieter freiwillig
auf die offentlichen Infrastrukturen des Identititsmanagements zuriickgreift, so ist dies ein

Signal fiir dessen Qualitdt und Zuverlassigkeit.

REALWELTBEZUG

Online-Anbieter, welche auch eine physische Prasenz - etwa in Form von Filialen - aufwei-
sen, sind gegeniiber reinen Online-Anbietern im Vorteil, wenn es um die Gewinnung von
Nutzervertrauen geht. Offentliche Angebote des Identititsmanagements sollten daher ne-
ben einem angemessenen Kundenservice auch den moglichen Vorteil einer flachendecken-
den Verwaltungsprasenz gezielt ausspielen. Als Beispiel kann hier etwa die elektronische
Steuererklarung ELSTER dienen, welche in den lokalen Finanzédmtern auch durch ein ge-
schultes Personal vertreten wird. Sofern also die gebietskorperschaftliche Verantwortung
in einer Weise arrangiert werden kann, die eine solche lokale Vertretung ermoglicht, soll-
ten die entsprechenden Ansprechpartner vor Ort ausreichend geschult und ihre Erreich-

barkeit konsequent kommuniziert werden.

"Ich wiirde mich wahrscheinlich auch im Internet informieren, und ich weiss nicht, wo ich
mich sonst noch beraten lassen kénnte. Ich weiss nicht, welche Behorde oder wo ich da wirk-
lich Informationen bekime, auf die ich mich verlassen konnte.” (N16_16.03.2010)
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"Na ja, sagen wir mal so, es gibt ja Amter, da weiss man, dass man sofort drankommt und
dass die auch nett sind, aber es gibt schon Amter, wo ich sage, da muss ich jetzt nicht unbe-
dingt privaten und personlichen Kontakt haben.” (N27_26.04.2010)

Offentliche Angebote sollten sich nicht darauf ausruhen, dass der staatliche Betreiber den
Nutzern aus Medien und gelegentlichen Verwaltungsakten bekannt ist. Gerade auf Bun-
desebene drohen Infrastrukturanbieter fiir den einzelnen Biirger abstrakt und unnahbar zu
bleiben - hier verfiigt die kommunale Verwaltung iiber einen deutlichen Vorteil, indem sie
- etwa im altbekannten Rathaus - eine spiir- und greifbare Alltagsprasenz aufweist. Sofern
offentliche Angebote diese lokale Infrastruktur nicht einbinden konnen, empfiehlt es sich,
die physische Prasenz der verantwortlichen Institution deutlich zu kommunizieren: Adres-
se, Kontaktmoglichkeiten, weitere Informationen zu Grosse, Geschichte und Organisation
der Institution gehoren ebenso zu Signalen einer realen Verantwortlichkeit, wie etwa Fotos
von Geschiftsrdaumlichkeiten oder Mitarbeitern. Je menschlicher und greifbarer sich der

Anbieter prasentiert, desto eher wird er das Vertrauen der Nutzer gewinnen.

TECHNISCHE ZUVERLASSIGKEIT

Die Abwesenheit von Fehlern, Abstiirzen oder Unterbrechungen ist ebenso ein Treiber des
Nutzervertrauens, wie die reibungslose Erfiillung der versprochenen Funktionalitat. Wir
sprachen von der technischen Zuverldssigkeit eines Angebots als einem Hygienefaktor -
diese wird schlicht vorausgesetzt, sobald ein Angebot verfiigbar ist und beworben wird. Ist
sie nicht vorhanden und treten entsprechende Fehler auf, so wird das Vertrauen auch jener
Nutzer vernichtet, welche zu einem frithen Zeitpunkt bereit waren, auf ein Angebot einzu-
gehen. Es sollte also keiner weiteren Ausfithrung bediirfen, die dringende Notwendigkeit
festzustellen, dass - naturgemadss sensible - Angebote des Identitdtsmanagements alle not-
wendigen Testlaufe bestanden haben und tatsdchlich voll funktionsfahig und einsatzbereit

sein miissen, wenn sie den potentiellen Nutzern vorgestellt und angedient werden.

Je reibungsloser ein Angebot dabei funktioniert, desto vertrauenswiirdiger wirkt es. Eine
effiziente Abwicklung der notwendigen und versprochenen Prozesse ist hier ebenso von
Bedeutung, wie etwa schnelle Ladezeiten einer Webseite. Die Vorteile einer nahtlosen In-
tegration von elD Applikationen in die Prozesse etablierter Anbieter hatten wir bereits

dargestellt.

"Ich hitte keine Lust, ein weiteres, wenn auch nur kleines Gerit, in meinem Haushalt zu ha-
ben, ‘'nur’ um den Online-Handel sicherer zu machen. Ich wiirde mir wiinschen, dass es ir-
gendwie mit bestehender Technologie funktioniert.” (N3_03.03.2010)

"Also, ich glaube nicht, dass irgendwelche Zusatzgerite, die man sich irgendwo aufstellen
muss, iiberhaupt eine Zukunft haben, weil alles immer mobiler wird und auch immer mobiler
sein muss.” (N12_08.03.2010)



Implikationen fiir das Identitdtsmanagement

Gleiches gilt fiir die Attraktivitat tibersichtlicher, professioneller Benutzeroberflichen, wel-
che nach Moglichkeit bekannte Prozessablaufe aufgreifen und so Vertrauen stiften sollten.
Trotz der haufig umstrittenen und bisweilen aufreibenden politischen Natur o6ffentlicher
Projekte eines innovativen Identititsmanagements sollten also Eigenschaften eines profes-
sionellen Angebots nicht vernachlédssigt werden: storungsfreie technische Infrastrukturen

und Prozesse sowie ein funktionales und ansprechendes Design.

FAZIT

Abschliessend sollte erneut darauf hingewiesen werden, dass neben Eigenschaften des
eigentlichen Angebots auch individuelle Nutzercharakteristika und der institutionelle
Rahmen des Angebots einen massgeblichen Einfluss auf die Nutzungsbereitschaft der Biir-
ger entfalten. Angesichts unterschiedlicher Vertrauensneigungen oder auch politischer
Weltanschauungen kann nicht davon ausgegangen werden, dass selbst ein professionell
gestaltetes und vertriebenes oOffentliches Angebot des elektronischen Identititsmanage-
ments flachendeckend auf Akzeptanz stosst. Eine interessante Erkenntnis der im Rahmen
dieser Studie durchgefiihrten Interviews war dartiber hinaus, dass die Wahrnehmung von
Sorgen hinsichtlich Sicherheit und Privatheit im Internet - und damit die Bedeutung des
Vertrauensmanagements - sowohl auf Seiten der Nutzer wie auch auf der der Anbieter
gewissen themenkonjunkturellen Schwankungen unterliegt. Gleiches diirfte damit fiir die

hier identifizierten Vertrauensfaktoren gelten.

Wir hatten bereits festgestellt, dass Internetnutzer in der Regel mit der Herausforderung
konfrontiert sind, die Vertrauenswiirdigkeit eines Online-Angebots einzuschatzen, ohne
die technischen Prozesse und Infrastrukturen vollstandig zu verstehen, die diesem Ange-
bot zugrunde liegen. Wie also sollen Nutzer beurteilen, ob ihre Sorgen hinsichtlich des
Schutzes von Sicherheit und Privatheit im Rahmen einer Transaktion berechtigt sind, oder
nicht? Die hier identifizierten Faktoren stellen in vielen Fallen Indikatoren dar, welche als
Signal hinsichtlich der Vertrauenswiirdigkeit eines Angebots interpretiert werden - etwa
Empfehlungen dritter Parteien, die Bekanntheit einer Marke oder die realweltliche Erreich-
barkeit eines Anbieters. Unbeantwortet bleibt dabei jedoch die Frage, warum gerade diese
Signale als Vertrauensfaktoren akzeptiert werden. Mit anderen Worten: wie wird das ge-
sellschaftliche Verstandnis von Sicherheit und Datenschutz, ihrer Notwendigkeit und tat-

sdchlichen Verfiigbarkeit konstruiert?

"Ich hiitte gerne eine breite Debatte, wo sich alle einschalten kénnen, so in fiihrenden deut-
schen Zeitungen, in der FAZ und in der SZ zum Beispiel, in der Zeit, wo dann moglichst vie-
le Leute eben zu Wort kommen, so dass ich das Gefiihl habe, das ist was, wo sich alle beteiligt
haben und alle vorher gefragt wurden, die man fragen muss, um zu wissen, wie man das etab-
lieren kann und was wichtig ist und die mir dann die Sicherheit geben, dass die kritischen

Stimmen gehort wurden und dass es eine gute Sache ist.” (N1_23.02.2010)
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"Also, ich verfolge die Diskussion ein bisschen in der Presse iiber den Datenschutz in dem
Zusammenhang. Im Moment bin ich mir nicht sicher, ob ich das wirklich will.”
(N7_05.03.2010)

Sowohl die interviewten Nutzer wie auch Anbieter verliessen sich hier weitgehend auf den
vor allem medial vermittelten 6ffentlichen Diskurs. Wenn also, etwa ausgeldst durch eine
aktuellen Datenschutz-Skandal, die offentliche Debatte vermittelt, dass die Sicherheit des
Nutzers im Netz, der Schutz seiner personlichen Daten, von besonderer Dringlichkeit ist,
so reagieren die Nutzer mit hoherer Aufmerksamkeit und Kritikbereitschaft, die Anbieter

kommunizieren umso bemtihter ihre Vertrauenswiirdigkeit.

"Ja, und dariiber merken Sie auch immer Wellen, die dann [wenn Datensicherheit in den Me-
dien thematisiert wird] reinkommen, sage ich mal, wo dann Kunden sich auch erkundigen so-
zusagen, was macht ihr, woher kommt das.” (A6_19.02.2009).

"Ja, natiirlich, also das denke ich schon, vor allen Dingen in den letzten Jahren oder Monaten
ist das Thema Datenschutz sehr, sehr zu einem wichtigen Thema geworden, vor allem durch
die Mediendiskussion und durch einige Datenschutzskandale, die wir halt hatten.”
(A11_20.04.2009).

Somit sind die hier beschriebenen Vertrauensfaktoren, abhédngig von der medialen Auf-
merksamkeit oder thematischen Dringlichkeit von Sicherheit und Privatheit, nicht immer
gleichermassen im Offentlichen Bewusstsein prasent. Es ist sogar vorstellbar, dass eine Ver-
anderung des offentlichen Diskurses - etwa aufgrund technologischer Innovationen oder
verdanderter politischer und rechtlicher Rahmenbedingungen - zur nachhaltigen Abwer-
tung einzelner Vertrauensfaktoren und dem Entstehen neuer Einflussgrossen fiihrten. Die
offentliche Hand ist hier in der einmaligen Lage, jene Rahmenbedingungen mitgestalten zu

konnen, denen ihre Angebote unterworfen sind.

In jedem Fall ist es ein notwendiges Element der Einfiihrung und Kommunikation innova-
tiver Applikationen des elektronischen Identitaitsmanagements, den offentlichen und me-
dialen Diskurs rund um Sicherheit und Privatheit im Netz zu verfolgen, und dessen Impli-
kationen fiir die durch Nutzer wahrgenommene Signale der Vertrauenswiirdigkeit abzu-
wagen. Nutzer erwarten nicht zuletzt von Reprasentanten der 6ffentlichen Hand, dass sie
sich im Rahmen dieses Diskurses engagieren und damit Orientierung bieten. Es ist unsere
Hoffnung, dass die vorliegende Studie von Seiten ISPRAT sowie des Instituts fiir Medien-
und Kommunikationsmanagement der Universitdt St. Gallen einen hilfreichen Beitrag zur

anhaltenden Debatte rund um Sicherheit und Privatheit im Netz darstellt.
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Anhang

ANHANG

A: LEITFADEN ANBIETER-BEFRAGUNG

Einleitend wurde den Gesprachspartnern Ausgangspunkt und Hintergrund des Projekts
erlautert. Es wurde angesprochen, dass Online-Geschaftsmodelle haufig darauf beruhen,
dass Nutzer im Internet bereit sein miissen, dem Anbieter personliche Daten bereitzustel-

len.

- Sicht des Unternehmens: Wie wird die Bedeutung des Kundenvertrauens fiir das

eigene Geschaftsmodell eingeschatzt?

- Warum vertrauen Kunden dem Unternehmen? Warum sind sie bereit, ihm Daten

anzuvertrauen?

- Worauf achten Kunden, wenn sie sich entscheiden, mit dem Unternehmen eine Ge-

schiftsbeziehung einzugehen?

- Hat das Unternehmen einen Einfluss auf das Vertrauen der Kunden? Wie wird hier

Einfluss genommen? Genau: welche Massnahmen werden ergriffen?

- Einschdtzung: Reflektieren Kunden den Umgang mit ihren Daten? Stellt der Daten-

schutz ein Anliegen der Kunden dar?
- Wiereagiert das Unternehmen auf Sorgen oder Bedenken der Kunden?

- Birger zeigen gelegentlich grosse Zuriickhaltung, ihre Daten dem Staat anzuver-

trauen? Sind Privatunternehmen hier in einem Vorteil? Warum?




Anhang

B: LEITFADEN NUTZER-BEFRAGUNG

- Wie oft nutzen Sie das Internet? (tdglich / mehrmals die Woche / einmal die Woche /
seltener)

- Arbeiten Sie beruflich mit dem Internet? Nutzen Sie das Internet privat?
(Verhaltnis?)

- Nutzen Sie [z.B. Online-Banking/Social Networks/eCommerce/...]?
- Konkret: welchen Anbieter? Warum haben Sie diesen Anbieter gewahlt? Wie sind Sie

auf ihn gekommen? Warum haben Sie ihn anderen Anbietern vorgezogen?

- Wie verlief der Anmeldungsprozess? Mussten fiir Ihr Empfinden viele personliche
Daten angegeben werden?

- Hatten Sie hier Bedenken? Warum?

- Welche Daten wurden konkret erfragt? Welche davon wurden als heikel
empfunden?

- Haben Sie die Datenschutzbestimmungen des Anbieters gelesen? Warum?

- Fiir wie sicher halten Sie Transaktionen im Internet? Warum?

- Wie schiitzen Sie Ihre personlichen Daten im Netz?

- Welche Internet-Anbieter schétzen Sie als besonders vertrauenswiirdig ein? Warum?
- Worauf achten Sie, wenn Sie die Vertrauenswiirdigkeit eines Anbieters beurteilen?
- Gibt es Anbieter, die Sie bewusst nicht nutzen, weil Sie ihnen nicht vertrauen?

Warum?

- [Hinweis auf sorglosen Umgang mit personlichen Daten in Sozialen Medien.]

Warum glauben Sie, verhalten sich manche (jiingere) Nutzer so sorglos?

- Haben Sie schon einmal vom neuen Personalausweis gehort? [Ggfls. Erklarung]
- Halten Sie so ein Angebot fiir sinnvoll/niitzlich? Kénnten Sie sich vorstellen, es selbst

zu nutzen? Warum?

- Angaben zu Geschlecht, Alter, Beruf und Bildungsabschluss.
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C: FRAGEBOGEN DER ONLINE-UMFRAGE

Anfang

Management
" -

. ) ' | |

Herzlich Willkommen! - 0{ S a"en

Diese Umfrage wird durchgefanrt durch die Universitat St. Gallen (Schweiz). Unsere Studie soll herausfinden, wie im Internet das
Vertrauen der Nutzer entsteht. Alle Anworten sind anonym und werden vertraulich behandeft
Die Umfrage dauert ca. 10 Minuten.

Wir danken Ihnen sehr fur [hre Teilnahme!

Duoten
Zum Elnstieg bendtgen wir wenlge statlstische Angaben zu Ihrer Person.
Geschlecht:
Weiblich Mannlich
e C
Héchster Bildungsabschluss:
© Nuch in schulischizn Ausbilduig " Berulslehiz  Sonslige
" Hauptschulabschiiss " Ahitur { Fachahitur
" Realschulaoschiuss " Fachhochschule / Sudium
Erwerbstitigkeit:
0 Angestellt (vollzelt ! Tellzell) " InAushlidang / Lehre
Seloststdndig enwerbsiitig " inRenle
Arbeitzsuchend ¢ Hausfrau [ -mann
 keing Angabe
Branche:
¢ Automobil / Luftfahrt ! Schifffahrt ¢ Kommunikstion ! Madien
¢ Bauweszn ! InTastruktur ¢ Landwirtschaft / Bergbau
" Beratung ! Recht  Maschinenbau
' Energie ! Umwelt/ Recycling ¢ Medizin/ Pharma ! Chemie
™ Finanzasn / Versichemng / Immoabilien ¢ Nahrungs- und Genussmittel
 Gesundheits- & Sozialwessn ¢ Offentlicher Dienst
" Gross- und Einzelhandel " Teursmus/ Gastgewerbe / Kultur / Sport
 Informialons- & Kommenikalionslechnologien / Slekonische Gerdle O Transponl / Lugislik

{ Sanstiges
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Einstieg
Wie oft nutzen Sie das Internet?

" Jeden Tag

" mehrmals pro Woche
" einmal pro Woche
 1-bis 2-mal im Monat

" seltener
Seit wie vielen Jahren nutzen Sie das Internet?

Bitte auswahlen
< 1 Jahr
seit 1 Jahr
seit 2 Jahren
seit 3 Jahren
seit 4 Jahren
seit 5 Jahren
seit 6 Jahren
seit 7 Jahren
seit 8 Jahren
= 8 Jahren

Wie nutzen Sie das Internet?

(" ausschliesslich beruflich
uberwiegend beruflich
sowohl beruflich als auch privat

uberwiegend privat

DTS TS T

ausschliesslich privat

Einstieg - 1
Wile oft nuizen Sle folgende Online-Dienste?

mehrmals  einmal pro  1- bis 2-mal

jeden Tag pro Woche Woche \m Monat saltener hia

ehai C

9]
B

Informationssuche (2.8. aur Google)

Online-Bznking

Soziale Netzwere/Cnline-Communitics (z.B. Faccbook / Xing|
Cnline-Shopping

Online-7eiting

Cnline TV/Radio

Cnline-Dating

Blogs

Twittar

% BN SO TS I J S S NS O S T |
O O Do O oo o0

O 00 O 0 00 0 0D
3OO 0000 0 8D
3 20 0 0 8 0 0 050D
DD D o O5 D o D 0N

Online-Games

-
il
B
-
]
~

Sonstige” |
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Einstieg - 2

Bitte beurteilen Sie die folgendean Aussagen:

Ich habe kzine Bedenken Onlire Transaktionen durchzulhren.

“ianchmal Tanie ch mich unsicher, wenn Ich Im Internet melnen Inleresssn nachgens.

Online Anbieter ibervorteilen normalerwezise ibre Kunden nicht.

online-Anbleter behandeln Ihre Kunden grundsatziich anstandlg.

=3 g bt Jenug Sichernelismecharnismen Im Internet. damit Ich es bedenkenlos Tir
meine persdnlichen Interessen nutzen kann.

Ich vertrane daraif, dass mich rechfiiche Rahmenbadingungen vor Problemen im
Inlerel bewatren,

Ich vertraue darauf, dass mich techrische Anwendungen vor Prob emen im Internet
pewanren (2.B. VerschiCsselangen ).

Im Allgemeinen ist dzs Interret eins stabile und sichere Umgebung, um persdnlicnen
Interaszen nachzugehen

Bitie beurteilen Sie die folgend=n Aussagen:

I Allgemeinen habe ich Verlidaen cu anderen Menschen.
Ich verlasse mich meistens auf andere Menschen.
Im Erossen und Zanzer habe Ich Vertrauen In dle Menschnglt.

Ich bin der Meinung, dass Menschen generell zuverldssic sind.

Im Allgemeinen vertraue ich anderen Menschen aussar es gibt Grinde, dies nichtzu
n
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EInstieg - 3

Bltte beuriellen Sle die folgenden Aussagen:

Ich kann mir rzlevante Informationen im Intemst beschaffen.

Ich kann ahschaizen welche Informatinnen im Interret 7iverldssig sind

Ich vertrauz meiner Fahigkeit, dic Cuaitat ciner Wekbs te cinzuschatzen.

Ich Cin In der Lage, ein Frofl n €linem Sozlalen N2iZza2rk anzulzgen.

fch kin in der Lage, ein Video im Intzme: zu publizieren (z.B. auf Youtube)

Ich bin in der Lage, nformationen auf einem Blog cder bei Twitler zu verdffentlicher.
Ich kann meine Gedanken und ldeen im Intemer mitteilen

Ich bin in der Lage, einen 3eitrag auf Wikipadia zu erstellzn oder zu erganzen.

Ich inlziessiee mich T aewe Enlwicklungen i Inlgmel.

Ich probier= geme neue Dniine-Plattformen und Applikationen aus
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2. Teil Vertrauensfaktoren

Anhang

Denken Siz an den lztzten Online-Anbieter, bei dem Sie sich als Nutzer registriert haben, wobei die Anmzldung die Eingabe einiger persénlicher Daten erfordarte

(z B. fiir das Anlegen eines personlichan Nutzer-Profils).

Um welche Art von Online-Angebot handzlte es sich dabei? Bitte wihlen Sie aus der folgendzn Liste:

Online-Shopping (2B, Amacon, eBay, Lullhansa)
7 Online Banking (z.B. Comdirect, Postbank, PayPal)
T SoZlale NetZwerke / Online-Community (2.6, Facebook, XIng, Parship)

7 Onlinc-Information (z.B. Coogle, Zeitungen, Blegs. cMai, YouTubc)

Bitte nennen Sie den Anbieter, an den Sie denken:

Wie schitzen Sie den von Innen ausgewahiten Anbieter ein?

trifft zu trifft eher zu
Wohlwollend C C
Kompetent C C
Ehrlich C C
Zuverlassig C C
Vertrauenswirdig C C
Sympathisch e -
Bitte beurteilen Sie die folgenden Aussagen:

trifft zu

Ich werde die Seite des gewahlten Anbieters wahrscheinlich wieder besuchen. O
Ich werde die Dienste des gewahlten Anbieters in den nachsten 3 Monaten emeut in -~
Anspruch nehmen.
Ich wiirde die Seite des gewahlten Anbieters anderen Personen weiterempfehlen O
I__ch finde es unproblematisch, dem gewahlten Anbieter personliche Daten zu -~
Uberlassen.
Ich glaube, dass ich mich auf die Angebotsqualitat des gewahlten Anbieters verlassen -~

kann.
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2. Teil-1

prhang

Wie stark haben Sie auf folgende Eigenschaften geachtet, als Sie sich beim ausgewahiten Anbieter angemeldet haben? Bitte beziehen Sie sich dabei auf den

oben genannten Anbieter.

Es ist gut erkennbar, welche Verpflichtungen ich eingehe (z.B. Kosten)
Die Allgemeinen Geschaftsbedingungen sind leicht zu finden

Der Anbieter verflgt uber strikte Datenschutzrichtlinien.

Der Anbieter bietet viele Informaticnen dber das eigene Unternenmen

Der Anbieter zeigt nachvollziehbar auf, wie er meine Daten verwendel.

Es ist gut erkennbar, welche Rechte ich dem Anbieter gegeniiber habe (z.B.
Garantien, Rickgaberecht)

Der Anbieter fragt nur Daten ab, die er bendtigt, um seinen Dienst betreiben zu
konnen.

Der Umfang der abgefragten Daten steht in einem passenden Verhaltnis zum Nutzen,

den mir der Dienst bietet.

Die Allgemeinen Geschaftsbedingungen sind einfach zu verstehen
Der Anbieter bietel mir genau was ich suche.

Die Datenschutzbestimmungen sind leicht verstandlich.

Ich empfinde die abgefragten Daten nicht als heikel oder zu persdnlich
Der Anbieter erklart mir, warum er welche Daten von mir bendtigt

Die Datenschutzbestimmungen sind leicht zu finden

stark

beachtet

SIS B S TS

SRS B TS

.

2 Teil -2

beachtet

neutral

wenig

beachtet

nicht
beachtet

Wie stark haken Sie auf folgende Eigenschaften geachtet, als Sie sich beim ausgewshitzn Anbieter angemeldet haben? Bitte bezizhen Sie sich dabei auf den

oben genannten Anbieter.

Links sind gut kenntlich cemacht.
Der Anbleter hat bersits viel2 Kunden bzv. MUzer.
Es handclt sich um ciner bekannten Anbicter.

lier Anbieter exishen schon ene Wele

118 NUZInGg des [IENSIes Tunkinni=mm genat S0, wie 1ch das von ahnlichen Diensten
=chon kenre.

Die Sete des Anbietes ist einfach und Gbersichtlich gestalt=1.
Der Anbieter ist fihrenc in senem Berzich.
Ich Mbve mich aul der Seile wohl

Das Decign des Anbieters wirkt serds und professicnell.
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2 Teil -3

prhang

Wie stark haben Sie auf felgende Eigenschaftan geachtst, als Sie sich beim ausgewshiten Anbister angemsldet haben? Bitte bezishen Sie sich dabei auf den

cben genannten Anbleter.

ks kommt nicht 71 technischen Fehlern
Ich kenne das Unternehmen auch ausscrhala des Interncts.
Der Anbieter steliz unterschiediiche Zanlungsmethoden zur Verugung.
Dic Scite |ad: schnzll.
Der Anbieter besiizt Fllalen, die (ch aursucher kann,
Informationen Uper den Anbleter sind einfach zu fincen (Z.B. Grosse, Mitaroelier,
Geschichte).
Dcr Kundenaienst ist cinfach crreichber.
Ler Anbieter reagiert schnzll aut mene -ragen/ieste lungen.
Ich kann erkernen, dass der Anbleter selne Systeme gut vor fremden Eingrien
schitzt (z.0. durch wersch dsselung).
Die Seite des Anbieters stirzt nicht ab.
Die Kontaktdaten des Anbieters sind einfach zu finden (z B. Adresse,
Telefonnummer).
Die Biiros des Anbieters werden auf einem Foto gezeigt
Der Kundenservice des Anbieters ist freundlich.
Der Anbieter stelit unterschiedliche Maglichkeiten zur Kontaktaufnahme zur Verfigung
(Telefonnummer, eMail, Adresse)

2 Tell- 4
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Wie stark haben S12 aur folgende Elgenschaften geachiet, als Sle sich belm ausgewahiten Anbleter angemeldet haben? Eltte bezlehen Sle sich dabel auf den

oben genannten Anbister,

Der Anbieter wurde mir von einem Gekanntzn =mpfohlen.

Der Ankieter fragt mich um meins Zusimmung, bever er meins Caten an Dritle
weitergiot.

Dier Anbieter witd von anderen Nutzern positiv eingeschétzt (Ratings).

Mer Anbieter warde von einer unahhanginzn Crgznisation getestet ind mit einem
Gllesieygel ausgeseichnel (2B, Sliflung Warenlest).

Der Anbieter verzichtet ausdrucklich auf de Weitergabe meiner Daten an Dnte.
Dier Anbieter informizrt mich, wenn er meine Jaten an Dritte weitergibt.

Ich habe keine negativen Gerichie dbsr den Anbieter in der Presse geleszsn.
1er Antiefer t=at mir mit, Ut waiche Art er mains aten auswertetanalysiert

Mer Anbieter witd bei Suchmaschinen (7 B Google) als eine der ersten Seiten
aufyelistet.

Der Anbieter ermdglich: mir, selbst auszuwahlen, an wen meine Daten weitergeceben
wernden.

Die Anggbe von Dalen Qber das nobwendige Minimuam hingus ist Teiwill g.
Ich weiss, welche meinar Daten der Anbieter gesammelt/gespaichert hat.

Der Anbieter wurde fir seine Qualitat mit Preisen ausgezeichret.
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Zum Abschluss: Welche der foly

1

e e e N A (R BN

Daten

Sie

3. Tell: Personliche Daten

or- und Nachname
|User-Mame / Pseudonym
Geschecht

Shasse & Hzusnurmimer
Postl=itzahl £ O
Telefonnummer

email

Geburtsdatum
GeburtsjahriAlter

Bildungsabschluss

k)

1, als Sie sich beim genannten Anbiet I:] Iclat haban?
I~ Bernt
Branche
Zivilstand

[ A A IO B

Sexuzlle Onenlieruny
Finkommersiatan

Barkverbindung {Kontodaten)
Kreditkarten

1D / Passnummer

Kontaktdaten von Freunden/Bekannten

Fotos




Anhang

DAS INSTITUT FUR MEDIEN- UND KOMMUNIKATIONS-
MANAGEMENT (MCM), UNIVERSITAT ST. GALLEN

Das =mcminstitute ist ein international ausgewiesenes Forschungs-, Qualifikations- und
Beratungszentrum fiir Medien- und Kommunikationsmanagement sowie fiir Medien und
Kultur. Wir unterstiitzen Studierende, Forscher und Entscheider in Wirtschaft und Gesell-
schaft, den Herausforderungen des digitalen Zeitalters gerecht zu werden. Das
=mcminstitute setzt sich aus den vier Lehrstithlen Communications Management, Corpora-
te Communications, Culture and Media sowie Social Media and Mobile Communications

zusammen.

Abbildung 16: Das Team des Lehrstuhls MCM2

Der Lehrstuhl fiir Corporate Communications (MCM 2) des =mcminstitute verbindet in
seiner Forschungs- und Lehrtaitigkeit Aspekte des strategischen Managements mit der Or-
ganisationskommunikation - und denkt aus dieser Perspektive vor, wie die Kommunikati-
onsarbeit von Organisationen auf die Herausforderungen neuer Medien und neuer Me-

diennutzungen reagieren kann.

Der Lehrstuhl MCM 2 hilft mit seinen Forschungsergebnissen jene Fragen zu beantworten,
die Fiihrungskrafte in Wirtschaft, Politik und Gesellschaft bewegen. Unsere Forschungs-
und Beratungsprojekte zielen dabei zum einen auf die klassischen Felder des Kommunika-

tionsmanagements, wie etwa Unternehmenswahrnehmung und Reputation, Investor Rela-



Anhang

tions, Interne Kommunikation und Public Affairs. Zum anderen werden die neuen Ent-
wicklungen und Zukunftsfelder der Organisationskommunikation analysiert, die insbe-
sondere durch die neuen Sozialen Medien vorangetrieben werden. Nicht zuletzt widmen
wir uns auch der Wahrnehmung und Resonanz der Organisationskommunikation in den

klassischen Medien, die auch in einem dynamischen Umfeld nicht an Relevanz einbiissen.



